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In diesem Dokument wird beschrieben, wie das Secure Client Umbrella Roaming Security-Modul
mit MS Intune bereitgestellt wird.

Voraussetzungen

Zugriff auf das Umbrella Dashboard

Zugriff auf das MS Intune-Portal

» Secure Client Umbrella-Modulprofilorginfo.json

Secure Client-Vorabbereitstellungspaket fur die erforderliche Version
Microsoft Win32-Tool zur Inhaltsvorbereitung

Dieses Handbuch verwendet die Windows-App (Win32) Methode. Konvertieren Sie sowohl diecisco-
secure-client-win-5.0.05040-core-vpn-predeploy-k9.msials auchcisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msidie
Dateien in das.intunewinFormat.


https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool

Vorsicht: Windows Autopilot ist mit diesem Prozess nicht kompatibel. Zuweisen der VPN-
und Umbrella-Anwendungen mithilfe von Standard-Intune-Gruppen oder -Geraten

Konvertieren von Secure Client MSI-Dateien in das Format
.Infunewin
1. Rufen Sie das Umbrella Dashboard auf, und laden Sie das Secure Client Umbrella Module-

Profil orginfojsonvonDeployments > Roaming Clients > Download > Download Module Profile
herunter.
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Download Cisco Secure Client

Cisco Secure Client (Recommended)

Step 1. Download the latest version of Clsco Securs Client

Pre-Deployment Package

Headend Deployment Package:
A | mecos

rlier versions of Cisco Secure Clhient can be downlodaded 31 Software

Moduls Profie

20109693592980

. Nachdem Sie das Secure Client-Paket vor der Bereitstellung extrahiert haben, legen Sie das

Umbrella-Profilorginfo.jsonim\cisco-secure-client-win-5.0.05040-predepl oy-k9\ProfileslumbrellaVerzeichnis ab.
| = | umbrella

Home Share WView

« v 4 #» ThisPC » Desktop aIciscu:u—secure—cIient—win—S.D.DSOdJD—predepluy—kﬂ » Profiles » umbrella I
Mame Date modified Type Size
» g Quick access
I D Orglnfa.json I 5/16/2023 1:05PM  JSOM File 1KB
» O ThisPC
20109945693716

. Laden Sie das Microsoft Win32 Content Prep Tool herunter.
. Erstellen Sie einen Ordner, und fugen Sie die IntuneWinAppUtility-Anwendung hinzu.

Erstellen Sie aulierdem die Ordner Input und Output auf Ihrem Computer.
« « 4 Bl s ThisPC » Desktop »

Mame Date modified Type Size
> #F Quick access
Intune_input 10/17/2023 10:27 ... File folder
> O This PC Intune_output 10/17/2023 10:43 ... File folder
i i 0/17/202310:11 .. Applicati MK
X II_,' Network [ IntuneWinAppUtil 10417, 10:11 Application 4 KB
20115546066964

. Figen Sie imintune_inputOrdner die Secure Client VPN Core- und Umbrella MSI-Dateien

hinzu. Kopieren Sie au3erdem den Ordner Profiles und seine Unterordner (einschlieRlich
des in Schritt 2 hinzugefluigten Umbrella-Profils).


https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool

|+ = | Intune_input
Home Share WView

&« v » ThisPC » Desktop > v O

Mame Date modified Type Size

3+ Quick access

Profiles 10/17/2 27 .. Filefolder
[ This PC ﬁl cisco-secure-client-win-53.0.05040-core-vpn-predeploy-k3 821/ 1212 PM Windows Installer ...
=¥ Network ﬁl cisco-secure-client-win-3.0.05040-umbrella-predeploy-k9 8/21/202312:07 PM  Windows Installer ...
20110243105684

6. Offnen Sie die Anwendung IntuneWinAppUtil.exe, und geben Sie denintune inputQuellordner,
die Secure Client Core VPN MSI als Quellsetup-Datei undintune_ outputden Ausgabeordner an.
Dadurch wird die Secure Client Core VPN.intunewin-Datei generiert.

» Bestatigen Sie die Erstellung der Secure Client Core.intunewinVPN-Datei
imintune_outputOrdner.

| s y
“ Home Share View 9
« = ~ 4 [l > ThisPC » Desktop w & Search Desktop i

Neme Date modified Type S
s Quick access

Intune_input
= This PC Intune_sutput
@ Network 5] IntuneWinAppUtil
B CAUsers\AdministratorDesktophIntuneWinAppUtil.exe [m] b4
20110510904980

| 1 + | Intune_output

Home Share Wiew
« v > This PC » Desktop »f Intune_output

MName Date modified Type
3 Quick access
|| cisco-secure-client-win-3.0.03040- core-vpn-predeploy-kd.intunewin 10/17/2023 10637 ... INTUMEWIN File
= This PC
¥ Network
20110579164820

7. Wiederholen Sie Schritt 6 flr die MSI-Datei des Secure Client Umbrella Module. Das
eingebettete Umbrella-Profil erstellt die Secure Client.intunewvinUmbrella-Datei.
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“ Home Share WView
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Intune_input File folder
[ This PC Intune_cutput File folder
&b Netwark [5] IntuneWinAppUtil Application 34 KB
B ChUsers\AdrministratorDesktophntuneWinAppUtil.exe
5.8.85048-umbrella-predeploy-k9.msi
20110729750676

» Bestétigen Sie die Erstellung der Secure Client.intunewinUmbrellafile imintune_outputOrdner.

v = | Intune_output

“ Home Share View
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)
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[ This PC ] cisco-secure-client-win-5.0.05040-umbrella- predeploy-k3.intunewin 10/17/2023 10:43 ...  INTUMEWIN File
¥ Metwork
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Hochladen und Konfigurieren von Secure Client Core VPN
intunewin im Intune Portal
1. Rufen Sie das MS Intune-Portal unter Home > Apps > Windows auf. Wahlen Sie fr

Anwendungstyp auswahlen die Option Windows-App (Win32) aus, und klicken Sie auf
Auswahlen.
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2. Klicken Sie auf App-Paketdatei auswahlen, laden Sie die Secure Client Core.intunewin\VPN-
Datei hoch, und klicken Sie auf OK.
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Geben Sie die erforderlichen Informationen wiePublisher undCategory an, und klicken Sie
dann auf Weiter.
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4. Geben Sie die Parameter fur den Installationsbefehl ein. Verwenden Sie die
Standardeinstellung, oder lesen Sie im Secure Client Admin Guide nach, welche Parameter
unterstitzt werden. Um z. B. den passiven Modus zu verwenden und das VPN-Modul zu
deaktivieren (sodass nur das Umbrella-Modul in der Benutzeroberflache angezeigt wird),
und sich beivpninstall.logfolgenden Protokollen anzumelden:

vpninstall.log

A Home

ED pashboard

E= Al services

3l pevices

B apps

W Encoaint security
G Raports

i Users

&2 Groups

£} Tenant administration

A Troubleshooting + support

Geben Sie das Neustartverhalten des Gerats an, und klicken Sie dann auf Weit

Microsoft Intune admin center

msiexec /i "cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi" /passive PRE_DEPLOY_DISABLE_VPN=1/lvx*

er
@ F breeemor

8 0 & b
v =} \2F S

& & device restart
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5. Geben Sie die Betriebssystemarchitektur und die Mindestbetriebssystemversion fir Gerate
an, die das Secure Client Core-VPN bendétigen. Zusatzliche Anforderungen kénnen ebenfalls
gestellt werden.
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6. Konfigurieren Sie optional Erkennungsregeln, um zu Uberprifen, ob Secure Client Core VPN
vorhanden ist. In diesem Beispiel legen Sie den Erkennungsregeltyp.msfiur jede Secure
Client Core VPN-Version fest.
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7. Uberspringen Sie den Abschnitt Abhangigkeiten fiir Secure Client Core VPN, indem Sie auf
Weiter klicken.

Microsoft Intune admin center
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8. Konfigurieren Sie ggf. die Ersatzfunktion, um eine vorhandene Anwendung zu aktualisieren
oder zu ersetzen. Dies gilt nur fur Win32-Apps. Weitere Informationen finden Sie in der MS
Intune-Dokumentation. Geben Sie in diesem Beispiel keine zu ersetzende Anwendung an,
und klicken Sie auf Weiter.



https://learn.microsoft.com/en-us/mem/intune/apps/apps-win32-supersedence
https://learn.microsoft.com/en-us/mem/intune/apps/apps-win32-supersedence
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9. Geben Sie Zuweisungen flr Gruppen oder Gerate an, die eine Secure Client VPN Core-
Installation erfordern. Klicken Sie nach der Zuweisung auf Weiter.
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10. Uberpriifen Sie die Konfiguration, und klicken Sie auf Erstellen.



Microsoft Intune admin center
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11. Kehren Sie nach der Erstellung zum MS Intune Portal unter Home > Apps > Windows
zurtick, um die neu erstellte AnyConnect Core VPN Win32-App anzuzeigen.
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Secure Client Umbrella Module .intunewin im Intune Portal
hochladen und konfigurieren
1. Wiederholen Sie den Vorgang fir das Secure Client Umbrella-Modul. Gehen Sie im MS

Intune-Portal zuHome > Apps > Windows. Wahlen Sie fir Anwendungstyp auswahlen die
Option Windows-App (Win32) aus, und klicken Sie auf Auswahlen.
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2. Klicken Sie auf App-Paketdatei auswahlen, laden Sie die Secure Client.intunewinUmbrellafile
hoch, und klicken Sie auf OK.

Microsoft Intune admin center
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3. Geben Sie die erforderlichen Informationen wiePublisher undCategory an, und klicken Sie
dann auf Weiter.
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4. Geben Sie die Parameter flr den Installationsbefehl ein. Verwenden Sie die
Standardeinstellung, oder lesen Sie im Secure Client Admin Guide nach, welche Parameter
unterstitzt werden. So verwenden Sie beispielsweise den passiven Modus und melden
sichumbrellainstall.logan:

* msiexec /i "cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi" /passive /lvx* umbrellainstall.log
* Geben Sie das Neustartverhalten des Gerats an, und klicken Sie dann auf Weiter.
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5. Geben Sie die Betriebssystemarchitektur und die Mindestbetriebssystemversion flr Gerate
an, die das Secure Client Umbrella Module benétigen. Zusatzliche Anforderungen kénnen
ebenfalls gestellt werden.
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6. Konfigurieren Sie optional Erkennungsregeln, um zu Uberprifen, ob das Secure Client
Umbrella Module vorhanden ist. In diesem Beispiel legen Sie den Erkennungsregeltyp.msifiir
jede Version des Secure Client Umbrella-Moduls fest.
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7. Geben Sie im Abschnitt Abhangigkeiten das Secure Client Core VPN-Modul an, und stellen
Sie Automatisch installieren auf Ja ein. Wenn das Secure Client Core VPN nicht installiert
ist, installiert Intune es vor dem Secure Client Umbrella Module. Klicken Sie auf Weiter.
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. Optional kénnen Sie die Ersatzfunktion konfigurieren, um eine vorhandene Anwendung zu
aktualisieren oder zu ersetzen. Dies gilt nur fir Win32-Apps. Weitere Informationen finden
Sie in der MS Intune-Dokumentation. Geben Sie in diesem Beispiel keine zu ersetzende

Anwendung an, und klicken Sie auf Weiter.
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. Geben Sie Zuweisungen fir Gruppen oder Benutzer an, die das Secure Client Umbrella
Module bendtigen. Weisen Sie in diesem Beispiel eine Gerategruppe mit dem Namen
"Intune Group" zu. Es kénnen auch zusatzliche Parameter eingestellt werden. Klicken Sie
auf Weiter.


https://learn.microsoft.com/en-us/mem/intune/apps/apps-win32-supersedence
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10. Uberpriifen Sie die Konfiguration, und klicken Sie auf Erstellen.
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11.

Kehren Sie nach der Erstellung zum MS Intune Portal unterHome > Apps > Windows zurtick,

um zu Uberprifen, ob die Win32-App flr das Secure Client Umbrella Module erstellt und
zugewiesen wurde. Warten Sie auf die Bereitstellung fur die ausgewahlten Gerate oder

Benutzer.
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Verifizierung

1. Navigieren Sie zur Startseite > Apps > Alle Apps, und klicken Sie auf Cisco Secure Client -
Umbrella, um die erfolgreichen Installationen zu Gberprifen.
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. Uberpriifen Sie auf dem Ziel-PC, ob sowohl das Secure Client Core VPN- als auch das
Umbrella-Modul installiert sind, wobei nur die Benutzeroberflache des Umbrella-Moduls
angezeigt wird.
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