Endgerate-Upgrade zur Unterstitzung von TLS
1.2 fur Umbrella Services
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Einleitung

In diesem Dokument wird beschrieben, wie Endpunkte und Anwendungen flr Umbrella-Services
vorbereitet werden, die TLS 1.2 erfordern.

TLS 1.2 - Anforderungsuberblick

Zum 31. Marz 2020 werden Transport Layer Security (TLS) 1.0 und 1.1 von Umbrella-Servern und
-Services nicht mehr unterstitzt. Alle Endgerate missen TLS 1.2 unterstiitzen, damit Umbrella
ordnungsgemal funktioniert.

Unterstutzung fur TLS 1.0/1.1 aktualisiert

* Mit Ausnahme von AnyConnect, dem Umbrella Roaming Client und dem AD Connector



stellte Umbrella im Marz 2020 die Unterstutzung fur TLS 1.0/1.1 ein.

« Aufgrund von Backend-Abhangigkeiten akzeptierten bestimmte Dashboard- und API-
Services bis zum 27. Januar 2021 weiterhin TLS 1.0/1.1-Verbindungen. Nach diesem Datum
werden TLS 1.0/1.1-Verbindungen von diesen Services nicht mehr akzeptiert.

+ Geréate, die nicht auf das Dashboard oder die APIs zugreifen kdnnen, mussen auf TLS 1.2-
Unterstitzung Uberprift werden.

Schutz far AnyConnect- oder Roaming-Client-Gerate

Umbrella verlangerte die Frist bis zum 27. Januar 2021, um das Upgrade auf TLS 1.2
abzuschlieRen. Es gibt keine weiteren Verlangerungen. AnyConnect- und Roaming-Client-Gerate,
die nach dem 27. Januar 2021 die TLS 1.2-Anforderungen nicht erfillen, werden nicht mehr durch
Umbrella geschutzt.

Unterstutzung von sicheren Web-Gateways

* Umbrella bietet keine Unterstltzung fir HTTPS-Datenverkehr Gber TLS 1.0 oder 1.1 im
Secure Gateway-Produkt.

* Vor dem 27. Januar 2021 bot Secure Web Gateway nur eingeschrankte Unterstitzung fir
diese Protokolle, wenn die HTTPS-Entschllisselung deaktiviert war.

+ Konfigurieren Sie alle Client-Betriebssysteme so, dass sie TLS 1.2 unterstitzen.

» Fuhren Sie bei Bedarf Upgrades oder Modifikationen von nicht-browserbasierten
Anwendungen durch, um die TLS 1.2-Kompatibilitat sicherzustellen. Wenden Sie sich bei
Fragen an die Anwendungsanbieter.

Umbrella Active Directory Connector-Anforderungen

Umbrella unterstitzt keine Active Directory-Konnektoren, die auf Windows-Betriebssystemen
bereitgestellt werden, die das Ende des Lebenszyklus erreicht haben. AD-Connectors, die unter
nicht unterstitzten Windows-Versionen (Windows Server 2008, 2008 R2 oder Windows 7)
ausgefuhrt werden, werden nicht mehr mit Umbrella synchronisiert, und am 27. Januar 2021 wird
der Fehlerstatus eingegeben.

Umbrella Agents: Mindestversionsanforderungen

Windows-Roaming-Client oder AnyConnect-Modul

+ Cisco Umbrella Roaming-Client: Version 2.2.356 oder neuer

+ Cisco AnyConnect mit Umbrella Roaming-Modul: Version 4.8.02042 oder neuer

* Um eine altere Client-Version zu verwenden, konfigurieren Sie TLS 1.2 Gber die Windows-
Registrierung (siehe Schritte unten).

* Microsoft .NET Framework: Version 4.6.2 oder héher oder ein gepatchtes Windows 7 mit
.NET 3.5.1
(AnyConnect erfordert .NET 4.x oder héher)



https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a

» Unterstitzte Windows-Versionen: 7, 8, 8.1, 10

macOS-Roaming-Client oder AnyConnect-Modul

» Jede Version des Umbrella Roaming Client oder des AnyConnect Roaming-Moduls
unterstitzt TLS 1.2.
» Unterstlitzte MacOS-Version: 10.9 oder neuer

Weitere haufig gestellte Fragen

Was passiert, wenn die Endpunkte nicht fristgerecht aktualisiert werden?

Endpunkte, die keine TLS 1.2-Verbindung aushandeln kénnen, kdnnen nicht auf Umbrella-
Systeme, einschlieldlich Dashboard, intelligente Proxy-Services und Blockseiten, zugreifen.

Bei Kunden, die das Umbrella Roaming Module in AnyConnect, den Umbrella Enterprise Roaming
Client oder den Umbrella AD Connector ausfiihren, kann der Client keine Verbindung zu einem
Umbrella-Service herstellen. Dies fuhrt dazu, dass der Client Konfiguration und Status nicht mit
dem Umbrella Dashboard synchronisiert.

Bestehende Roaming-Clients werden nicht mehr aktiviert und bleiben beim néchsten Dienststart
ungeschutzt. Neue Clients, die TLS 1.2 nicht unterstitzen, kdnnen sich nicht bei Umbrella
registrieren. Diese Clients lassen sich nicht 6ffnen. DNS wird weiterhin tGber den lokalen
Netzwerk-Stack aufgeldst, die Roaming-Client-Sicherheitsdienste werden jedoch nicht aktiviert.

Gerate, die versuchen, auf blockierte Websites zuzugreifen, oder Gerate, die Uiber den
intelligenten Proxy geroutet werden, kénnen keine Verbindung herstellen. Gerate, die den
Roaming-Client verwenden, kénnen nicht auf Umbrella-Websites, Blockseiten oder Proxydienste
zugreifen.

Funktioniert der Registrierungsschlissel bei alteren Versionen?

Ja, fur AnyConnect. Verwenden Sie nach der Anwendung der Registrierungsbearbeitung weiterhin
altere Versionen, um "stroncrypto" vorzuziehen. Vor den aufgefiihrten Mindestversionen hat der
Roaming-Client HTTPS-Verbindungen initiiert, ohne explizit TLS 1.2 "strong crypto" anzugeben.
Wenn .NET TLS 1.2 unterstitzt, wird es standardmaliig verwendet. Die Registrierungsschlissel
zwingen .NET, "strong crypto" zu verwenden, und replizieren die Updates in neuen
Clientversionen. Eigenstandige Roaming-Clients, die alter als die neueste Version sind, werden
nicht unterstitzt.

Kann ich nur TLS 1.2 testen?

Ja. Deaktivieren Sie TLS 1.0 und TLS 1.1 in der Windows-Registrierung, um sicherzustellen, dass
Gerate nur mit TLS 1.2 voll funktionsfahig sind.

Warum sollten TLS 1.0 und 1.1 veraltet sein?


https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings

TLS 1.0 und 1.1 sind veraltet und unterstiutzen keine modernen kryptografischen Algorithmen. Sie
enthalten Schwachstellen, die von Angreifern ausgenutzt werden kénnen. Die Internet
Engineering Task Force missbilligt beide Protokolle. Der grof3te Teil des verschlisselten
Internetdatenverkehrs verwendet TLS 1.2, das vor Uber zehn Jahren eingefuhrt wurde.

Warum wurde der 31. Marz 2020 ausgewahlt?

Die Branche ist dabei, TLS 1.0 und 1.1 in diesem Zeitraum zu verwerfen. Google, Microsoft, Apple
und Mozilla haben angeklndigt, dass ihre Browser TLS 1.0 und 1.1 ab Marz 2020 nicht mehr
unterstutzen.

Konnen Benutzer mit aktuellen Geraten davon betroffen sein?

Nein. Die meisten Websites unterstitzen TLS 1.2. Laut Qualys SSL Labs unterstitzen 95,2
Prozent der Websites TLS 1.2. Diese Zahl wird sich voraussichtlich mit dem Beginn des Monats
Marz 2020 erhdhen. Eine kleine Anzahl von Websites kann nicht funktionieren, die Auswirkungen
auf die Benutzer sind jedoch insgesamt minimal. Stellen Sie sicher, dass die aktuellen Gerate die
richtige Version von .NET flir Windows-Computer enthalten.

Sind nach der Aktualisierung eines Endpunkts fur TLS 1.2 weitere Mallnahmen
erforderlich, um den Umbrella-Support erneut zu aktivieren?

In den meisten Fallen sind keine weiteren Mal3nahmen erforderlich. Der Client stellt die
Kommunikation mit Umbrella-Systemen mithilfe des sicheren TLS 1.2-Protokolls wieder her. Beim
Umbrella Enterprise Roaming Client oder beim Umbrella Roaming Client fur AnyConnect kann es
zu einer Verzogerung bei der Wiederherstellung kommen, wenn das System wahrend eines
Client-Software-Updates offline war. Der Client muss Updates herunterladen, bevor der Dienst
vollstandig wiederhergestellt wird.

Wie kann ich die Endgerateunterstitzung fur TLS 1.2 bestatigen?
» Unterstitzung fur Windows-Webbrowser
- Rufen Sie das Umbrella Dashboard und zugehdrige Websites auf.

- Fuhren Sie den SSL Labs-Browsertest aus. Bestatigen Sie, dass "Yes" (Ja) neben TLS
1.2 im Abschnitt Protocols (Protokolle) angezeigt wird.

» Unterstutzung von Windows .NET Framework

- Gilt fur Enterprise Roaming Client, AnyConnect Roaming-Modul oder AD Connector.

- .NET 4.6.2 oder héher bietet native TLS 1.2-Unterstitzung.

- FrGhere Versionen erfordern Registry Edits (4.x) oder Registry Edits und manuelle
Hotfix Patches (3.5).

- Diese Informationen gelten fir Umbrella-Software, die auf .NET Framework ausgefihrt
wird, einschlieBlich AD Connector und Roaming-Client.


https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/rfc5246
https://datatracker.ietf.org/doc/html/rfc5246
https://security.googleblog.com/2018/10/modernizing-transport-security.html
https://blogs.windows.com/msedgedev/2018/10/15/modernizing-tls-edge-ie11/
https://webkit.org/blog/8462/deprecation-of-legacy-tls-1-0-and-1-1-versions/
https://blog.mozilla.org/security/2018/10/15/removing-old-versions-of-tls/
https://www.ssllabs.com/ssl-pulse/
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html

- Deaktivieren Sie SSL, TLS 1.0 und TLS 1.1 auf Betriebssystemebene, indem Sie die
Anweisungen von Microsoft ausfuhren.
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* FUr Apple Mac und andere Systeme


https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry

» Fuhren Sie den SSL Labs-Browsertest durch. Vergewissern Sie sich, dass im Abschnitt
"Protokolle" neben TLS 1.2 ein "Ja" angezeigt wird.



https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



