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Informationen] War zu einem Zeitpunkt mit einem oder mehreren Connectors verbunden, ist
jetzt jedoch mit keinem Connector verbunden

Information] Dieser Dom&nencontroller hat noch nie eine Verbindung zu einem Connector
hergestellt.

Fehler] Dieser Domanencontroller verflgt tiber keine Connectors. mit denen eine Verbindung
hergestellt werden kann.

[Warnung] Dieser Doméanencontroller ist mit einigen, aber nicht mit allen Connectors
verbunden.

Fehler] Der WMI-Status dieses Doméanencontrollers ist ausgefallen. Der Domanencontroller
antwortet nicht auf die WMI-Verbindung vom Connector.

Einleitung

Dieses Dokument beschreibt haufige Fehler-, Warn- und Informationsmeldungen auf der Seite
Sites und Active Directory und enthalt Loésungsschritte.

Hintergrundinformationen

Die Seite Umbrella-Standorte und Active Directory befindet sich unter Einstellungen > Standorte
und AD.

Virtuelle Appliances

Synchronisierung virtueller Appliances
[Information] Diese VA wurde registriert, aber noch nie synchronisiert.

+ Die Synchronisierung kann bis zu 10 Minuten dauern.

 Erflllung der folgenden Netzwerkanforderungen: Anleitung zum Active Directory-
Kommunikationsfluss: Connectors > Virtual Appliances > RZs und die Cloud.

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Fehler] Dieses VA wurde an einem Punkt synchronisiert, wurde aber seitdem beendet.

* Wenn Sie die VA geldscht haben, entfernen Sie sie aus dem Umbrella Dashboard: Hinweise
zum Entfernen - Umbrella Insights.

» Bestétigen Sie die Netzwerkanforderungen: Anleitung zum Active Directory-
Kommunikationsfluss: Connectors > Virtual Appliances > RZs und die Cloud.

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

Steckverbinder

[Information] Diese VA war zuvor mit einem oder mehreren Anschliissen verbunden, ist jetzt
jedoch mit keinem



Wenn Sie Anschlisse entfernt haben, ignorieren Sie diese Meldung, und entfernen Sie den
Anschluss aus dem Dashboard.

Bestatigen Sie die Netzwerkanforderungen: Anleitung zum Active Directory-
Kommunikationsfluss: Connectors > Virtual Appliances > RZs und die Cloud.

Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Warnung] Diese virtuelle Appliance ist mit einigen, aber nicht mit allen Connectors fur diesen
Standort verbunden

Wenn Sie Anschlisse entfernt haben, ignorieren Sie diese Meldung, und entfernen Sie den
Anschluss aus dem Dashboard.

Voraussetzungen bestatigen: Benutzerhandbuch zur virtuellen Appliance: Voraussetzungen.
Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Warnung] Von dieser VA an Umbrella weitergeleitete DNS-Abfragen sind nicht verschliisselt

Die virtuelle Appliance unterstiitzt DNSCrypt zwischen ihr und den 6éffentlichen Umbrella
DNS-Resolvern. Von der VA weitergeleitete DNS-Pakete werden mit DNSCrypt
verschlisselt, das standardmafig aktiviert ist.

Nicht verschlUsselter Datenverkehr ist ein Problem, das geldst werden muss. Wenn
zwischen lhrer VA und Umbrella keine Verschlisselung eingerichtet werden kann, wird diese
Warnung angezeigt. Die Verschlisselung wird mithilfe eines Prufpunkts auf Port 53
(UDP/TCP) eingerichtet. Wenn eine Firewall oder IPS/IDS eine Deep Packet Inspection
durchfiihrt und nur DNS-Datenverkehr erwartet, kann die Uberpriifung fehlschlagen.
Uberpriifen Sie lhre Firewall-Konfiguration.

Wenn Sie eine ASA verwenden, finden Sie im Dokument zur Paketprifung weitere
Informationen.

DNSCrypt ist in virtuellen Appliances ab Version 1.5.x verfligbar. Wenn nur eine VA
vorhanden ist, die nicht aktualisiert wurde, wird diese Meldung angezeigt. Informationen zum
Upgrade: Virtuelle Appliances aktualisieren.

Weitere Informationen: Neue VA-Warnung: Aktivieren von DNSCrypt auf lhrer virtuellen
Appliance.

Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

Konfiguration der lokalen Doméane

[Information] Fir diese VA sind keine lokalen Doméanen konfiguriert.

Stellen Sie sicher, dass Sie lokale Domanen konfiguriert haben: Lokale DNS-Weiterleitung.
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Hohe Verfugbarkeit und Redundanz
[Fehler] Diese VA ist am Standort nicht redundant (mehr als 2 VA pro Standort erforderlich)

+ Installieren einer zweiten VA fur Hochverfugbarkeit: Die Bedeutung von zwei virtuellen
Umbrella Appliances.

Abfragefehlerrate
[Fehler] Ein groRer Prozentsatz der DNS-Abfragen an diese VA ist fehlerhaft.

« Offnen Sie ein Support-Ticket.

AD-Anschlusse

Connectors - Synchronisierung

[Information] Dieser Connector wurde registriert, aber noch nicht synchronisiert.

Die Synchronisierung kann bis zu 10 Minuten dauern.

Erflllung der Netzwerkanforderungen: Identitatsintegration: Voraussetzungen
Protokolle sammeln: Unterstlitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Fehler] Dieser Connector wurde zu einem Zeitpunkt synchronisiert, ist aber seitdem nicht mehr
verfugbar

 Erflllung der Netzwerkanforderungen Anleitung zum Active Directory-Kommunikationsfluss:
Connectors > Virtual Appliances > RZs und die Cloud.

» Cisco hat das EOL von TLS 1.0/1.1 angekundigt. Nicht unterstitzte Windows-Versionen
(Windows Server 2008, 2008 R2 oder Windows 7) unterstitzen TLS 1.2 standardmalig
nicht. Installieren Sie den Connector auf einer unterstitzten Serverversion (Windows Server
2012 oder héher) neu.

* Wenn der Connector auf WS 2012 oder héher bereitgestellt wird und die Synchronisierung
mit Umbrella beendet wurde, stellen Sie sicher, dass der Connector Version 1.6.31 oder
héher ausfuhrt.

* Connectors Version 1.6.31 oder héher funktionieren auf WS 2008/2008 R2, wenn .NET 4.5.2
oder hoher ausgefuhrt wird. Es wird jedoch empfohlen, die Bereitstellung auf einem
unterstutzten Server zu erneuern.

* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen


https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-3
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« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.
Steckverbinder - Verbindungen maéglich
[Information] Dieser Anschluss muss entweder ohne VA oder DC angeschlossen werden.
+ Standorte missen mindestens einen Komponententyp enthalten.

» Lesen Sie die Einrichtungsdokumentation:ldentitatsintegration: Voraussetzungen und Active
Directory-Integration > Schritt 2: Vorbereiten der Active Directory-Umgebung

Anschlisse - Gleichstromanschllsse
[Information] Dieser Anschluss muss nicht mit einem Rechenzentrum verbunden werden.

» Standorte missen mindestens einen Komponententyp enthalten.
« Uberpriifen Sie die Einrichtungsdokumentation: Active Directory-Umgebung vorbereiten

[Information] Der Connector kann sich mit mindestens einem Rechenzentrum verbinden, hat
jedoch noch keine Verbindung hergestellt.

» Die Synchronisierung kann bis zu 10 Minuten dauern.

Erfullung bestimmter Voraussetzungen: Identitatsintegration: Voraussetzungen.
Protokolle sammeln: Unterstlitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Warnung] Der Connector ist mit einigen, aber nicht mit allen Rechenzentren verbunden.

» Voraussetzungen bestatigen: Identitatsintegration: Voraussetzungen.
* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen
- Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Fehler] Der Connector war einmal angeschlossen, ist jedoch derzeit mit keinem der verfigbaren
Rechenzentren verbunden.

» Voraussetzungen bestatigen: Identitatsintegrationen: Voraussetzungen.
* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen
- Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

Connectors - Virtual Appliance (VA)-Verbindungen
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[Information] Der Connector kann eine oder mehrere VAs anschlieen, hat aber noch keine
Verbindung hergestellt.

Entfernen Sie alle nicht verwendeten VAs aus dem Dashboard.

+ Die Synchronisierung kann nach der Entfernung bis zu 10 Minuten dauern.
Erflllung der Netzwerkanforderungen: Identitatsintegration: Voraussetzungen.
Protokolle sammeln: Unterstlitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Warnung] Der Connector meldet Timeout-Fehler beim Herstellen einer Verbindung mit einigen
VAs.

* Wenn sich die virtuelle Appliance nicht im selben LAN wie der Connector befindet, sollten
Sie die Bereitstellung mithilfe von Umbrella-Standorten trennen: Verbinden Sie mehrere
Active Directory-Domanen mit Umbrella

» Entfernen Sie nicht verwendete VAs aus dem Dashboard.

» Die Synchronisierung kann nach der Entfernung bis zu 10 Minuten dauern.

+ Erflllung der Netzwerkanforderungen: Identitatsintegration: Voraussetzungen.

* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Fehler] Der Connector ist mit einigen, aber nicht mit allen VAs verbunden.

» Entfernen Sie nicht verwendete VAs aus dem Dashboard.

» Die Synchronisierung kann nach der Entfernung bis zu 10 Minuten dauern.

 Erflllung der Netzwerkanforderungen Anleitung zum Active Directory-Kommunikationsfluss:
Connectors > Virtual Appliances > RZs und die Cloud.

* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Fehler] Der Connector war einmal angeschlossen, ist jedoch derzeit mit keinem der verfiigbaren
VAs verbunden.

» Entfernen Sie nicht verwendete VAs aus dem Dashboard.

» Die Synchronisierung kann nach der Entfernung bis zu 10 Minuten dauern.

 Erfullung der Netzwerkanforderungen Anleitung zum Active Directory-Kommunikationsfluss:
Connectors > Virtual Appliances > RZs und die Cloud.

* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Information] Der Connector synchronisiert keine Ereignisse parallel zu VAs. Ereignisverarbeitung
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kann langsamer als erwartet sein

Der Umbrella Connector-Service wurde auf die Unterstitzung von 10 Ressourcen
(Domanencontroller und virtuelle Appliances) pro CPU getestet.

Aktualisieren Sie den Server mit der erforderlichen Anzahl an CPUs, basierend auf der
Anzahl der Domanencontroller und virtuellen Appliances im Umbrella-Standort.
Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Warnung] Der Connector meldet Verluste beim Senden von Ereignissen an einige VAs.

» Der Umbrella Connector-Service wurde getestet, um durchgehende ~850 Ereignisse (keine
feste Grenze) pro Sekunde auf allen Domanencontrollern an einem Umbrella-Standort zu
unterstutzen. Ist die Gesamtrate hdher, kann es zu Einbrichen kommen. Eine Erhéhung der
Anzahl der Kerne in einem Connector-Gehause kann hilfreich sein.

+ Aktivieren Sie die Lastverteilungsfunktion mit zwei oder mehr Steckern, um die Last
mehrerer Domanencontroller gemeinsam zu nutzen. Dies ist eine erweiterte Funktion, die
durch das Offnen eines Support-Tickets fiir Umbrella Support aktiviert werden muss.

Domanencontroller

DC = Connector Connections

[Informationen] War zu einem Zeitpunkt mit einem oder mehreren Connectors verbunden, ist jetzt
jedoch mit keinem Connector verbunden

* Wenn der Connector entfernt wurde, stellen Sie entweder den Connector erneut bereit, oder
entfernen Sie den Doméanencontroller.

» Bestétigen Sie die Netzwerkanforderungen: Anleitung zum Active Directory-
Kommunikationsfluss: Connectors > Virtual Appliances > RZs und die Cloud.

* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Information] Dieser Domanencontroller hat noch nie eine Verbindung zu einem Connector
hergestellt.

* Um Informationen tber Anmeldeereignisse an eine virtuelle Appliance zu senden, muss auf
dem Rechenzentrum ein Connector installiert sein.

Informationen zur Installation des Steckverbinders: Steckverbinder installieren..

Protokolle sammeln: Unterstlitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.



https://docs.umbrella.com/umbrella-user-guide/docs/2-connect-active-directory-to-umbrella#section-install-the-connector

[Fehler] Dieser Domanencontroller verfigt Gber keine Connectors, mit denen eine Verbindung
hergestellt werden kann.

* Um Informationen Uber Anmeldeereignisse an eine virtuelle Appliance zu senden, muss auf
dem Rechenzentrum ein Connector installiert sein.

 Informationen zur Installation des Steckverbinders: Installieren Sie den Anschluss.

* Wenn Sie den Connector neu installieren oder von einem Computer auf einen anderen
verschieben, ignorieren Sie diese Meldung.

[Warnung] Dieser Domanencontroller ist mit einigen, aber nicht mit allen Connectors verbunden.

» Berechtigungen Uberprifen: Erforderliche Berechtigungen fir den Benutzer
Cisco_Connector.

* Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.

[Fehler] Der WMI-Status dieses Domanencontrollers ist ausgefallen. Der Domanencontroller
antwortet nicht auf die WMI-Verbindung vom Connector.

 Dies kann aufgrund der Auslastung des Domanencontrollers ein voribergehendes Problem
sein.

« Uberpriifen Sie, ob die WMI-Verbindung mithilfe des WBEMTest-Tools hergestellt werden
kann.

* Reduzieren Sie die Belastung des Rechenzentrums, indem Sie andere nicht verwendete
Anwendungen stoppen, die Sicherheitsereignisse Uberwachen.

+ Starten Sie den Connector-Dienst neu, um eine neue WMI-Verbindung zu initiieren,
nachdem Sie die DC-Last reduziert haben.

+ Protokolle sammeln: Unterstitzung von AD-Connector-Protokollen

« Offnen Sie ein Support-Ticket, wenn das Problem weiterhin besteht.
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