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Einleitung

In diesem Dokument werden die Befehle fur Umbrella Virtual Appliances (VAs) beschrieben.

Uberblick

Die Umbrella VAs laufen auf dem Ubuntu-Betriebssystem, einer Linux-Distribution auf Debian-
Basis. Nicht alle Befehle, die normalerweise unter Linux verfuigbar sind, stehen Kunden in der VA-
Befehlszeile "Configuration Mode" (Konfigurationsmodus) zur Verfligung. Stattdessen nutzen die
VAs eine eingeschrankte Shell-Umgebung, die eine Reihe von Befehlen zur
Fehlerbehebung/Diagnose sowie Konfigurationsbefehle bereitstellt, um relevante Einstellungen
innerhalb der VAs zu andern.

Weitere Informationen zum Konfigurieren der VAs im Konfigurationsmodus finden Sie unter
https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas

Die Befehle in diesem Artikel sind ab der VA-Softwareversion 3.4 verfugbar.


https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas

Anmerkung: Die Befehlsbeschreibungen decken die unterstitzte Syntax auf den VAs ab.
Fur viele Befehle werden Links zu Ressourcen von Drittanbietern bereitgestellt, um
weitere Informationen zu den Befehlen selbst zu erhalten. Bitte beachten Sie, dass die
VAs nicht alle Linux-Befehlsoptionen unterstutzen.

klar

Der Befehl clear I6scht den Terminalbildschirm. Dies entspricht "cls" in der Windows-
Eingabeaufforderung.



Anmerkung: Dieser Befehl wird nicht zum Léschen von AD-Zuordnungen verwendet.

konfig.

config wird zum Konfigurieren der virtuellen Appliances verwendet. Es gibt neun Unterbefehle flr
die Konfiguration:

* tunnel

* snmp

» Anycast

* Vol

* ntp

« admap

» Loggexport

* Localdns

» Lastausgleich



4. Use the ‘confie command for any configuration

L Ccommands
1 Appli

lancer that injects ECS.

1) Der Tunnel-Unterbefehl wird zum Aktivieren und Konfigurieren der Support-Tunnel verwendet,
ahnlich wie dies Uber Strg+B von der VA-Konsole aus geschieht.

$ config tunnel 7
config tunnel <options> <arg

options has to be one of the following -

enable <int> Enable the config tunnel connection.
ahle <int> ReEnable the config tunnel, if it was disabled.
disable )isable the config tunnel connection.
status show status.
-h, --help Jisplay this usage information.
<int> is tunnel duration in hours, default would be 72 hours.

Beispielbefehle:

config tunnel enable <optional time open, default is 72hrs, range is 7 to 240 hours>
config tunnel reenable <optional time open, default is 72hrs>

config tunnel disable

config tunnel status

Weitere Informationen zur Konfiguration von Support-Tunneln finden Sie unter
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-
restricted-shell#tunnel

2) Der Unterbefehl snmp wird zum Aktivieren und Konfigurieren der SNMP-Unterstltzung
verwendet.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel

$ config
config snmp

options has to be one of the following -

conf igure Ve c <community string> ]
SNMF

Default public

lgorithm.

Beispielbefehle:

config snmp enable
config snmp configure -v2 -c <community string>
config snmp status

Weitere Informationen zur Konfiguration von SNMP finden Sie unter
https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring

3) Der Anycast-Unterbefehl wird zum Konfigurieren von AnyCast BGP verwendet.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring

$ config

config anycas

'bgp' options has to be one of the following:

canycast_ip> <bgp_info)

) status ¢
w BGP Summary

ow BGP Neighbour s

dd additional peer route

additional peer routers

st IP addr
UTER-IP:HOP-COUNT of the BGP router to publish
s of the BGP Router

255 Default: 255

Beispielbefehle:

config anycast
config anycast
config anycast
config anycast
config anycast
config anycast

enable <anycast ip> <ASN:ROUTER-IP:HOP-COUNT of BGP router>
status

disable

stats

add <ASN:ROUTER-IP:HOP-COUNT of BGP router>

delete <BGP router IP address>

Weitere Informationen zur Konfiguration von AnyCast finden Sie unter
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast

4) Der Unterbefehl va wird fir alle Routinekonfigurationen der VAs verwendet.

$ config va ?

: config va <commands> <a

commands has to be one of the following -



https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast

: Config
: Conf

5 : Yy the

[IEﬂahlE | disahle ] : ahle or Disah

dmz [ enable | disable ] : Enshle or Disable DMZ mode to

: Enghle or Disable or Add Kew
| disable ] : Configure the Per-IF base

bal | glohal-v6 | alternatel : Configure the root r
: e or D 1e

interface name : Mame of the interface should be given when dual nic is enabled Ex: etho,

aps : Number of p ts to he accepted per ond for per IF. Range

burst : Packet Burst rate. R e [ 10 - 100 ]

Beispielbefehle:

config
config
config
config
config
config
config
config
config

va
va
va
va
va
va
va
va
va

status

name <New name for the VA>

interface <interface name> <ip address> <subnet mask> <gateway>
interface6 <interface name> <IPv6 address/prefix> <IPv6 gateway>
show

ssh enable

dmz enable

dnssec enable

per-ip-rate-Timit enable <packets/sec> <burst rate>

Weitere Informationen zum Konfigurieren der Ratenbegrenzung finden Sie unter
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-

configure-rate-limiting

Weitere Informationen zum Konfigurieren der DNSSEC-Unterstitzung finden Sie unter
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-

configure-dnssec-support

Es ist auch mdglich, die VAs mithilfe des Unterbefehls resolvers fir die Verwendung bestimmter


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support

Resolver zu konfigurieren. Folgende Optionen stehen zur Verfligung:

config va resolvers US (Uses 208.67.221.76 and 208.67.223.76)
config va resolvers US-v6 (Uses 2620:119:17::76 and 2620:119:76::76)

config va resolvers global (Uses 208.67.220.220 and 208.67.222.222)
config va resolvers global-v6 (Uses 2620:119:35::35 and 2620:119:53::53)
config va resolvers alternate (Uses 208.67.222.220 and 208.67.220.222)

Weitere Informationen finden Sie unter https://docs.umbrella.com/deployment-
umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers

5) Der ntp-Unterbefehl kann verwendet werden, um benutzerdefinierte NTP-Server in den VAs zu
definieren.

$ config ntp
config ntp <options

opt 10ns has

add

remoyve Remove NTP

shouw Show NTP server [ €
-h, --help Display this usag

nformation.

Beispielbefehle:

config ntp add <New NTP server>
config ntp show

Weitere Informationen finden Sie unter https://docs.umbrella.com/deployment-
umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers

6) Der admap-Unterbefehl ist der Befehl zum Konfigurieren von Timeouts flir die
Identitatszuordnung sowie zum Anzeigen oder Loschen der AD-Zuordnung. Da es dieses Mal
maoglich ist, nur die Zuordnungen einer einzelnen IP-Adresse zu I6schen. Es gibt derzeit keine
Mdglichkeit, alle AD-Zuordnungen aus der eingeschrankten Shell zu I16schen.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers

$ config admap 7

commands has to be one of the following -

view <ipaddress. : view AD Mapping for IP address.
clear <ipaddress: : clear AD Mapping for IP address.

set-host-timeout <time> : set timeout for the host in seconds.
user-timeout <time> set timeout for the user in seconds.
show-t imeout : Display the host/user timeout.

help : Display this usage information.

args -

ipaddress : Ip Address

time : time 1n IS

Beispielbefehle:

config admap view <ip address>

config admap clear <ip address>

config admap set-user-timeout 28800 (This would set it for 8hrs)
config admap show-timeout

Weitere Informationen finden Sie unter:

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity

Weitere Informationen finden Sie in folgenden Artikeln der Wissensdatenbank:

Virtuelle Appliance: Zwischengespeicherte AD-Benutzer verwalten/I6schen

Virtuelle Appliance: Einstellungen fur den Benutzercache anpassen

7) Der Unterbefehl logexport wird verwendet, um Prifprotokolle, Integritatsprotokolle und/oder
interne DNS-Anforderungsprotokolle auf einen Remote-Syslog-Server zu exportieren.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity
https://support.umbrella.com/hc/en-us/articles/360027857632
https://support.umbrella.com/hc/en-us/articles/360027852532

options has to be one of the following -

destination < og-ip:ports [topludp|tls] Add destination to send logs to remote serye

Enable the service to send logs to destinati

zh for TLS
atus.
information.

Jdce @ ointernaldns | health | audit | all

Weitere Informationen finden Sie unter:

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog

Mit dem Unterbefehl localdns wird die bedingte Weiterleitung interner Domanen an bestimmte
interne DNS-Server konfiguriert. Es ist neu in Version 3.2.

“ % config lo
: config localdn

commands has to be one of the following -

mains ... » @ Add new locald and map the domains

dashhoard)

Weitere Informationen finden Sie in der Hilfe zu "config localdns" oder unter:

https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding

9) Der LoadBalancer-Unterbefehl wird zum Konfigurieren eines LoadBalancer verwendet, der ECS
einfugt. Es ist neu in Version 3.3.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog
https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding

commands has to be one of the following -

for the adbs e subnetsprefix_length
: IF in the ED lie et Field

Weitere Informationen finden Sie in der "config loadbalancer help" oder unter:

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-load-balancing

Datum

Mit dem Befehl date kann die aktuelle Systemzeit/das aktuelle Systemdatum in der VA gedruckt
werden. Die Zeit wird in UTC (Coordinated Universal Time) zurtickgegeben. Datum, Uhrzeit und
Zeitzone kénnen nicht neu konfiguriert werden.

T date

05:01 UTC 2021

DD

Der Befehl df kann verwendet werden, um die aktuelle Festplattennutzung der VA anzuzeigen.

Weitere Informationen finden Sie unter
http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html



https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html

$ aft
Filesystem 1K-blocks Used Available Use¥ Mounted on
Ludey 497232 497228 - g

< 1

764604

4

srunsshm
. srun/user
1593260 17% /data

durchflhrung

Der Befehl execute ist in neuerer Version verfiigbar - Version 3.4.6

Verwendung: Ausflihren <Befehle>

Befehle missen wie folgt lauten:

force_upgrade: FUhren Sie "disk_cleanup" aus > laden Sie das neue VA-Image erneut herunter >
erzwingen Sie sofort ein VA-Upgrade.

Datentragerbereinigung: Entfernen Sie VA-Images, Upgrade-Fehlerdateien und Azure-
Erweiterung (es werden keine Protokolle entfernt).

frei

Der Befehl free zeigt die Menge an freiem und verwendetem Speicher im System an.

Weitere Informationen finden Sie unter
http://manpages.ubuntu.com/manpages/focal/en/mani/free.1.html

huff/cache availahle
172 301244 335340

swap:

helfen

help kann verwendet werden, um alle Befehle anzuzeigen, die dem Benutzer in der
eingeschrankten Shell-Umgebung zur Verfugung stehen.

e Lp
ist of commands available

df free help iostat netstat nslookup tr



http://manpages.ubuntu.com/manpages/focal/en/man1/free.1.html

Anmerkung: Wahrend Hilfe unterstitzt wird, ist der Mensch nicht, also missen Sie alle
Man-Pages, die Sie brauchen, anderswo aufrufen.

Links zu den einzelnen verfigbaren Befehlen finden Sie oben in diesem Artikel.

lostat

iostat zeigt CPU-Statistiken und Input/Output-Statistiken flr Gerate und Partitionen an.
Weitere Informationen finden Sie unter
http://manpages.ubuntu.com/manpages/focal/en/man1/iostat.1.html



http://manpages.ubuntu.com/manpages/focal/en/man1/iostat.1.html

3 iostat

Linuxg 4.8.0-53-generic (forwarder) 08/30/19 _¥B6_64_

¥nice %s
0.00

Zuser
0.47

.y xidle

53.04

¥steal
0.00

#iowait
0.01

g-Ccpu: ystem

0.47
ips
.19
0.00

kB_wrtnss
5.84
0.00

kB_read
3463273
406

kB_wrtn
18971540
0

kB_read/s
0 ii

netstat

netstat druckt Netzwerkverbindungen, Routing-Tabellen, Schnittstellenstatistiken, Masquerade-
Verbindungen und Multicast-Mitgliedschaften.

Weitere Informationen finden Sie unter

http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html
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http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html

nslookup wird zur interaktiven Abfrage von Internet-Namenservern verwendet. Die Befehlsstruktur
entspricht der von Windows, Mac und Linux.

nslookup <domain>

Wenn Sie eine Suche mit dieser Syntax ausflihren, sendet die VA die Abfrage an die 6ffentlichen
Resolver und nicht an sich selbst. Um eine Suche nach einer internen Domane erfolgreich
durchzufiihren, missen Sie den internen DNS-Server angeben:

nslookup <Internal Domain> <Internal DNS Server IP>

Um eine interne oder externe Suche von der VA fir sich selbst auszuflihren, wirden Sie wie folgt
vorgehen:

nslookup <domain> 127.0.0.1

B ﬂ‘lDD}Hp wuw. internetbadgirls. com.

amp lema lwaredomain.com. 192.1658.1.201

;le leHFEHHMHlﬂ Cam
L112.61.107

. examplema lwaredomain . com

Diffffrida 112,61, 107

% nslookup woy.examplebotnetdomain.com. 127.0.0.1

qlebotnetdomain. com
. 01.105
.examplebotnetdomalin. com
iifff:146.112.61.105




Weitere Informationen finden Sie unter
http://manpages.ubuntu.com/manpages/focal/en/mani/nslookup.1.html

Passwort

passwd wird zum Zurlicksetzen des VA-Kennworts verwendet. Die Syntax lautet wie folgt:

passwd

Sie werden dann aufgefordert, das alte Kennwort einzugeben, und dann das neue (zweimal).
Alternativ kdnnen Sie das Kennwort Uber das Umbrella Dashboard auf die Standardeinstellung
zurlcksetzen, wie hier beschrieben.

¥ passwd
hanging password for vmadmin.
Urrent password:

JEm pd__murﬂ

ated successtully

Ping

Der Befehl ping wird verwendet, um die Verbindung zu testen, und die Syntax stimmt wiederum
mit der Syntax von Windows, Mac und Linux tUberein. Die verfigbaren Optionen sind unten
aufgefuhrt.

$ plng
sage: ping [-aAbBdDfhLnOgrRUvY] [-c count] [-i interval]l [-I interface]

[-m mark] [-M pmtudisc_option] [-1 preload] [-p pattern] [-Q tos]

[-s packetsize] [-S sndbuf] [-t ttl] [-T timestamp_option]
[-w deadline] [-W timeout] [hopl ...] destination

Die gangigste Verwendung ist in der Regel wie folgt:

ping -c 4 <Domain or IP>


http://manpages.ubuntu.com/manpages/focal/en/man1/nslookup.1.html
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#resetpw

Weitere Informationen finden Sie unter
http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html

Ping6

Der Befehl ping6 wird verwendet, um die Verbindung zu IPv6-Endpunkten zu testen, und die
Syntax entspricht wiederum der Syntax von Windows, Mac und Linux. Die verfligbaren Optionen
sind unten aufgefihrt.

$ ping6
: pingé [-aAbBdDfhLnOgrRUvY] [-c count] [-1 interval] [-I interface]
preload]l [-m mark] [-M pmtudisc_option]

-N nodeinfo_option] [-p pattern] [-0 tclass] [-s packetsize]
-S sndbuf] [-t ttl] [-T timestamp_option] [-w deadline]
-W timeout] destination

Die gangigste Verwendung ware folgende:

ping6 -c 4 <Domain or IPv6 address>

Weitere Informationen finden Sie unter
http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html

Starten Sie erneut

Der Befehl reboot startet die VA neu. Sie werden aufgefordert, den Neustart zu bestatigen (Y =
yes) oder den Neustart abzubrechen (N = no).

TCP-Traceroute

tcptraceroute send funktioniert &hnlich wie der Standard-Traceroute-Befehl, verwendet jedoch
TCP-Pakete anstelle der Standard-UDP- oder ICMP-Pakete.


http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html
http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html

71-127.deploy. static.akamaitechnologies. com L1127 [openl 3 s 3,059 ms

Weitere Informationen unter:
https://manpages.ubuntu.com/manpages/focal/mani/tcptraceroute.mt.1.html

Traceroute

Mit traceroute kann die UDP- und ICMP-Verbindung zwischen zwei Endpunkten in verschiedenen
Netzwerken getestet werden. Aullerdem werden Informationen zu jedem Hop zwischen diesen
Endpunkten bereitgestellt.

Die gangigste Verwendung ware folgende:

traceroute <domain or IP>

—t
LM = 73

), 30 hops m 60 hyte p

0 =1 v N

3 0



https://manpages.ubuntu.com/manpages/focal/man1/tcptraceroute.mt.1.html

Weitere Informationen finden Sie unter
https://manpages.ubuntu.com/manpages/focal/en/man/traceroute.db.1.html

Routenverfolgung6

traceroute6 kann verwendet werden, um die UDP- und ICMP-Verbindungen zwischen zwei |IPv6-
Endpunkten in verschiedenen Netzwerken zu testen, und stellt Informationen zu jedem Hop
zwischen diesen bereit.

Weitere Informationen finden Sie unter
https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html

Betriebszeit

Der Befehl uptime zeigt die aktuelle Zeit, die Laufzeit der VA, die Anzahl der aktuell angemeldeten
Benutzer und die durchschnittliche Systemlast in den letzten 1, 5 und 15 Minuten an.

£ upt ime

23:25:33 up 42 dauys, 23:40, 2 users, load average: 0.04, 0.20, 0

Weitere Informationen finden Sie unter
https://manpages.ubuntu.com/manpages/focal/en/mani/uptime.1.html

version

wird die aktuelle Version der VA-Software auf dem Bildschirm angezeigt. Diese Informationen sind
auch Uber die VA-Konsole verflgbar.

510N
1 rnl:lr-e l1l1a Virtua l H;:n[:l llance

verslion: 2.5.6



https://manpages.ubuntu.com/manpages/focal/en/man1/traceroute.db.1.html
https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html
https://manpages.ubuntu.com/manpages/focal/en/man1/uptime.1.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



