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Einleitung

In diesem Dokument werden die Unterschiede zwischen dem Umbrella Insights-Paket und 
neueren Umbrella-Abonnements anhand einer Funktionsvergleichsmatrix beschrieben.

Überblick

Dieser Artikel soll einen einfachen Vergleich des Umbrella Insights-Pakets mit den neueren 
Umbrella-Abonnements ermöglichen. Dieser Vergleich bietet keine vollständige Liste aller 
Funktionen, sondern zielt darauf ab, die wichtigsten Unterschiede zu behandeln. Verwenden Sie 
diese Informationen, um festzustellen, welche Funktionen die einzelnen Abonnements enthalten.

Definitionen für Funktionsvergleich

Ja: Das Paket enthält diese Funktion vollständig.•
Nein: Das Paket enthält diese Funktion nicht.•
Add-On: Sie können diese Funktion als Zusatzkauf in das Abonnement aufnehmen. Es ist 
nicht Teil des Basisabonnements.

•

Teilweise: Das Abonnement umfasst einige Komponenten dieser Funktion. Weitere 
Informationen erhalten Sie von Ihrem Ansprechpartner bei Cisco.

•

Abhängig von: Das Abonnement kann diese Funktion je nach den spezifischen Bedingungen 
enthalten. Weitere Informationen erhalten Sie von Ihrem Ansprechpartner bei Cisco. 
 

•

Komponenten Insights DNS-Vorteil SIG-Grundlagen SIG-Vorteil

AnyConnect Roaming-
Sicherheitsmodul Add-On Ja Ja Ja

Cisco Security 
Connector Ja Ja Ja Ja

Netzwerke Ja Ja Ja Ja



Netzwerkgeräte Teilweise Ja Ja Ja
Umbrella Chromebook 
Client Ja Ja Ja Ja

Umbrella-Roaming-
Client Ja Ja Ja Ja

Virtuelle Appliances Ja Ja Ja Ja
Netzwerk-Tunnel Nein Nein Ja Ja
Azure und Okta Cloud 
AD Teilweise Ja Ja Ja

Richtlinieneinstellungen Insights DNS-Vorteil SIG-Grundlagen SIG-Vorteil

BPB-Codes  Ja Ja Ja Ja

DNS-Inhaltsfilterung Ja Ja Ja Ja

Webinhaltsfilterung Nein Nein Ja Ja

Benutzerdefinierte 
Zielliste - TLDs Ja Ja Ja Ja

Benutzerdefinierte 
Zielliste - URLs Nein Teilweise Ja Ja

Seite für 
benutzerdefinierte 
Blöcke

Ja Ja Ja Ja

Intelligenter Proxy Abhängig Ja Ja Ja
SWG-Proxy Nein Nein Ja Ja
CDFW Nein Nein Ja Ja

Internes IP-Reporting Ja Ja Ja Ja

Dateiinspektion (AMP + 
AV) Add-On Teilweise Ja Ja

Schutz vor Malware Ja Ja Ja Ja
Ausnahme für SSL-
Entschlüsselung Nur nach Kategorie Nur nach 

Kategorie Ja Ja

SSL-Überprüfung Abhängig Teilweise Ja Ja
Sandbox für 
Dateiinspektion Nein Nein Ja Ja

L7-IPS Nein Nein Add-On Ja
SvD Nein Nein Add-On Ja
RBI Nein Nein Add-On Add-On
Tenant-Steuerung Nein Nein Ja Ja
Cloud-Malware Nein Nein Ja Ja
Benutzerdefinierte Nein Nein Ja Ja



Warnungsseite
Dateityp-Steuerelement Nein Nein Ja Ja

Verwaltungsfunktionen Insights DNS-Vorteil SIG-Grundlagen SIG-Vorteil

Integration von 
Bedrohungs-Feeds von 
Drittanbietern

Nein Ja Ja Ja

Aktivitätssuche Ja Ja Ja Ja

Cisco Threat Response Nein Ja Ja Ja

Dashboard-Zugriff für 
Endbenutzer Ja Ja Ja Ja

Durchsetzungs-API Nein Ja Ja Ja

Untersuchen - Konsole Add-On Ja Ja Ja

Investigate - API zur 
On-Demand-
Bereicherung 

Add-On Ja Ja Ja

Protokollmanagement 
(S3) Add-On Ja Ja Ja

Management-API Nein Ja Ja Ja
Mehrere 
Organisationen Add-On Ja Ja Ja

Reporting-API Ja Ja Ja Ja
SAML-Integration Teilweise Ja Ja Ja
Geplante Berichte Teilweise Ja Ja Ja
Detaillierte Berichte Teilweise Ja Ja Ja
SecureX Abhängig Ja Ja Ja
Support-Paket Add-On Ja Ja Ja

Wenn Sie weitere Informationen benötigen, vereinbaren Sie mit Ihrem Ansprechpartner bei Cisco 
oder bei einem unserer Partner die Verfügbarkeit dieser Funktionen sowie weitere Details.

Zusätzliche Dokumentation

Aktuelle Umbrella-Abonnements•
Datenblatt zum Umbrella-Paketvergleich•

https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://learn-umbrella.cisco.com/datasheets/cisco-umbrella-package-comparison-2
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