Fehler "UPN nicht konfiguriert" nach
Verlangerung des Umbrella-Zertifikats in SWG
SAML beheben
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Einleitung

In diesem Dokument wird beschrieben, wie Sie den Fehler "UPN not configured" (UPN nicht
konfiguriert) beheben, nachdem Sie das Umbrella SAML-Signaturzertifikat verlangert haben.

Uberblick

"UPN nicht konfiguriert" ist ein allgemeiner Fehler, der aus verschiedenen Grinden auftreten
kann. Eine mogliche Ursache ist der Ablauf des Umbrella SAML Signaturzertifikats, das jahrlich
erneuert wird. Aktuelle Informationen zum Ablauf des Zertifikats finden Sie in unserem
Ankundigungsportal.

Wenn das Umbrella-Zertifikat ablauft und Sie keine MalRnahmen ergriffen haben, werden die
Benutzer mit folgenden méglichen Fehlern vom Internetzugriff blockiert:

* Umbrella-Branded "UPN Not Configured"-Fehler beim Surfen im Internet durch die SWG
« Ein anderer Fehler, der von Ihrem Identitatsanbieter ausgegeben wird.



Cisco Umbrella
[

Failed when processing the SAML authentication
request.Please contact your System Administrator

UPHN is not configured please check claim rules in your IDP

In diesem Artikel werden zwei verschiedene Szenarien erlautert, die den Fehler verursachen:

» Szenario 1 - Fehler nach dem Importieren eines neuen Umbrella-Zertifikats

» Szenario 2 - Fehler nach Ablauf des Umbrella-Zertifikats

Auswirkungen

Neue Benutzeranmeldungen fur die SWG schlagen fehl und blockieren den Internetzugriff. Dies
gilt nicht unbedingt fir alle Benutzer, wird jedoch ausgeldst, wenn:

» Die Sitzung eines Benutzers |duft aufgrund unserer Einstellungen zur erneuten
Authentifizierung ab (z. B. taglich).

* Ein neuer Benutzer meldet sich an

 Ein Benutzer I6scht den Browser-Cache oder verwendet einen neuen Browser.

Szenario 1 - Fehler nach dem Importieren eines neuen Umbrella-
Zertifikats

Tritt der Fehler direkt nach einer Anderung auf (z. B. in Vorbereitung auf die Erneuerung des
Umbrella-Zertifikats), ist es wahrscheinlich, dass ein Fehler beim Importieren des Zertifikats
aufgetreten ist.

Stellen Sie sicher, dass aktuelle und neue Umbrella-Zertifikate importiert werden.

In Vorbereitung auf die Erneuerung des Zertifikats stellt Umbrella ein neues Zertifikat zur
Verfigung. Das neue Zertifikat wird jedoch erst nach Ablauf der Giltigkeit zur Signatur



verwendet. Aus diesem Grund muss lhre IdP-Konfiguration Gber zwei Zertifikate verfugen, die in
der Konfiguration des Service Providers/der vertrauenden Partei aufgefihrt sind.
Neukonfiguration aus Metadaten zur Losung dieses Problems.

+ Aktuelles Zertifikat - mit bevorstehendem Ablaufdatum
+ Zukunftiges Zertifikat: Dieses Zertifikat ist fir das nachste Jahr gultig.

Stellen Sie sicher, dass die Zuordnung fur Attributanspriche korrekt ist.

Wenn Sie den Service Provider/die vertrauende Seite neu konfiguriert haben, missen Sie weitere
Konfigurationsdnderungen vornehmen, um sicherzustellen, dass die |dP die Attribute sendet, die
wir zur Validierung der SAML-Antwort bendtigen. Dies ist bei Microsoft ADFS Ublich, bei dem die
Schadenszuordnung neu erstellt werden muss.

Szenario 2 - Fehler nach Ablauf des Umbrella-Zertifikats

Wenn der Fehler auftritt, nachdem das Umbrella-Zertifikat abgelaufen ist und keine Anderungen
am IdP vorgenommen wurden.

Stellen Sie sicher, dass das neue Zertifikat in den Identitatsanbieter importiert
wurde.

Um das Problem zu beheben, importieren Sie das neue Zertifikat manuell in Ihren
Identitdtsanbieter. Wenn die Erneuerung unseres Zertifikats bevorsteht, wird das neue Zertifikat in
unserem Anklndigungsportal zur Verfligung gestellt.

(EMPFOHLEN) Automatische Metadatenaktualisierungen konfigurieren

Umbrella stellt nun eine feste Metadaten-URL bereit, die flr nahtlose Metadaten-Updates
verwendet werden kann. Wir empfehlen, diese Methode zu konfigurieren, um manuelle Aktionen
beim nachsten Zertifikatrollover zu verhindern.

Stellen Sie sicher, dass der Identitatsanbieter auf die CRL-Serveradressen
(Certificate Revocation List) zugreifen kann.

Umbrella verwendet jetzt eine andere Zertifizierungsstelle. Stellen Sie daher sicher, dass diese
CRL-/OCSP-Adressen fur den |dP-Server verfugbar sind:

» http://validation.identrust.com
* http://commercial.ocsp.identrust.com

Microsoft ADFS - Beispiel fur manuellen Zertifikatimport

Microsoft ADFS ist eine beliebte IDp, die bekanntermalien Anforderungssignaturen validiert. Das
Zertifikat kann wie folgt aktualisiert werden:


https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml
http://validation.identrust.com
http://commercial.ocsp.identrust.com

» Offenes AD FS-Management

» Erweitern Sie Vertrauenswirdigkeit der vertrauenden Partei, und suchen Sie den RP fir die
Umbrella SWG.

+ Klicken Sie mit der rechten Maustaste auf die vertrauende Partei in ADFS, und wahlen Sie
Eigenschaften aus

» Laden Sie das neue Zertifikat auf der Registerkarte Signierung hoch.

SWG Properties >

Organization Endpaints Proogy Endpaoints Motes Advanced
Monitoring ldentifiers ~ Encryption ~ Signature  Accepted Claims

Specify the signature verfication cerificates for requests from this relying

party.
Subject Expiration Date
L o |
Future Umbrella Certificate Date

Check Expiration Dates

Add.. View. . Remove...

OK Cancel Apphy

Wenn das Ablaufdatum des Zertifikats naher rickt, enthalten die von Cisco bereitgestellten
Metadaten mehrere Zertifikate, um ein nahtloses Rollover vorzubereiten. Loschen Sie das aktuelle



Zertifikat nicht, solange es noch giiltig ist. Cisco signiert das aktuelle Zertifikat bis zum
Ablaufdatum/-uhrzeit weiter.
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