Fehlerbehebung: ASA-Firewall blockiert DNS-
Skript-Funktionalitat von der virtuellen Umbrella
Appliance
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Weitere Informationen

Einleitung

In diesem Artikel wird die Fehlerbehebung bei der ASA-Firewall beschrieben, die die DNScrypt-
Funktion blockiert.

Uberblick

Die Cisco ASA Firewall kann die von der Umbrella Virtual Appliance gebotene DNScrypt-Funktion
blockieren. Daraus ergibt sich die folgende Umbrella Dashboard-Warnung:

entries/57607634#dnscrypt-disabled

Diese Fehlermeldungen sind auch in den ASA-Firewall-Protokollen zu finden:

Dropped UDP DNS request from inside:192.168.1.1/53904 to outside-fiber:208.67.220.220/53; 1abel length

Die DNSCrypt-Verschlisselung wurde entwickelt, um den Inhalt Inrer DNS-Abfragen zu schiitzen
und verhindert so auch, dass Firewalls eine Paketprifung durchfihren.

Ursache

Diese Fehler durfen keine Auswirkungen auf die DNS-Aufldsung haben, die auf Benutzer
zutreffen.



Die virtuelle Appliance sendet Testabfragen, um die Verfligbarkeit von DNScrypt zu ermitteln.
Diese Testabfragen werden blockiert. Diese Fehlermeldungen weisen jedoch darauf hin, dass die
virtuelle Appliance keine zusatzliche Sicherheit bietet, indem sie den DNS-Datenverkehr lhres
Unternehmens verschlusselt.

Auflésung

Wir empfehlen, die DNS-Paketpriifung fir den Datenverkehr zwischen der virtuellen Appliance
und den DNS-Resolvern von Umbrella zu deaktivieren. Dadurch werden zwar die Protokollierung
und Protokollprifung auf der ASA deaktiviert, die Sicherheit wird jedoch durch die Moéglichkeit der
DNS-Verschlisselung erhoht.

Anmerkung: Diese Befehle dienen lediglich als Anleitung. Es wird empfohlen, einen
Experten von Cisco zu Rate zu ziehen, bevor Anderungen an der Produktionsumgebung
vorgenommen werden.

Beachten Sie diesen Fehler auch bei ASA. kann sich auf DNS tber TCP auswirken, was
ebenfalls Probleme mit DNSCrypt verursachen kann:



CSCsm90809 DNS-Inspektionsunterstitzung fur DNS tUber TCP

Ausnahmen bei der Paketprifung - |OS-Befehle

1. Erstellen Sie eine neue ACL mit dem Namen "dns_inspect" mit Regeln zum
Verweigern von Datenverkehr an die Adressen 208.67.222.222 und 208.67.220.220.
<#root>

access-1ist dns_inspect extended deny udp host <Appliance IP> host 208.67.220.220 eq domain
access-1list dns_inspect extended deny tcp host <Appliance IP> host 208.67.220.220 eq domain
access-1list dns_inspect extended deny udp host <Appliance IP> host 208.67.222.222 eq domain
access-1list dns_inspect extended deny tcp host <Appliance IP> host 208.67.222.222 eq domain
access-1ist dns_inspect extended permit udp any any eq domain
access-1list dns_inspect extended permit tcp any any eq domain

For VA 2.2.0, please also add our 3rd and 4th resolver I Ps which are al so enabl ed for encrypt

access-1list dns_inspect extended deny udp host <Appliance IP> host 208.67.220.222 eq domain
access-1list dns_inspect extended deny tcp host <Appliance IP> host 208.67.220.222 eq domain
access-1list dns_inspect extended deny udp host <Appliance IP> host 208.67.222.220 eq domain
access-1list dns_inspect extended deny tcp host <Appliance IP> host 208.67.222.220 eq domain

2. Entfernen Sie die aktuelle DNS-Inspektionsrichtlinie auf der ASA. Beispiele:

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# no inspect dns

3. Erstellen Sie eine Klassenzuordnung, die mit der in Schritt #1 erstellten ACL
ubereinstimmt:

class-map dns_inspect_cmap
match access-1list dns_inspect

4. Konfigurieren Sie unter "global_policy" eine Richtlinienzuordnung. Dies muss mit der
in Schritt #3 erstellten Klassenzuordnung lGbereinstimmen. Aktivieren Sie die DNS-
Inspektion.
policy-map global_policy

class dns_inspect_cmap
inspect dns

5. Wenn diese Funktion aktiviert ist, kbnnen Sie Uberprifen, ob der Datenverkehr die
Ausschlisse erreicht:

sh access-Tist dns_inspect


https://tools.cisco.com/bugsearch/bug/CSCsm90809

Ausnahmen bei der Paketprifung - ASDM-Schnittstelle

1. Deaktivieren Sie zunachst ggf. die DNS-Paketprifung. Dies geschieht unter
Konfiguration > Firewall > Dienstrichtlinienregeln.
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2. In diesem Beispiel ist die DNS-Inspektion unter der Klasse "Global Policy" und
"inspection_default" aktiviert. Markieren Sie es und klicken Sie auf Bearbeiten.

Deaktivieren Sie im neuen Fenster das Kontrollkastchen fir "DNS" aufder

Traffic Classification | Default Inspections  Rule Actions |

Protacol Inspection | ASA FirePOWER Inspection | Cannection Settings | QoS | MetFlow | User Statistics | Cluster |

[~ Select al inspection rules

I~ CTIGBE =
I~ Cloud Web Security
I~ DCERPC

[V EsMTP

v FTP

¥ H.323H.225
¥ H.323RAS
[~ HTTP
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[ ICMP Error
M us
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[ IP-Options
[~ 1PSec-Pass-Thru
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Configure...
Configure...
Configure...

Configure...

Registerkarte "Rule Action" (Regelaktion).

o |

Cancel

Help

3. Jetzt kdnnen Sie die DNS-Uberpriifung mit zusétzlichen Datenverkehrsausnahmen



neu konfigurieren. Klicken Sie auf Hinzufigen > Servicerichtlinien-Regel hinzuftgen...
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4. Wahlen Sie "Global - Gilt fur alle Schnittstellen" und klicken Sie auf Weiter (Sie kbnnen
dies auch auf eine bestimmte Schnittstelle anwenden, wenn Sie méchten).

% Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule reguires three steps:

Step 1! Configure a service policy.

Step 2: Configure the traffic classification criteria For the service policy rule,
Step 3: Configure actions on the traffic classified by the service policy rule,

Create a Service Policy and &pply To:

Only one service policy can be configured per interface or at global level, If a service policy already exists, then you can add a new rule into the existing
service policy. Otherwise, you can create a new service policy.

II' side - {create new service policy)

Policy hame: |inside-palicy

Description; I
I~ | Drop andllog unsupported IPy6 ko IPvE kraffic

(+ Global - applies to all intetfaces

Policy Name: |.]|r.ha|_;-r-:i"|\' "’

Description: |

[~ Drop and log unsupported IPv6 to IPv6 traffic

*Only one service policy is allowed. Existing service policy names cannot be changed.

< Back | MNext = | Cancel | Help I

5. Geben Sie der Klassenzuordnung einen Namen (z. B. "dns-cmap"), und aktivieren Sie
die Option "Quell- und Ziel-IP-Adresse (verwendet ACL)". Klicken Sie auf "Weiter".



f# Add Service Policy Rule Wizard - Traffic Classification Criteria

(¢ Create a new traffic class: ]dns—crnap

Description {optional): ]

Traffic Match Criteria
[ Default Inspection Traffic

I~ Tunnel Group

[~ TCP or UDP Destination Port
[~ RTP Range

[~ IP DiffServ CodePaints {DSCP}
[~ 1P Precederce
[~ Any traffic

(" Add rule to existing traffic class:

(™ Use class-default as the traffic class.

If traffic does not match a existing traffic class, then it will match the class-default traffic class, Class-default can be used in catch all situation.

< Back. | Next = | Cancel | Help |

6. Konfigurieren Sie zunachst den Datenverkehr, der nicht Gberpruft werden soll.
Verwenden Sie dazu die Aktion "Nicht Ubereinstimmen".
Fir Source (Quelle) kénnen Sie die Option "any" verwenden, um den gesamten
Datenverkehr, der an die DNS-Server von Umbrella gerichtet ist, auszunehmen.
Alternativ kbnnen Sie hier eine Netzwerkobjektdefinition erstellen, um nur die
spezifische IP-Adresse der virtuellen Appliance auszunehmen.



= Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: ¢ Match % Do not match

Source Criteria

Source: |anv

User: I

A|5(5

Security Group: |

Destination Criteria

Destination: |

Security Group: |

1

Service: fin]

Description:

More Options

< Back I exk > | Cancel I Help |

7. Klicken Sie im Feld Ziel auf .... Klicken Sie im nachsten Fenster auf Add > Network
Object (Hinzufiigen > Netzwerkobjekt), und erstellen Sie ein Objekt mit der IP-Adresse
'208.67.222.222'. Wiederholen Sie diesen Schritt, um ein Objekt mit der IP-Adresse
"208.67.220.220" zu erstellen.
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Selected Destination

Destination -= | I

= Edit Network Object

Mame: |Dpen_D MS1
Tvpe: IH-:st LI
IP Yersion: + IPvd4 O IPv6

IP Address: IEUS.S?.ZZD.EEU

Description: |

Ok Cancel l Help |




8. Fugen Sie beide Umbrella-Netzwerkobjekte dem Zielfeld hinzu, und klicken Sie auf
OK.

& Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: ¢ Match % Do nok makch

Source Criteria

Source: fary |
User: | _I
Security Group: | -
Destination Criteria

Destination:  [Open_DNS1 -]
Security Group: | J
Service: fip -]
Description:

More Cptions

< Back | Mext = I Cancel I Help |

9. Aktivieren Sie im nachsten Fenster das Kontrollkastchen fiir "DNS", und klicken Sie auf
Fertig stellen.



= Add Service Policy Rule Wizard - Rule Actions

Protocal Inspection | 454 FirePOWER. Inspection | Connection Settings | QoS | MetFlow | User Statistics | Cluster |

[~ CTIOBE =
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10. Die ASA zeigt jetzt die neue globale Richtlinie fur "dns-cmap" an. Nun missen Sie den
verbleibenden Datenverkehr konfigurieren, der von der ASA Uberprift wird. Dazu
klicken Sie mit der rechten Maustaste auf 'dns-cmap' und wahlen die Option "Einfligen

nach...". wird eine neue Regel erstellt.
®add - ek [Joete| $ & | & ® | QFind EDiagram 7 Padet Trace
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11. Klicken Sie im ersten Fenster auf "Weiter" und anschliefiend auf das Optionsfeld
"Regel zu vorhandener Verkehrsklasse hinzufiigen:". Wahlen Sie "dns-cmap" aus dem
Dropdown-MenU aus, und klicken Sie dann auf Weiter.



f® Add Service Policy Rule Wizard - Traffic Classification Criteria

(" Create a new traffic class: Iqlcnbal-cl-‘:-ss

Description (aptional); |
Traffic IMatch Criteria
I™ Default Inspeckion Traffic
I© | Source and Destination IP &ddress (uses ACL)
I~ Tunne
™ TICP or UDP Destination Pork
I~ [RTP Range

roup

[” 1PDiffSery CodePoints (DSCR)
I 1P Precedence
I~ &y braffic

(* Add rule to existing traffic class: |sfr-cmap |

Rule can be added to an existing c[5ff-CMap tlass map uses access contral lisk (ACL) as its traffic match criterion,

(~ Use an existing traffic class; |test v

" Use class-default as the traffic class.

If traffic does not match a existing traffic class, then it will match the class-default traffic class, Class-default can be used in catch all situation,

< Back | Mext = | Cancel I Help |

12. Belassen Sie die Aktion als 'Ubereinstimmung'. Wéhlen Sie die Quelle, das Ziel und
den Dienst fiir Datenverkehr aus, der der DNS-Uberpriifung unterzogen wird. Hier wird
z. B. Datenverkehr von einem Client abgeglichen, der zu einem TCP- oder UDP-DNS-

& Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: (¢ Match (" Do not match

Source Criteria

L L f L

Server geht. Klicken Sie auf Next (Weiter). E=alE =)

13. Lassen Sie die DNS-Option aktiviert, und klicken Sie auf Fertig stellen.
14. Klicken Sie unten im Fenster auf Apply (Anwenden).



add - EEdt [Joeete 4 & % B3 0 - | QFind FdDiagram o7 Packet Trace
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Rule Actions [
Name | # [Ensbled [ match | Source | SrcSecwity Group | Destination [ DstSecuityGroup | Service | Tme |
[=] Global; Policy: global_paolicy
inspection_de... B5yMatch @ any @ any Q, default-inspec... Q, Inspect ESMTP
Q, Inspect FTP
(13 more inspect actions)
sfr-cmap 1 ¥V  [Eymatch ) 14.36.118.101 @ any it https
2 v [y Makch 2| 14.36.118.101 @ any e htkp
3 ¥ CBmatch =) 14.36.118.205 @ any 1o tep
4 ¥ [Eymach @ any @ any 1o hitps
dns-cmap B\ Open_DiS1 BB domain
2 ¥ [EyMakch @ any
« | 2

Apply Resat

Weitere Informationen

Wenn Sie DNScrypt deaktivieren mochten, statt ASA-Ausnahmen zu konfigurieren, wenden Sie
sich an den Umbrella Support.



Informationen zu dieser Ubersetzung
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