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Einleitung

In diesem Dokument wird die Fehlerbehebung bei SAML-Identitdten beschrieben, die nicht auf
den Secure Web Gateway-Datenverkehr angewendet werden.

SAML-Ildentitat fur NICHT-Webdatenverkehr angewendet

Wenn die SAML-Identitat fir KEINEN Web-Datenverkehr ibernommen wird, lesen Sie die
Umbrella-Dokumentation, um sicherzustellen, dass die Einrichtung korrekt abgeschlossen wurde.
Diese Konfigurationselemente miussen ausgefullt werden.

+ |IDp-Einstellungen konfiguriert und getestet unter "Deployments > SAML Configuration"

+ Liste der Benutzer/Gruppen, die in "Deployments > Web Users and Groups"
(Bereitstellungen > Webbenutzer und Gruppen) bereitgestellt werden.

« SAML muss in der entsprechenden Richtlinie* unter 'Policies > Web Policies' (Richtlinien >
Webrichtlinien) aktiviert werden.

* Die HTTPS-Entschlisselung muss in der entsprechenden Richtlinie unter 'Richtlinien >
Webrichtlinien' aktiviert werden

Aktivieren von SAML in Webrichtlinien

SAML- und HTTPS-Entschlisselung mussen in der Richtlinie aktiviert werden, die fir die jeweilige
Netzwerk- oder Tunnelidentitat gilt. Diese Funktionen gelten, bevor ein Benutzer identifiziert
wurde. Die wichtigste Richtlinie ist daher die Richtlinie, die auf die "Verbindungsmethode"
angewendet wird.

SAML-Richtlinien missen wie folgt sortiert werden:


https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-integrations

1. HOHERE Prioritat - Die Richtlinie gilt fir Benutzer/Gruppen. Diese Richtlinie legt die
Content-/Sicherheitseinstellungen fir die authentifizierten Benutzer fest.

2. NIEDRIGERE Prioritat - Richtlinie gilt fir Netzwerk/Tunnel. Fur diese Richtlinie ist SAML
aktiviert, und die erste Authentifizierung wird ausgeldst.

SAML-Identitat fur spezifischen Web-Datenverkehr nicht
angewendet

IP-Surrogate (Standardverhalten)

Zur Verbesserung der Konsistenz der Benutzeridentifizierung empfehlen wir die Aktivierung der
neuen |P-Surrogate-Funktion. Diese Funktion wird automatisch fuir alle neuen Umbrella SAML-
Kunden aktiviert, muss jedoch manuell fiir bestehende Umbrella-Kunden aktiviert werden.

IP-Surrogate verwendet einen Cache mit internen IP-Adressen > Benutzernamen, was bedeutet,

dass die SAML-Identifizierung auf alle Arten von Anfragen angewendet werden kann: auch Nicht-
Webbrowser-Datenverkehr, Datenverkehr, der keine Cookies unterstitzt, und Datenverkehr, der

nicht der SSL-Verschlisselung unterliegt.

IP-Surrogate kénnen die Konsistenz der Benutzeridentifizierung erheblich verbessern und den
Verwaltungsaufwand verringern.

Beachten Sie, dass IP-Surrogate folgende Anforderungen erflllen:

* Die interne IP-Transparenz muss Uber einen Umbrella Network Tunnel oder eine Proxy-
Chain-Bereitstellung und X-Forwarded-For-Header gewahrleistet werden. Dies funktioniert
nicht mit der gehosteten PAC-Datei von Umbrella

 IP-Surrogate kdénnen nicht in Szenarien mit gemeinsam genutzten IP-Adressen verwendet
werden (Terminalserver, Fast User Switching).

» Cookies mussen im Browser aktiviert sein. Fir den ersten Authentifizierungsschritt sind
weiterhin Cookies erforderlich.

Cookie-Surrogate (IP-Surrogate deaktiviert)

Wenn IP-Surrogate deaktiviert ist, wird die Benutzeridentitat nur auf Anfragen von unterstitzten
Webbrowsern angewendet, und der Webbrowser MUSS Cookies unterstiitzen. SWG verlangt,
dass der Browser Cookies fur jede Anforderung unterstitzt, um die Benutzersitzung in einem
Cookie zu verfolgen. Leider bedeutet dies, dass nicht erwartet wird, dass jede Webanforderung
einem Benutzer in diesem Modus zugeordnet wird.

SAML wird unter diesen Umstanden nicht angewendet, stattdessen wird die Standardrichtlinie
verwendet, die der Netzwerk-/Tunnelidentitat zugewiesen ist:

Nicht-Webbrowser-Datenverkehr

» Webbrowser mit deaktivierten Cookies oder IE-Sicherheitskonfiguration
OCSP-/Zertifikatsperrungsprifungen, die keine Cookies unterstitzen

Einzelne Webanfragen, die keine Cookies unterstitzen, in einigen Fallen werden Cookies


https://docs.umbrella.com/umbrella-user-guide/docs/enable-ip-surrogate

aufgrund der Inhaltssicherheitsrichtlinie der Website flr einzelne Anfragen gesperrt. Diese
Einschrankung gilt fur viele gangige Content Delivery Networks.

+ Wenn die Zieldomane/-kategorie mithilfe einer SAML-Umgehungsliste von SAML umgangen
wurde

* Wenn die Zieldomane bzw. -kategorie von der HTTPS-Entschlisselung mithilfe einer
Umbrella Selective Entschliisselungsliste umgangen wurde.

Aufgrund dieser Einschrankungen ist es wichtig, eine angemessene Mindestzugriffsstufe in der
entsprechenden Netzwerk-/Tunnelrichtlinie zu konfigurieren. Die Standardrichtlinie muss
geschéftskritische Anwendungen/Doméanen/Kategorien und Content Delivery Networks zulassen.

Alternativ kbnnen Sie das IP Surrogates-System zur Verbesserung der Kompatibilitat verwenden.

SAML-Umgehung

In seltenen Fallen sind Ausnahmen erforderlich. Dies ist erforderlich, wenn die SWG eine
Anforderung zur SAML-Authentifizierung stellt, diese aber von der App oder der Website nicht
unterstutzt wird. Dies geschieht, wenn:

« Eine Nicht-Browser-App verwendet einen Benutzer-Agenten, der wie ein Webbrowser
aussieht.

+ Ein Skript kann keine HTTP-Umleitungen verarbeiten, die von unseren Cookie-Tests
durchgefuhrt wurden

» Die erste Anforderung in einer Browsersitzung ist eine POST-Anforderung (z. B. Single Sign-
On (URL), die fir SAML nicht richtig umgeleitet werden kénnen

Die SAML-Umgehungsliste ist die beste Mdglichkeit, eine Domane von der Authentifizierung
auszuschlief3en und gleichzeitig die Sicherheit aufrechtzuerhalten (Dateiinspektion).

» Die SAML-Umgehungslistenausnahme muss auf die richtige Richtlinie angewendet werden,
die sich auf das Netzwerk/den Tunnel auswirkt, das/der fur die Verbindung verwendet wird.

» Die SAML Bypass List lasst den Datenverkehr nicht automatisch zu. Die Domane(n)
muss/mussen nach Kategorie oder Zielliste in der entsprechenden Richtlinie weiterhin
zugelassen sein.

SAML-Umgehung - Uberlegungen

Beim Hinzufligen von Ausschlissen fir beliebte Websites und "Homepages" ist es wichtig, die
Auswirkungen auf SAML zu bertcksichtigen. SAML funktioniert am besten, wenn die erste
Anforderung in einer Browsersitzung eine GET-Anforderung an eine HTML-Seite ist. Beispiel:
http://www.myhomepage.tld Diese Anfrage wird zur SAML-Authentifizierung umgeleitet, und
nachfolgende Anfragen ubernehmen dieselbe Identitat mithilfe von IP-Surrogaten oder Cookies.

Das Umgehen von Homepages aus SAML kann ein Problem ausldsen, bei dem die erste vom
SAML-System erkannte Anforderung auf Hintergrundinhalte ausgerichtet ist. Beispiel:
http://homepage-content.tld/script.js. Dies ist problematisch, da die SAML-Umleitung auf eine
SAML-Anmeldeseite nicht méglich ist, wenn der Browser eingebettete Inhalte ladt (wie JS-
Dateien). Dies bedeutet, dass die Seite anscheinend falsch gerendert wird oder nicht korrekt
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funktioniert, bis der Benutzer an eine andere Site geht, um die Anmeldung auszulésen.

Wenn Sie beliebte Websites und Homepages in Betracht ziehen, bericksichtigen Sie folgende
Optionen:

» SchlieRen Sie Homepages und beliebte Websites nicht von der SAML- oder HTTPS-
Entschlisselung aus, es sei denn, dies ist erforderlich.
+ Wenn eine Homepage ausgeschlossen wird, mussen alle von dieser Website verwendeten

Domanen (einschliel3lich Hintergrundinhalte) ausgeschlossen werden, um SAML-
Inkompatibilitaten zu vermeiden.



Informationen zu dieser Ubersetzung
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