Fehlerbehebung bei der Port-Erschopfung bei
der Verwendung der Port-Adressumwandlung
mit Umbrella-Komponenten
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Einleitung

In diesem Dokument werden Umbrella-Kunden beschrieben, die Roaming-Clients und/oder
virtuelle Appliances verwenden und bei Firewalls, die die Port-Adressumwandlung verwenden, auf
Probleme mit der Port-Erschépfung stof3en. Dies ist am wahrscheinlichsten in Umgebungen mit
einer gro3en Anzahl an Roaming-Clients und/oder einem hohen Datenverkehrsvolumen, das
durch die VAs lauft. Zu den Symptomen kénnen langsame DNS-Abfragen oder
Zeituberschreitungen gehoren.

Ursachen

Antworten auf DNS-Abfragen werden weder von Roaming-Clients noch von virtuellen Appliances
zwischengespeichert. Darlber hinaus senden Roaming-Clients haufige DNS-Anfragen, um die
Netzwerkumgebung zu analysieren und ihre Integritat zu Gberprifen.

Empfehlungen

» Stellen Sie sicher, dass lhre internen Doméanen im Domanenmanagement auf lhrem
Umbrella Dashboard ordnungsgemal konfiguriert sind. Sie missen lhre Active Directory-
Zone (und/oder andere interne Zonen) enthalten, um die Anzahl der Abfragen mit hoher
Haufigkeit zu reduzieren.

- Uberpriifen Sie einige der PAT-Einstellungen auf der Firewall:

- Ein langes Timeout fir UDP-Sitzungen kann ein Problem sein. In der Regel empfehlen
wir UDP-Sitzungs-Timeouts von etwa 15 Sekunden. Beachten Sie jedoch, dass UDP,
wenn es stark von anderen Anwendungen in Ihrem Netzwerk genutzt wird, langere
Zeitiberschreitungen aufweisen kann, die Sie bertcksichtigen missen.

- Je nach Firewall ist es mdglich, den PAT-Pool zu vergréfiern, um die Anzahl der
gleichzeitigen Verbindungen zu erhdhen.

» Wenn Sie Uber IP-Adressen verflgen, die Sie den VAs zuweisen kdnnen, verwenden Sie 1:1



NAT anstelle von PAT in der Firewall. Anmerkung: "1:1 NAT" wird manchmal auch als
"Direct NAT" bezeichnet, es handelt sich jedoch um eine Fehlbezeichnung. der korrekte
Fachausdruck lautet "1:1 NAT".

« Uberpriifen Sie Ihre Pro-IP-Verbindungslimits. Haufig fiihrt eine Richtlinie, die nicht fiir das
fragliche Gerat gelten soll, tatsachlich zu einer Beschrankung. Im nachsten Abschnitt
erfahren Sie, wie Sie die Bestatigung durchfiihren.

Uberpriifen Sie, ob auf einer ASA IP-basierte Verbindungslimits
gelten.

Fuhren Sie die folgenden Schritte aus:

» Konfigurieren Sie die ASA mit einer Erfassung, um zu sehen, warum Pakete von der Firewall
verworfen wurden:

capture asp type asp-drop all match ip any host 208.67.222.222

» Suchen Sie nach Paketen, die fir die betreffende IP verworfen werden. Der Grund flr die
Verbindungsbeschréankung wird als "Ablehnungsgrund: (Verbindungslimit)"
» Untersuchen Sie die Hostverbindungsgrenze mithilfe des folgenden Befehls:

show local-host detail | begin <IP Address of VA or roaming client>

- Ist diese Zahl an einem bestimmten Grenzwert (also 999) konstant und steigt sie nie
an? Ist dies der Fall, wird eine Verbindungsbeschrankung angezeigt.
* Suchen Sie nach einer Dienstrichtlinie, die diese Richtlinie anwendet. Wenn Sie sie finden,
Uberprufen Sie ihre Richtlinienzuordnung:

show run service-policy, show policy-map NAME

- Wenn Sie eine Richtlinienzuordnung "NAME" finden, die die maximale Anzahl von
Verbindungen pro Host auf 1.000 setzt, werden dadurch alle neuen DNS-Pakete vom
Gerat verworfen, bis weitere Verbindungen verflgbar sind. UDP ist stateless und wird
nicht wiederholt.
+ Entfernen Sie zum Auflésen diese Dienstrichtlinie (kein Name der Dienstrichtlinie enthalten).
Verbindungen mussen die Grenze von 1.000 lUberschreiten (aus unserem Beispiel). Dies
geschieht bei einer VA schneller als bei einem Roaming-Client.

Weitere Empfehlungen

Wenn diese Empfehlungen nicht helfen, ware eine moégliche Problemumgehung:

1. Verwenden Sie den Umbrella Dashboard —> Reporting —> Top Destinations-Bericht, um



eine oder mehrere Domanen zu identifizieren, die eine grof3e Anzahl von Anfragen innerhalb
der letzten 24 Stunden haben.

2. Fugen Sie im Umbrella Dashboard —> Configuration —> Domain Management
(Domanenmanagement) eine oder mehrere der Domé&nen mit hohem Volumen zur Liste
hinzu, und legen Sie "Applies to" (Anwendbar auf) auf "All Appliances and Devices" (Alle
Anwendungen und Gerate) fest.

3. Danach werden Abfragen fir diese Domanen von den VAs an den lokalen DNS
weitergeleitet. Im Idealfall muss der lokale DNS so konfiguriert werden, dass er an Umbrella
DNS unter 208.67.220.220/208.67.222.222 weitergeleitet wird. Sie kbnnen jedoch so
konfiguriert werden, dass sie an einen beliebigen externen DNS weitergeleitet werden.

4. Der lokale DNS verarbeitet Abfragen fur alle Doméanen, fur die sie autoritar sind.

5. Wenn der lokale DNS Abfragen fiur nicht lokale Domanen zulésst, werden die Abfragen fur
diese anderen Doménen an den externen DNS weitergeleitet.

Dies liegt daran, dass der lokale DNS DNS DNS-Ergebnisse zwischenspeichern kann, wahrend
die Roaming-Clients und virtuellen Appliances keine Zwischenspeicherung durchfihren. Beachten
Sie, dass diese Problemumgehung zu mehr Datenverkehr und einer héheren Auslastung des
internen DNS fiihrt. Uberwachen Sie diese daher sorgfaltig, um sicherzustellen, dass sie nicht
Uberlastet sind.
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