Konfigurieren der Shun-Funktion von Cisco ASA
zum Befreien virtueller Appliances
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Einleitung

In diesem Dokument wird beschrieben, wie die Cisco ASA konfiguriert wird, um die virtuelle
Appliance von der Komponente zur Erkennung von Sicherheitsrisiken zu befreien. Die Cisco ASA-
Komponente zur Erkennung von Sicherheitsrisiken fuhrt eine Paketprufung fur DNS und andere
Protokolle durch. Umbrella Support empfiehlt die folgenden ASA-Konfigurationséanderungen, um
Konflikte mit dieser Funktion mit unserer virtuellen Appliance zu vermeiden:

» Befreien Sie die virtuelle Appliance von der in diesem Artikel beschriebenen "Shun"-Funktion
der Bedrohungserkennung.

» Befreien Sie die virtuelle Appliance von der DNS-Paketprifung, um unsere DNS-
Verschlisselung (DNScrypt) zuzulassen, die in diesem Artikel behandelt wird: Die Cisco
ASA Firewall blockiert DNScrypt.

"Shun"-Funktion zur Erkennung von Bedrohungen

Wenn die Shun-Funktion aktiviert ist, kann die ASA eine Quell-IP-Adresse vollstandig blockieren,
die Regeln zur Erkennung von Sicherheitsrisiken ausldst. Weitere Informationen finden Sie im
folgenden Cisco Artikel: Funktionen und Konfiguration der ASA-Bedrohungserkennung.

Die virtuelle Appliance sendet normalerweise eine sehr hohe Anzahl von DNS-Abfragen an
Umbrella DNS Resolver. In Fallen, in denen bei der Verbindung mit den Resolvern ein lokales
Problem auftritt (z. B. ein voriibergehender Netzwerkausfall bzw. eine voribergehende
Netzwerklatenz), kénnen diese Abfragen fehlschlagen. Aufgrund der schieren Anzahl der
gesendeten Anfragen flhrt bereits ein kleiner Prozentsatz der ausgefallenen Anfragen dazu, dass
die ASA die virtuelle Appliance nicht verwendet. was zu einem vollstandigen DNS-Ausfall fir einen
bestimmten Zeitraum flhrt.

Virtuelle Appliance ausnehmen

% Anmerkung: Die Befehle in diesem Artikel dienen nur zur Orientierung. Es wird empfohlen,
sich vor der Anderung einer Produktionsumgebung mit einem Experten von Cisco in


http://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/113685-asa-threat-detection.html

% Verbindung zu setzen.

Uber CLI:

» Fuhren Sie den folgenden Befehl aus, um zu verhindern, dass die Appliance-IP gemieden
wird: no shun

Uber ASDM-Schnittstelle:

» Wahlen Sie im Bereich Configuration > Firewall > Threat Detection (Konfiguration > Firewall
> Bedrohungserkennung) aus.

* Um die Appliance-IP-Adresse nicht zu vermeiden, geben Sie eine Adresse in das Feld
"Netzwerke, die vom Shun ausgeschlossen sind" ein. Sie kbnnen mehrere Adressen oder
Subnetze durch Kommas getrennt eingeben.

Stellen Sie fest, ob die Appliance "gemieden" wurde.

Wenn diese Schritte nicht befolgt wurden, kann die Appliance unter bestimmten Umstanden
"gemieden" werden, was zu einem DNS-Ausfall fuhrt.

Wenn die virtuelle Appliance Uber keine externe Verbindung verfugt, protokolliert die Cisco ASA-
Konsole das Ereignis wie folgt:

4|Juni 2014 14:00:42|401004: Shunned Packet: 192.168.1.3 ==> 208.67.222.222 an Schnittstelle
innen

4|Juni 2014 14:00:42|401004: Shunned Packet: 192.168.1.3 ==> 208.67.222.222 (Schnittstelle
innen)

Fuhren Sie den folgenden Befehl auf dem ASA-Gerat aus, um eine Liste der derzeit nicht
verwendeten IP-Adressen anzuzeigen: show shun

Fuhren Sie den folgenden Befehl auf dem ASA-Gerat aus, um die derzeit verbotenen IP-Adressen
sofort zu I6schen: clear shun
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