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Einfihrung

Dieses Dokument beschreibt die Schritte zur Integration von Cisco Threat Response (CTR) in die
Threat Grid (TG) Cloud, um CTR-Untersuchungen durchzufiihren.

Verfasst von Jesus Javier Martinez und herausgegeben von Yeraldin Sanchez, Cisco TAC
Engineers.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Reaktion auf Bedrohungen von Cisco
- Threat Grid

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf den folgenden Softwareversionen:

- CTR-Konsole (Benutzerkonto mit Administratorrechten)
- Threat Grid-Konsole (Benutzerkonto mit Administratorrechten)

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Cisco Threat Grid ist eine erweiterte und automatisierte Plattform zur Malware-Analyse und zum



Aufspiren von Malware-Bedrohungen, mit der verdachtige Dateien oder Web-Ziele detoniert
werden kdnnen, ohne die Benutzerumgebung zu beeintrachtigen.

Threat Grid ist ein Referenzmodul in die Integration mit Cisco Threat Response und bietet die
Mdglichkeit, in das Threat Grid-Portal zu wechseln und im Threat Grid Knowledge Store
zusatzliche Informationen zu Datei-Hashes, IPs, Doméanen und URLs zu sammeln.

Konfigurieren

CTR-Konsole - Konfigurieren des Threat Grid-Moduls

Schritt 1: Melden Sie sich mit Administratoranmeldeinformationen bei Cisco Threat Response an.

Schritt 2: Navigieren Sie zur Registerkarte Module, und wahlen Sie Module > Neues Modul
hinzufiigen aus, wie im Bild gezeigt.
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Schritt 3: Wahlen Sie auf der Seite Available Modules (Verfiigbare Module) Add New Module
(Neues Modul hinzufiigen) im Bereich Threat Grid aus, wie im Bild gezeigt.

Threat Grid

Threat Grid combines advanced sandboxing with threat intelligence into one unihed
solution to protect organizations from malware.

Add New Module Learn More Free Trial

Schritt 4: Das Formular Neues Modul hinzufiigen wird geéffnet. Fullen Sie das Formular aus, wie
im Bild gezeigt.

- Modulname: Behalten Sie den Standardnamen bei, oder geben Sie einen firr Sie sinnvollen
Namen ein.
- URL: Wahlen Sie aus der Dropdown-Liste die entsprechende URL fiir den Standort aus, an


https://visibility.amp.cisco.com

dem |hr Threat Grid-Konto ansassig ist (Nordamerika oder Europa). Ignorieren Sie die Option
Andere.

Add New Threat Grid Module

Module Name*

‘ Threat Grid ‘

URL*®

‘ https://panacea_threatgrid.com ‘

=l -

Schritt 5: Wahlen Sie Speichern, um die Konfiguration des Threat Grid-Moduls abzuschliel3en.

Schritt 6: Threat Grid wird jetzt unter lhren Konfigurationen auf der Seite Module angezeigt, wie im
Bild gezeigt.

(TG ist in Pivot-MenUs und in Casebooks verfigbar, um Bedrohungsanalysen zu verbessern).
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Threat Grid-Konsole - Autorisieren von Threat Grid flir den Zugriff auf
Bedrohungsreaktion

Schritt 1: Melden Sie sich mit Administratoranmeldeinformationen bei Threat Grid an.

Schritt 2: Navigieren Sie zum Abschnitt Mein Konto, wie im Bild gezeigt.


http://%20https://panacea.threatgrid.com

Q @ A admin v

_B Generate APIKey ¢ | My Account I

= Logout

Schritt 3: Navigieren Sie zum Abschnitt Verbindungen, und wahlen Sie die Option
Bedrohungsantwort verbinden aus, wie im Bild gezeigt.

Connections

| Connect Cisco Security |

‘| Connect Threat Response |

4. September Wahlen Sie die Option Authorize (Autorisieren) aus, um Threat Grid den Zugriff auf
Cisco Threat Response zu ermdglichen, wie im Bild gezeigt.

Authorize Threat Grid to Access Threat
Response

Authorization will allow Threat Grid to access Threat Response threat
intelligence and enrichment capabilities.

If you've never accessed Threat Response, simply click the Authorize
button and log in to Threat Response using your Threat Grid or AMP

for Endpoints credentials.

Schritt 5: Wahlen Sie die Option Threat Grid autorisieren, um wie im Bild gezeigt
Anwendungszugriff zu gewahren.




Grant Application Access

The application Threat Grid (panacea.threatgrid.com) would like access to your
Cisco Threat Response account.

Specifically, Threat Grid is requesting the following:

« casebook: access and modify your casebooks

« enrich: query your configured modules for threat intelligence (enrich:read)

+ global-intel: query AMP Global Intelligence

« inspect extract observables and data from text (inspect-read)

« integration. manage your integration modules configuration (integration:read)
« private-intel: access Private Intelligence

« profile

¢ registry (registry/user/ribbon)

« response: list and execute response actions using configured modules

« telemetry (fefemelry write)

¢ users (usersread)

ﬁ
| Authorize Threat Grid Deny

Schritt 6: Die Meldung "Access Authorized" (Zugriff auf autorisierte Zugriffe) wird angezeigt, um zu
Uberprufen, ob Threat Grid Zugriff auf Bedrohungsinformationen und Anreicherungsfunktionen hat,

wie im Bild gezeigt.

Access Authorized

Threat Grid can now access Threat Response threat intelligence and
enrichment capabilities.

Increase and improve the threat intelligence that Threat Response
provides by configuring modules such as AMP for Endpoints,
Umbrella, and Virus Total.

Uberpriifen



In diesem Abschnitt Uberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Um die CTR- und TG-Integration zu iberprifen, kbnnen Sie eine Investigation auf der CTR-
Konsole durchfiihren. Wenn alle Investigation Details angezeigt werden, kénnen Sie die Threat
Grid-Option sehen, wie im Bild gezeigt.
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Sie kénnen die Option "Durchsuchen" oder "Threat Grid durchsuchen" auswahlen und sie wird in
das Threat Grid-Portal umgeleitet, um zuséatzliche Informationen zu
Dateien/Hashes/IPs/Domanen/URLs im Threat Grid-Wissensspeicher zu sammeln, wie im Bild
gezeigt.
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