AWS VPC-Flussprotokolle fur CTB-Eingabe
konfigurieren

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Konfigurationsschritte
Schritt 1: Konfigurieren von S3 Bucket in AWS
Schritt 2: IAM-Benutzer mit Zugriffsschliissel erstellen und S3-Bucket-Richtlinie anhdngen
Schritt 3: VPC-Ablaufprotokolle konfigurieren
Schritt 4: Konfigurieren der VPC-Eingabe in der CTB

Uberprifung

Einleitung

In diesem Dokument wird beschrieben, wie VPC Flow Logs als Eingabe flr Cisco Telemetry
Broker (CTB) konfiguriert werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

* Amazon Web Services (AWS)
+ CTB-Verwaltung.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. CTB (v2.2.1+)
- AWS

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Konfigurationsschritte

Schritt 1: Konfigurieren von S3 Bucket in AWS
1: Melden Sie sich mit Benutzername und Kennwort bei der AWS-Verwaltungskonsole an.
2: Stellen Sie sicher, dass Sie sich bei der entsprechenden Region anmelden.

3: Navigieren Sie zur Suchleiste, und geben Sie S3 ein.

WS e | QL 53 B &4 @ © ohe

Reset to default layout + Add widgets

Create application

1

ription ¥ Reglon ¥ Originating account

AWS-Dashboard



Anmerkung: In der Demo haben Sie Ohio Region mit us-east-2 Verflgbarkeitszone
ausgewabhlt, sie ist direkt neben dem Zahnrad-Symbol zu sehen.

4: Klicken Sie auf Bucket erstellen.

Amazon 53 ® Amazon 53

Buckats » Account snapshot - updated every 24 haurs View Storage Lens dashboard
General purpose buckets | Directory buckets l
General purpose buckets (45) 1w c | create bucket

Block Public Access settings for | Q. Find buckets by name ] 1 @

5: Geben Sie bucket einen Namen und lassen Sie alle Optionen unverandert, und klicken Sie auf
Erstellen.



General configuration

AWS Region
US East (Ohio) us-east-2

Bucket name Info

Bucket name must be unique within the global namespace and follow the bucket naming rules. See rules for bucket naming E

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied.

Choose bucket

Format: 53://bucket/prefix

AWS-S3

» Advanced settings

(i) After creating the bucket, you can upload files and folders to the bucket, and configure additional bucket settings.

AWS-S3

6: Speichern Sie nach der erfolgreichen Erstellung des Buckets den Bucket-ARN, der spater
wahrend der Konfiguration verwendet werden soll.

@ Successfully created bucket "IN

To upload files and folders, or to configure additional bucket settings, choose View details.

Amaron 53 > Buckets

» Account snapshot - updated every 24 hours (Il View Storage Lens dashboard

Seorage lens provides visibility into storage ussge and activity trends. Lesm more [

General purpose buckets Directory buckets

General purpose buckets (46) o (e ) Copy ARN Empty _

Buckets are containers for data stored in 53,

Q, I Xllmal:h . | @

Mame & AWS Region v 1AM Access Analyzer Creation date v

US East (Ohic) us-east-2

AWS-S3



Amazen 53 » Buckets >

Infe
Objects Properties Permissions Metrics Management Access Paints
Bucket overview
AWS R-Q(JIOH Amazon Resource Name (ARN) Creation date
US East [Ohio) us-east-2
Bucket Versioning Edit
Verdoning Is 2 ans of keeping multiple varants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore every version of every object stored in your Amazon S5 bucket. With versioning, you can easity recower from both unintended user actions
and application failures. Learn more (2

Bucket Viersianing

AWS-S3

Schritt 2: IAM-Benutzer mit Zugriffsschlissel erstellen und S3-Bucket-Richtlinie
anhangen

1: Starten Sie die IAM Uber die AWS-Suchleiste.

Q1AM

Services
Features (24)
Resources | New

Documentation (59, 155)

Knowledge Articles [482)

Marketplace (840)

Tutorials (1)

Features

AWS-IAM

2: Navigieren Sie zu Benutzern.



Identity and Access »
Management (IAM)

Ll Search 1AM

Dashboard

¥ Access management
Lser groups
LIsers
Roles

FPalicies



Durch die Deaktivierung des Zugriffsfelds fur die AWS-Verwaltungskonsole wird
verhindert, dass sich der Benutzer Uber die Webbenutzeroberflache beim AWS-Konto
anmeldet.

6: Weisen Sie eine Richtlinie zu, indem Sie sie dem Benutzer zuweisen, einer Gruppe direkt
hinzufligen oder inline konfigurieren.

Anmerkung: Zu Demonstrationszwecken weisen Sie dem Benutzer direkt Richtlinien zu.
Weitere Informationen - Verwalten von AWS-Richtlinien

7: Suchen Sie nach S3 Full Access und wahlen Sie AmazonS3Full Access aus, wodurch der
Benutzer vollen Zugriff fir jeden S3-Bucket hat, der auf seinem entsprechenden AWS-Konto
erstellt wurde.

8: Aktivieren Sie das Kontrollkastchen mit dem Richtliniennamen AmazonS3FullAccess, und
klicken Sie auf Weiter.


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html

AWS-IAM

AWS-IAM

1AM > Users » Create user

Step 1

Specify user detall Set permissions

Add user to an existing group or create a new one. Using groups is a best-practice way to manage user's permissions by job functions. Learn mare [3

Step 2

P s Permissions options

Step 3 = >

Review and create O Add user to group O Copy permissions

Add user 1o an existing group, or create 3 new group. We
v USing Qroups to ManBge user permissions by job

Copy all group memberships, attached managed policies, and
inine policies from an existing user.

© Attach policies directly
Attach a managed policy directly to a user. As 2 best practice,
we recommend attaching policies to a group instead, Then, add
the user to the appropiate group.

Permissions policies (1250)

Choose one or mare palicies to attach to your new user.

Create policy [

Q s3full ¥ | 1match {1 @
(m] Policy name [ a | Type v | Attached entities v
a B 0 AmazonS3FullAccess AWS managed [
» Setp E dary - op {
Cancel
Permissions Groups Tags (1) Security credentials Access Advisor

Permissions policies (1)

Permissions are defined by policies attached to the user directly or through groups.

Remove Add permissions ¥

“
@

Filter by Type
| Q, Search All types h |
[m] Policy name [ A Type
[m] B W9 smazonS3Fullhceess AWS managed
AmazonS3FullAccess

Provides full access to all buckets via the AWS Management Console.

1=

2 "Version": "2012-10-17",
3- "Statement”: [

4~ {

5 "Effect”: "Allow",
iz "Action

7 AR

8 "s3-object-lambda: *"
9 1.

1@ "Resource"; "*"
11 }

12 1

13 1

v | Attached via [4

Directly

[ CopyJSON




Anmerkung: Sie kdnnen detailliertere Richtlinien erstellen, indem Sie nur bestimmte
Gruppen zulassen. Navigieren Sie zu Richtlinienerstellung, um Ihre S3-Gruppen-Richtlinie
im JSON-Format zu erstellen.

9: Sobald der Benutzer erstellt wurde, listen Sie den Benutzer auf und navigieren zur
Registerkarte Sicherheitsanmeldeinformationen, und klicken Sie auf Zugriffsschlissel erstellen.

Identity and Access x 1AM > Users
Management (IAM)

Users (16) info c 1 Create user

Qo # | 1 match 1 @

User name - Path Group: ¥ Last activity v MFA ¥ Password age ¥ Conscle last sign-in ¥ Access key 1D



https://awspolicygen.s3.amazonaws.com/policygen.html

Permissions Groups Tags Security credentials Access Advisor

Consoe sgn-n

Console sign-in link Console password
@ Mot enabled

Multi-factor authentication (MFA) (0) Remove Fa—

Use MFA to increase the security of your AWS environment, Signing in with MFA requires an authentication code from an MFA device. Each user can have a maximum of 8 MFA devices assigned. Learn more [

Type Identifier Certifications Created on

No MFA devices. Assign an MFA device to improve the security of your AWS environment

Assign MFA device

Aeces s 0

WUse access keys to send programmatic ealls to AWS from the AWS CLI, AWS Toals for PawerShell, AWS SDKs, or direct AWS AP| ealle. You can have a maximum of twe access keys (active or inactive) at a time. Learn mare [

Mo access keys. As a best practice, avoid using long-term credentials Like access keys. Instead, use tools which provide short term credentials. Learn more [4

Create access key

AWS-IAM

10: Wahlen Sie das andere Optionsfeld aus, und fligen Sie optional ein Tag hinzu.

Access key best practices & alternatives .«

Avoid using long-term credentials like access keys to improve your security. Consider the following use cases and alternatives.

Use case

() Command Line Interface (CLI)
You plan to use this access key to enable the AWS CLI to access your AWS account

) Local code

You plan te use this access key to enable application code in a local development environment to access your AWS account.

() Application running on an AWS compute service

‘You plan to use this access key to enable application code running on an AWS compute service like Amazon EC2Z, Amazan
ECS, or AWS Lambda to access your AWS account.

() Third-party service
You plan 8o use this access key to enable actess fora third-party application or service that monitors or manages your AWS
reSOUnces.

() Application running outside AWS
You plan te use this access key to authenticate workloads running In your data center or other infrastructure outside of AWS
that needs to access your AWS resources,

O Other
Your use case is not listed here.

AWS-IAM



O Other

VOUF use ¢ase i not listed here,

@ It's okay to use an acoess key for this use case, but follow the best practices:

= MNewver store your access key in plain text, in a code repository, or in code.
= Disable or delete access keys when no longer needed.

» Enable least-privilege permissions.

+ Rotate access keys regularly.

For more details about managing access keys, see the best practices for managing AWS access keys,

-

AWS-IAM

Set description tag - optional .

The description for this access key will be attached to this user as a tag and shown alongside the access key.

Description tag value
Describe the purpose of this access key and where it will be used. A good description will help you rotate this access key confidently later.

Maximum 256 characters, Allowed characters are letters, numbers, spaces representable in UTF-8,and: _.:f=+-@

AWS-IAM

11: Klicken Sie auf CSV-Datei herunterladen. Dies ist der Zugriffsschlissel in einer CSV-Datei, der
nicht mehr heruntergeladen oder angezeigt werden kann, wenn Sie diese Seite verlassen.

(@) Access key created

This is the only time that the secret access key can be viewed or downloaded. You cannot recover it later. However, you can create a new access key any time.

IAM > Users > > Create access key

Step 1

Retrieve access keys

Access key

Step 2 - aptioncl I you lose or forget your secret access key, you cannat retrieve it. Instead, create a new access key and make the old key inactive.

Access key Secret access key

Step 3

Retrieve access keys [s] (G srensnnsanane Show
Access key best practices

= Never store your access key in plain text, in a code repository, or in code,
+ Disable or delete access key when no longer needed.

= Enable least-privilege permissions.

+ Rotate access keys regularly.

For more details about managing access keys, see the best practices for managing AWS access keys.

Download .csv file _

AWS-IAM

Schritt 3: VPC-Ablaufprotokolle konfigurieren

1: Starten Sie VPC in der gewtlinschten Region, und navigieren Sie zu lhrer VPC-Option.



Services Q VPd

rch results for 'VPC!

Services
Features (59)
Resources ' New
Documentation (16,744)
Top features

Knowledge Articles (245)

Marketplace (648)

AWS-Flow-Protokolle

2: Wahlen Sie lhre vPC aus der Liste auf dem Bildschirm aus.

VPC dashboard v Your VPCs (5) into

Q Search
EC2 Glabal View [5 Mame v | wecip v | State
p— = @) Available
sca —’ @ Available
* Virtual private cloud
irtual private clow @ awailable
Your VPC:
‘our VPCs @ hwallable
Subnets
@ hwailable

Route tables
Intemet gateways

Egress-only internet
gateways

Carrier gateways

AWS-Flow-Protokolle

v

IPvd CIDR

c Actions ¥

IPvE CIDR % | DHEP option set

Create VPC

= | Mainrou

° ol



Anmerkung: Sie haben in dieser Demo den VPC-Namen SCA ausgewabhilt.

3: Navigieren Sie zu Ihren vPCs unter Virtual Private Cloud, wechseln Sie zur Registerkarte Flow-
Protokolle, und klicken Sie auf Flow-Protokolle erstellen.



VPC dashboard - 4 YBC > YourVPCs »

vpc-60bddald / sca

EC2 Global View [

Details o
VP v
VPCID State
¥ Virtual private cloud [a ] @ Awailable

Your VPCs Tenancy DHCP option set

Subnets Drefault

Route tables Default VPC WP CIDR

nternet gateways Yes

; ~anly int

gress-only internet Network Address Usage mefrics Route 53 Resalver DNS Firewall rule groups

gateways Disabled =

Carrier gateways

DHCP option sets Resource map CIDRs Flow lags Tags Integrations

Managed prefix lists Flow logs (4] wre

Endpaints Q, search

Endpoint services

- Name v Flow leg ID v Filter

NAT gateways

Peering connextions e
ALL

¥ Security

ALL

Metwork ACLS ALL

Security groups

AWS-Flow-Protokolle

NS hostnames
Enabled

Main route table

1P pool

Qwner 1D
&

@ | Destination type

Actions ¥

NS resolution
Enabled

Main network ACL

1P CIDR (Metwork border group)

1 @

v Destination name v 1AM role ARI

4: Geben Sie lhren Flow-Protokollen einen Namen, und geben Sie die zuvor erstellte S3-Bucket-

ARN frei.



Anmerkung: Informationen zu ARN finden Sie unter Konfigurieren von S3 bucket - Schritt
6

5: Sie haben die Mdglichkeit, das AWS-Standardprotokollformat zu verwenden oder ein
benutzerdefiniertes Protokollformat zu erstellen, falls weitere Felder erforderlich sind.



VPC » YourVPCs » Create flow log

Create flow log i

Flow logs can capture IP traffic flow information for the network interfaces associated with your resources. You can create
multiple flow logs to send traffic to different destinations.

Selected resources info

Name v Resource ID v | State

@) Available
Flow log settings

Name - aptional

Filter
The type of traffic to capture (accepted traffic only, rejected traffic only, or all traffic).

() Accept
) Reject
O al

Maximum aggregation interval Info

The maximum interval of time during which a flow of packets is captured and aggregated into a flow log record.

© 10 minutes
) 1 minute

Destination
The destination to which to publish the flow log data.

() Send to CloudWatch Logs

© Send to an Amazon 53 bucket

() Send to Amazon Data Firehose in the same account
() Send to Amazon Data Firehose in a different account

AWS-Flow-Protokolle



a_\'h‘iﬁ 22 Services | O

53 bucket ARN
The ARM of the Amazon 53 bucket to which the flow log is published. You can specify a specific folder in the bucket using the
bucket_ARM/folder_name/ format. Create 53 bucket [

an;

‘ (@) Please note, a resource-based policy will be created for you and attached to the target bucket.

Log record format
Specify the fields to include in the flow log record.

O AWS default format
() Custom format

Additional metadata

Include additional metadata to AWS default log record format.

(] Include Amazon ECS metadata

Format preview

${version} ${account-id} ${interface-id} ${srcaddr} ${dstaddr} ${srcport} ${dstport} 3 Copy

${protocol} ${packets} ${bytes} ${start} 3{end} ${action} ${log-status}

Log file format Info

The format for the log files. Each log file is compressed using Gzip compressian,

D Text (default)
) Parquet

Hive-compatible 53 prefix Info
Enable to use Hive-compatible 53 prefixes to simplify the loading of new data into your Hive-compatible tools

(] Enable

AWS-Flow-Protokolle

7: Klicken Sie auf Flussprotokolle erstellen.



53 bucket ARN

The ARN of the Amazon 53 bucket to which the flow log is published. You can specify a specific folder in the bucket using the
bucket_ARMN/folder_name/ format. Create 53 bucket [4}

arn:

‘ (i) Please note, a resource-based policy will be created for you and attached to the target bucket.

Log record format
Specify the fields to include in the flow log record.

) AWS default format
© Custom format

Log format
Specify the fields to include in the flow log record.

[ Select an attribute.., v l

l account-id X I | action X I | az-id X | [ bytes X l | dstaddr X ] [ dstport ]

| end X | | flow-direction X | | instance-id > interface-id |

l log-status X | [ packets X ] I pkt-dst-aws-service X | | pkt-dstaddr X ]

| pkt-src-aws-service X lpkt-sn:addr X ] protocol 3 lregian A |

l srcaddr X ‘ | srcport | | start X l [ sublocation-id |

| sublocation-type ‘ | subnet-id X l tep-flags X ] traffic-path

l type X I l version I | vpc-id 3% I

I Select all | | Clear all |

Format preview

${account-id} ${action} ${az-id} ${bytes} ${dstaddr} ${dstport} ${end} ${Flow-

direction} ${instance-id} ${interface-id} ${log-status} ${packets} ${pkt-dst-aws-

L S - UL T A B . LIS T . L . a

AWS-Flow-Protokolle



Log file format Info
The format for the log files. Each log file is compressed using Gzip compression

0 Text (default)
() Parquet

Hive-compatible 53 prefix info
Enable to use Hive-compatible 53 prefixes to simplify the loading of new data into your Hive-compatible tools.

[] Enable

Partition logs by time  Infe
Partition your logs per hour to reduce your query costs and get faster response if you have a large volume of logs and typically run queries
targeted to a specific hour timeframe.

O Every 24 hours (default)
) Every 1 hour (60 minutes)

Tags
A tag is a label that you assign to an AWS resource, Each tag consists of a key and an optional value. You can use tags to search and filter
your resources or track your AWS costs.

Key Value - optional
I Q Name X |Q X Remove tag

Add tag

You can add 49 more tags

Cancel Create flow log

AWS-Flow-Protokolle

Schritt 4: Konfigurieren der VPC-Eingabe in der CTB

1: Zugriff auf CTB Web Ul, navigieren Sie zu Explorer> Broker-Knoten Registerkarte > klicken Sie
auf Offnen Broker-Knoten > Datenfluss-Registerkarte > Klicken Sie auf Eingabe hinzufiigen.

“Gies Telemetry Broker

Manager Node > ©

Explonr = DataFiow  imputs 1 Destinations 1 Broker Node Details

S " sodie

Settings Inputs 1 Destinations 1
,, P [ + resven |

(a (=) Most Received Lait 24h | E = [[Unveacnabin en Tep )

CTB-Eingabe-Benutzeroberflache

2: Wahlen Sie als Eingabetyp AWS VPC Flow log aus, und klicken Sie auf Weiter.



Add Input

Select Input type

[ Type or Select Input

F

UDP Input
AWS VPC Flow log
AWS VPC Flow log

Azure N3G Flow log

Flow Generator Input




Informationen zu S3 Bucket Path finden Sie unter Konfigurieren von VPC-Flow-
Protokollen - Schritt 7.

Anmerkung: Die Regionskennzahl finden Sie auf der AWS-Startseite neben dem
Zahnradsymbol.



Hinweis: Jede IP-Adresse, die als Eingabe-IP-Adresse konfiguriert ist (eindeutige, von
keinem anderen Exporteur gemeinsam genutzte IP-Adresse), wird als Exporteur fur die
umgewandelten NetFlow-Daten gemeldet.



Anmerkung: Informationen zur AWS-Zugriffsschlissel-ID finden Sie unter Konfigurieren
des IAM-Benutzers fur den Zugriffsschltissel mit der S3-Zugriffsrichtlinie, Schritt 9

Uberpriifung

Nach einigen Minuten der Konfiguration der AWS VPC-Eingabe wird die Statusspalte aktiviert,
wenn der AWS S3-Bucket Daten enthalt.

Uberpriifen Sie mithilfe dieser Schritte den Status der AWS VPC-Eingabe.

1: Melden Sie sich bei der CTB-Benutzeroberflache an, und navigieren Sie zuExplorer> Broker
node tab > click openbroker node > switch tab tolnput > Click open AWS input.

2: Uberpriifen Sie, ob die konfigurierten WS-Flow-Protokolle den Status "Aktiv" aufweisen und die
empfangene Metrik einen steigenden Graphen aufweist.



Last Th IEI Last24h  Last7d  Last30d
| PerExporter | Per Broker Node _

Metrics

Received Rate

120

180

Total {Mops)
oo
2B

0]
oaEm o5 o6 M

Jull 28, 2004
W Yool kg

Exporters 1

[ € Search by Exportar

Status 3 Exporters 3 Telematry Type 5 Destinations § Received Last 24h 3 Average Recoived 24h §

VPC Flow Logs 1 136 kB 126 bps

O Active

CTB-Eingabe-Benutzeroberflache



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



