Wie werden Apache-, Tomcat- und andere
Drittanbieter-Anwendungsversionen auf Cisco
Security Manager uberpruft?
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Einfihrung

In diesem Dokument wird beschrieben, wie die Version der verschiedenen Cisco Security
Manager (CSM)-Komponenten tberpruift wird.

Hintergrundinformationen

Cisco Security Manager (CSM) erfordert nur wenige serverseitige Komponenten, namlich Apache
Web Server, Tomcat Servlet Engine usw.

Diese serverseitigen Komponenten verfugen Uber eigene Anwendungsversionen. Bei jeder neuen
Version von CSM kann sich die Anwendungsversion dndern. Daher muss manchmal gekreuzt
werden, ob sich eine drohende Sicherheitsllicke oder CVE auf die Komponentenversion ODER im
Wesentlichen auf die Version von Cisco Security Manager auswirkt.

Uberpriifen der Anwendungsversion von Apache, Tomcat und
anderen Drittanbietern in Cisco Security Manager

Dies kann Uber die Eingabeaufforderung cmd oder Power Shell unter Windows Server Uberprift
werden.

Tomate



java -cp C:\Progra~2\CSCOpx\ MDC\tontat\lib\catalina.jar org.apache.catalina.util.Serverlnfo

C:\ Users\ Admi ni strator>java -cp C \Progra~2\ CSCOpx\ MDC\tontat\li b\catalina.jar
org.apache.catalina.util.Serverlnfo

Server version: Apache Tontat/6.0.44

Server built: Aug 10 2015 04:28: 32 UTC

Server nunber: 6.0.44.0

OS Nane: W ndows NT (unknown)

OS Version: 10.0

Architecture: x86

JVM Version: 1.7.0_121-b31

JVM Vendor: Oracle Corporation

Apache

C.\ >Apache. exe -version
Server version: Apache/2.4.23 (Wn32) Server built: Gt 1 2016 11:19:05

JAVA

C.\>j ava. exe -version

java version "1.7.0_121"

Java(TM SE Runtine Environment (build 1.7.0_121-b31)
Java Hot Spot (TM) dient VM (build 24.121-b31, nixed node)

OpenSSL

C.\ >openssl

WARNI NG can't open config file: c:\ciscossl/ssl/openssl.cnf
OpenSSL> ver si on

CiscoSSL 1.0.2j.6.1.140-fips

Hinweis: Die oben genannten Ausgaben stammen von der Version Cisco Security Manager 4.13.
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