Konfiguration der Synchronisierung von Geraten
mit dem Security Manager
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Einleitung

In diesem Dokument werden verschiedene Mdglichkeiten zur Konfigurations-Synchronisierung
von ASA zu CSM beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Cisco Security Manager
» Adaptives Sicherheitsgerat

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



» Cisco Security Manager 4.25
» Adaptive Security Appliance

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Der Cisco Security Manager bietet zentralisierte Management- und Uberwachungsservices fir
Cisco ASA-Geréte.

Demo-Methodik

In diesem Dokument werden zwei verschiedene Methoden oder Optionen zum Synchronisieren
der Konfiguration von ASA mit CSM beschrieben.

» Erkennung einzelner Gerate
* Neuermittlung groRer Geratemengen

Erkennung einzelner Gerate

Eine einzige Erkennung kann nur durchgefihrt werden, wenn das Gerat dem Bestand hinzugeftigt
wird. Dies ist nur moglich, wenn das Gerat

 Sicherheitskontextkonfigurationen fir ASA-, PIX- und FWSM-Geréate, die im
Mehrfachkontextmodus ausgefihrt werden.

* Virtuelle Sensorkonfigurationen fur IPS-Gerate

» Servicemodul-Informationen fir Catalyst-Gerate

Schritte zur Einzelgerateerkennung:

Sie kénnen die Geréateerkennung durchfiihren, wenn Sie Anderungen an der Geréate-CLI
vorgenommen haben oder wenn das Gerat entfernt und wieder hinzugefugt wurde.

Um zu Uberpriifen, ob ausstehende Anderungen noch synchronisiert werden miissen, befolgen
Sie das genannte Beispiel.

Klicken Sie mit der rechten Maustaste im Geratebereich auf das entsprechende Gerat, und



wahlen Sie die Option Out-of-Band-Anderungen erkennen aus.
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Wenn keine Anderungen vorgenommen wurden, wird die Seite als keine ausgehenden
Anderungen fiir dieses Gerat angezeigt.
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Wenn Anderungen vorgenommen wurden, werden die Linien entsprechend der Legende
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Schritte zur Einzelgerateerkennung:

Schritt 1:

Klicken Sie mit der rechten Maustaste auf den entsprechenden Geratenamen im Geratebereich,
und wahlen Sie die Option Richtlinien auf Geraten erkennen aus.
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Fir die Einzelgerate-Wiederherstellungsmethode wird nur das Dialogfeld Discovery Task erstellen
angezeigt. Falls Sie ein Bulk Discovery-Dialogfeld erhalten, schlieRen Sie es, und 6ffnen Sie es
erneut.

Sie haben drei Optionen, um die Erkennung durchzufthren.

 Live-Gerat - Es ruft die Konfiguration vom Live-Gerat ab, das sich im Netzwerk befindet.

» Konfigurationsdatei - Sie kdnnen die Konfigurationsdatei auswahlen und mit der Erkennung
fortfahren.

» Werksseitige Standardkonfiguration - Das Gerat wird auf die Standardkonfigurationen
zuruckgesetzt. Diese Methode kann fir Gerate verwendet werden, die nur den
Einzelkontextmodus ausfuihren, oder fur Gerate mit individuellen Sicherheitskontexten.
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Vergewissern Sie sich, dass Sie die Netzwerktopologie und die méglichen Anderungen in lhrem
Netzwerk kennen, bevor Sie mit der Erkennung fortfahren.

Warning -~
_ H Descovery will replace existing poboes with those discovered,

Loss of sharing, inheritance will happen with all polides assodated with the device
Do you wish to continue?

—
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Sobald die Erkennung abgeschlossen ist, wird der Popup-Bildschirm mit dem Status "Discovery
completed" (Erkennung abgeschlossen) angezeigt.
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Und von Out-of-Band-Anderungen kann es auch keine Anderungen geben.
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GrolRe Gerateerkennung

Um Richtlinien fir mehrere Gerate zu ermitteln, kdnnen Sie eine erneute Erkennung mehrerer
Gerate durchfuhren. Beachten Sie, dass die Wiedererkennung von Massen auf Live-Gerate
beschrankt ist, die derzeit in Inrem Netzwerk betriebsbereit und zuganglich sind.

Sie kénnen die Bulk Discovery nicht flr Sicherheitskontext und virtuelle Sensoren durchfiihren.
Servicemodule kénnen erkannt werden, wenn sie separat ausgewahlt werden.

Schritte zur Massengerateerkennung:

Schritt 1:

Navigieren Sie zu Richtlinie > Richtlinien auf Gerat erkennen
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Phase 2:

Wenn Sie die Massenwiedererkennung durchflihren, kann nur das Dialogfeld zur
Massenwiedererkennung angezeigt werden.

Wabhlen Sie aus der Liste der verfligbaren Gerate im linken Bereich die Gerate aus, fur die Sie
Richtlinien ermitteln mdchten, und verschieben Sie sie auf die rechte Seite.
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Schritt 3:

Uberpriifen Sie, ob alle ausgewéhlten Gerate aufgelistet sind, und klicken Sie auf "Beenden", um
die erneute Erkennung der Massen fortzusetzen.

Vergewissern Sie sich, dass Sie die Netzwerktopologie und die mdglichen Anderungen in lhrem
Netzwerk kennen, bevor Sie mit der Erkennung fortfahren.

Warning -

Descovery will replace existing polices with those discovered.
u Loss of sharng, mheritance will happen with all poboes assocated with the device
Do you wish to continue?
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Sobald die Erkennung abgeschlossen ist, kdnnen Sie das Beispiel

+

Warning X

Changes that you make to Remote Access VPN polices might not be deployed if you have
not performed a prior deployment.

Action: Pleass select Fle > Deploy mmedately after discovery, before making any
change to RA VPN pobces.

w:hrem that you perform this initial deployment to a file rather than directly

to device.,

To change the deployment method, dick the Edit Deploy Method button in the

Deploy Saved Changes dialog box.

[[] Do not show this again

Beide Gerate werden erfolgreich erkannt.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



