Konfigurieren der SMA-Integration mit SecureX
Inhalt

Einfihrung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Konfiguration
SMA-Integration
SMA-Web

SMA-E-Mail

Uberprufung
Fehlerbehebung

SecureX SMA-Kachel / SecureX Threat Response SMA-Modul zeigt den Fehler "Es ist ein
unerwarteter Fehler auf dem SMA-Modul aufgetreten” an

Video
Zugehorige Informationen

Einfihrung

Dieses Dokument beschreibt den Prozess zur Konfiguration, Verifizierung und Fehlerbehebung
der Integration der Content Security Management Appliance (SMA) in SecureX.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse zu folgenden Themen verfigen:

- Security Management Appliance (SMA)
- E-Mail Security Appliance (ESA)

- Web Security Appliance (WSA)

- Cisco Threat Response (CTR)

- SecureX Dashboard

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. SMA mit AsyncOS 13.6.2 (fir SMA-E-Mail-Modul)



- SMA mit AsyncOS 12.5 (fir SMA - Web-Modul)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konfiguration

SMA-Integration

Schritt 1: Navigieren Sie in SMA zu Network > Cloud Service Settings > Edit Settings, aktivieren
Sie Integration, und bestatigen Sie, dass SMA bereit ist, ein Registrierungstoken zu akzeptieren.

Schritt 2: Klicken Sie auf das Symbol Settings (Gerate), und klicken Sie dann auf Devices (Geréte)
> Manage Devices (Geréte verwalten), um zum Security Services Exchange (SSE) zu gelangen.

Stellen Sie sicher, dass alle Optionen unter Cloud-Services aktiviert sind.
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Schritt 3: Aktivieren Sie auf der Registerkarte "Cloud-Services" die Integration von Cisco Threat
Response, und klicken Sie dann auf die Registerkarte "Gerate", und klicken Sie auf das Symbol +,
um ein neues Gerat hinzuzuflgen (erfordert ein SMA-Administratorkonto).
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Schritt 4: Melden Sie sich von der SecureX-Instanz beim SSE-Portal an.

Schritt 5: Navigieren Sie im Secure X-Portal zu Integrationen > Gerate > Gerate verwalten.



Schritt 6: Erstellen Sie im SSE-Portal ein neues Token, geben Sie die Ablaufzeit des Tokens an
(standardmafig 1 Stunde), und klicken Sie auf Weiter.

Schritt 7: Kopieren Sie das generierte Token, und bestatigen Sie, dass das Gerat erstellt wurde.

Schritt 8: Navigieren Sie zu lhrem SMA (Netzwerk > Cloud Service Settings), um das Token
einzufuigen, und klicken Sie dann auf Registrieren.

Cloud Service Settings

s SecureX § Threst Response: | Enabled
Cigoo Securek / Threat Response Server: | NAM {api-sse.osco.com)

Conmsctivily: | Proxy Not [n Lisd

Ragatratean Taken: |7 |

Um eine erfolgreiche Registrierung zu bestéatigen, tberprifen Sie den Status in Security Services
Exchange und bestéatigen Sie, dass SMA auf der Seite Gerate angezeigt wird.

SMA-Web

Schritt 1: Fullen Sie das Formular Neues SMA-Webmodul hinzufligen aus:

- Modulname: Behalten Sie den Standardnamen bei, oder geben Sie einen fur Sie sinnvollen
Namen ein.
- Registriertes Gerat: Wahlen Sie aus der Dropdown-Liste das Geréat aus, das Sie bei Security
Services Exchange registriert haben.
- Anforderungszeitrahmen (Tage) - Geben Sie den Zeitrahmen (in Tagen) fir die API-
Endpunktabfrage ein (Standardwert: 30 Tage).
Schritt 2: Klicken Sie auf Speichern, um die SMA-Webmodulkonfiguration abzuschliefl3en.



SMA-E-Mail
Schritt 1: Fullen Sie das Formular Neues SMA-E-Mail-Modul hinzufigen aus.

- Modulname: Behalten Sie den Standardnamen bei, oder geben Sie einen fur Sie sinnvollen
Namen ein.

- Registriertes Gerat: Wahlen Sie aus der Dropdown-Liste das Gerat aus, das Sie bei Security
Services Exchange registriert haben.

- Anforderungszeitrahmen (Tage) - Geben Sie den Zeitrahmen (in Tagen) fir die API-

Endpunktabfrage ein (Standardwert: 30 Tage).
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Wenn der Name des SMA-Gerats nicht im Dropdown-MenU angezeigt wird, geben Sie den Namen
in das Dropdown-Feld ein, um den Namen zu durchsuchen.

Schritt 2: Klicken Sie auf Speichern, um die Konfiguration des SMA-E-Mail-Moduls abzuschlieRen.

Uberpriifung

Schritt 1: Figen Sie ein neues Dashboard hinzu, und fligen Sie die Kacheln hinzu, um die
Informationen anzuzeigen, die Sie von lhrem SMA-Modul interessieren.

Die Gerateinformationen finden Sie in diesem Abschnitt.
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Schritt 2: SMA-Version Uberprifen

Navigieren Sie im SMA zu Home > Version Information (Startseite > Versionsinformationen).
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Wenn nach der Integration keine Daten fur SecureX verfugbar sind. Sie kdnnen die nachsten

Schritte ausfiihren.

Schritt 1: Uberpriifen Sie, ob ESA/WSA-Appliances dem SMA Bericht erstatten.

Navigieren Sie auf der SMA zu Zentrale Dienste > Sicherheitslédsungen, und tberpriifen Sie, ob

die ESA/WSA-Gerate unter Sicherheitslésungen angezeigt werden.
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Schritt 2: Uberpriifen Sie, ob die SMA-Lizenz fiir zentrales E-Mail-Tracking unter Zentrale Dienste
> Sicherheitslésungen lizenziert und aktiviert ist.
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Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

Tipp: Wenn Sie beim Durchfiihren von Untersuchungen oder beim Hinzufugen von Kacheln
zu SecureX einen Timeout-Fehler erhalten, kann dies auf eine grol3e Menge an
Informationen zurtckzufiihren sein, die von lhren Geraten gesendet werden. Versuchen Sie,
die Einstellung (Tage) fiir die Anforderung Timeframe (Tage) in der Modulkonfiguration zu
senken.

Auf der SMA SSH-Konsole verwendete Befehle

- Um die tatsachliche Version und Lizenz der SMA zu Uberprifen, kdnnen diese Befehle
verwendet werden. >Showlizenz>Version

- Integrationsprotokolle mit Registrierungsereignissen >ctr_logs/ctr_logs.current

- Verbindungstest zum SSE-Proton >telnet api-sse.cisco.com 443

SecureX SMA-Kachel / SecureX Threat Response SMA-Modul zeigt den Fehler "Es



ist ein unerwarteter Fehler auf dem SMA-Modul aufgetreten" an

SMA erfordert die Uber die Verwaltungsschnittstelle aktivierte HTTP- und HTTPS-Konfiguration
der AsyncOS-API fur die Kommunikation mit dem SecureX/CTR-Portal.

Wenn Sie diese Einstellung Uber die Benutzeroberflache des SMA-Portals am Standort
konfigurieren mdéchten, gehen Sie zu Network > IP Interfaces > Management Interface > AsyncOS
API und aktivieren Sie HTTP und HTTPS.

v IP Interfaces

1. Listeners Netzwerk > IP-Schnittstellen
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3. |
Async-AP| > HTTP und HTTPS
Fir eine CES (Cloud-basierte SMA) muss diese Konfiguration vom Backend aus von einem SMA
TAC-Techniker vorgenommen werden. Es ist der Zugriff auf den Support-Tunnel der betroffenen
CES erforderlich.

this imterface,

Video

Zugehorige Informationen

- Videos zur Konfiguration lhrer Produktintegrationen finden Sie hier.


https://www.youtube.com/playlist?list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq

- Wenn |hr Gerat nicht von einem SMA verwaltet wird, kdnnen Sie Module fiir ESA oder WSA
einzeln hinzufugen.
. Technischer Support und Dokumentation flir Cisco Systeme



https://www.cisco.com/c/de_de/support/docs/security/securex/215911-configure-and-troubleshoot-cisco-securex.html
https://www.cisco.com/c/de_de/support/docs/security/securex/215985-integrate-and-troubleshoot-securex-with.html
https://www.cisco.com/c/de_de/support/index.html
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