Konfigurieren der Active Directory-
Authentifizierung in SWA
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Zugehdrige Informationen

Einleitung

In diesem Dokument werden die Schritte zum Konfigurieren der Active Directory-Authentifizierung
in der Secure Web Appliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

+ SWA-Verwaltung.
* Grundlegende Netzwerk- und Proxy-Protokolle.
» Grundlegende Active Directory-Verwaltung.

Cisco empfiehlt die Installation der folgenden Tools:



* Physisches oder virtuelles SWA.

+ Administrator-Zugriff auf die grafische Benutzeroberflache (GUI) von SWA
» Administrator-Zugriff auf das Active Directory

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Checkliste

Stellen Sie vor dem Verbinden von SWA mit Active Directory sicher, dass alle erforderlichen
Prifungen durchgeflihrt wurden:

« SWA hat ordnungsgemafRen Netzwerkzugriff auf das Active Directory. Weitere Informationen
finden Sie unter: Konfigurieren der Firewall flr die sichere Web-Appliance

* Der DNS-Eintrag fur den SWA-Hostnamen wird im Active Directory erstellt. (CLI >
sethostname)

% Anmerkung: Stellen Sie im transparenten Modus sicher, dass der Hostname der sicheren
Webappliance mit dem Hostnamen der Umleitung Ubereinstimmt.

* DNS-Eintrage fur SWA-Schnittstellen werden im Active Directory erstellt.

» Vergleichen Sie die aktuelle Uhrzeit auf der sicheren Web-Appliance mit der Uhrzeit auf dem
Active Directory-Server, und stellen Sie sicher, dass die Differenz den Wert nicht
Uberschreitet, der in der Einstellung "Maximale Toleranz fiir die Synchronisierung der
Computeruhr" auf dem Active Directory-Server definiert wurde.

» Bestatigen Sie, dass Sie Uber die erforderlichen Berechtigungen und Domaneninformationen
verfligen, um der sicheren Webappliance zur Active Directory-Doméane beizutreten, die Sie
fur die Authentifizierung verwenden mochten.

- Erstellen Sie einen Benutzer auf dem Active Directory-Server, der Mitglied der Gruppe
Domanenadministratoren oder Kontooperatoren ist.


https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html

- Sie kdnnen auch einen Benutzer mit den erforderlichen Mindestberechtigungen
erstellen: Zurtcksetzen des Kennworts, Validierte Schreibvorgénge auf
servicePrincipalName, Schreibzugriffsbeschrankungen, Write dANSHostName und
Write servicePrincipalName (Schreibzugriff auf PrincipalName). Diese Berechtigungen
reichen aus, um die Appliance der Doméane beizutreten und die volle Funktionalitat

sicherzustellen.

» Stellen Sie sicher, dass SWA den Active Directory-FQDN auflésen kann.

Konfigurieren von Active Directory

Gehen Sie folgendermalden vor, um einen Upstream-Proxy in SWA zu konfigurieren.

Schritte

Details

Schritt 1: Sammeln Sie die
Informationen von der SWA

Schritt 1.1. Geben Sie in der SWA-CLI runsethostname ein,
um den aktuellen SWA-Hostnamen anzuzeigen.

N Anmerkung: Wenn Sie den aktuellen Hostnamen
andern mochten, geben Sie den neuen Hostnamen
ein, und driicken Sie die Eingabetaste. Ubertragen Sie
die Anderungen dann mit dem Befehl commit.

Schritt 1.2. Navigieren Sie in der SWA-GUI zu Netzwerk,
wahlen Sie Schnittstellen, um den Schnittstellen-FQDN
anzuzeigen. Wenn Sie den aktuellen Schnittstellen-FQDN
andern mochten, klicken Sie auf Einstellungen bearbeiten,
und nehmen Sie die Anderungen vor, und bestétigen Sie sie
mit.

Schritt 1.3: Navigieren Sie in der SWA-GUI zu
Systemverwaltung, und klicken Sie auf Zeiteinstellungen.
Vergewissern Sie sich, dass die NTP-Einstellungen korrekt
sind.

Schritt 1.4: Navigieren Sie in der SWA-GUI zu Network
(Netzwerk), wahlen Sie DNS aus, und stellen Sie sicher,
dass der richtige DNS-Server definiert ist.

4@ Tipp: Wenn SWA mit einem offentlichen DNS-Server
konfiguriert ist und Sie einen anderen DNS-Server fur
Ihre Active Directory-Domane definieren mdchten,
klicken Sie auf Einstellung bearbeiten, und legen Sie




4@ im Abschnitt Alternative DNS-Server-
Uberschreibungen (optional) den Active Directory-
Domanennamen und die IP-Adresse des DNS-Servers
fest, ibermitteln Sie die Anderungen und bestétigen
Sie sie.

Edit DNS

DNS Server Settings
Primary DNS Servers: = ® Use these DNS Servers

Priority (2 Server IP Address

0 [172.38.200.100 @

Alternate DNS servers Overrides (Optional) Add Row
Domain(s; DNS Server IP Address{es. =
amojarra.amojarra 10.48.48.17

i.e., example.com, i.e., 10.0.0.3 or 2001:420:80:1::5

exampleZ2.com

Image: Hinzuflgen alternativer DNS-Server

Schritt 2: Konfigurieren der
DNS-Eintrage in Active
Directory

Schritt 2.1. Stellen Sie eine Verbindung mit dem Active
Directory-Server her, und navigieren Sie zur DNS Manager-
Konsole.

Schritt 2.2. Wahlen Sie den gewilinschten Dom&nennamen
im linken Bereich aus.

Schritt 2.3. Klicken Sie im rechten Bereich mit der rechten
Maustaste, und wéahlen Sie Neuer Host (A oder AAAA)

£ DNSManager - o %
File Action View Help
o nmEc=Hm d 8
£ DNS Mame Type Dats - Timestamp
~ 7§ app1 Bl _msdcs
~ [ Forward Lookup Zones =
it
dcs.amo jj\ =

aamojree || =7

Tude Update Server Data File
- Reload
calo.amojarma Elenitd
ciscodoesl _IDomainDnsZones New Host (A or AASA)...
S KRKChb ForestdnsZones e Alfas "
Reverse Lookup Zones w120 New Mail Exchanger (WX)...
Toust Points [tsame a5 parent falder) Host (&) New Do 14/04/2026 13:00:00
Conditional Forwarders add! Host (&) New Delegation. static
52605046022 Host (4) stati
] sMA-man Host (&) Other New Records... static
[](same as parent folder) Host (&) DNSSEC > 14/04/2026 13:00:00
add1 Host () s ,  static
(same as parent folder) Host (&) 03/07/2025 10:00:00
T |WAN-CRA29CSRILD Host () Refresh static
| DESKTOP-21573KP Host (&) Export List... 06/03/2024 09:00:00
ran-SWA-Source Host (&) Vi N static
[IMaN-wss-:396 Host (8) e static
(same as parent folder) Startoffuthe  Amange lcons s static
[tsame as parent folden) Namne Server Pl static
[ l(same as parent folden) Name Server Propertics static
Help

Create a new host resource record.

Bild - Neuen A-Datensatz erstellen

Schritt 2.4: Definieren des DNS-Datensatzes fur den SWA-
Hostnamen (erfasst in Schritt 1.1)

& Vorsicht: Wenn Active Directory Uber die




& Verwaltungsschnittstelle eine Verbindung mit dem
SWA herstellt, definieren Sie die Management-IP-
Adresse, andernfalls definieren Sie die richtige IP-
Adresse des SWA, auf das Active Directory Zugriff hat
(IP-Adresse der P1-Schnittstelle oder IP-Adresse der
P2-Schnittstelle).

Schritt 2.5: Definieren Sie den DNS-Datensatz fur jede SWA-
Schnittstelle.

Schritt 2.6. (Optional) Wenn Sie High Availability verwenden,
definieren Sie einen DNS-Eintrag fir den High Availability
FQDN mit der definierten virtuellen IP-Adresse.

Schritt 3: Active Directory-
Bereich konfigurieren

Schritt 3.1. Navigieren Sie in der SWA-GUI zu Netzwerk, und
wahlen Sie Authentifizierung aus.

Schritt 3.2: Klicken Sie auf Bereich hinzufligen.
Schritt 3.3: Definieren eines Bereichsnamens.

Schritt 3.4: Wahlen Sie unter Authentication Server Type
(Authentifizierungsservertyp) und Scheme(s) (Schema(s))
Active Directory aus.

Schritt 3.5. StandardmaRig verwendet SWA die
Verwaltungsschnittstelle, um eine Verbindung mit Active
Directory herzustellen. Wenn Sie diese Einstellungen @ndern
mdchten, klicken Sie auf Quellschnittstelle festlegen, und
wahlen Sie die gewlinschte Schnittstelle aus.

Schritt 3.6: Definieren Sie den Hostnamen oder die IP-
Adresse der Active Directory-Domanencontroller.

Schritt 3.7: Geben Sie den Namen der Active Directory-
Domane ein.

Schritt 3.8. (Optional) Wenn Sie das Computerkonto in einer
anderen Organisationseinheit (OU) im Active Directory
speichern méchten, definieren Sie den gewunschten
Speicherort

Schritt 3.9. Klicken Sie auf Doméane beitreten.




Add Realm

Authentication Realm

Realm Name: [apDs

Active Directory (Kerberos, NTLMSSP or Basic

Active Directory Authentication
Active Directory Server: | gpacify up to three Active Directory servers:

a5 Set Source Interface
. L Source Interface: | Management

10.48.48.17

—

L hostname or IP address

Active Directory ACCOUNt: | active Directory Domain: (2| [

Computer Account (7

= = _@
Location:  [Computers
(Example: i it

[ Enable Trusted Domain Health Check
Join Domnain.

Status: Computer account swal$ not yet created.

Bild - Bereich hinzufligen

Schritt 3.10: Geben Sie den Benutzernamen und das
Passwort ein und klicken Sie auf Join (Teilnehmen).

4@ Tipp: Fligen Sie dem Benutzernamen nicht den
Doméanennamen hinzu (geben Sie beispielsweise
"SWA_ADMIN" statt "DOMAIN\SWA_ADMIN" oder
"SWA_ADMIN@domain" ein).

Add Realm

[ Success — Computer Account swal$ successfully created. ]

Realm Name: [ADDS

Authentication Server Type and Scheme(s): | Active Directory (Kerberos, NTLMSSP or Basic Authentication) |

Active Directory Authentication
Active Directory Server:  gpecify up to three Active Directory servers:
Set Source Interface

Source Interface: [ Management

10.48.48.17

hostname or IP address

Active Directory AGCOUN: | active Directory Domain: ) [amojarraamojarra |

Computer Account (?

Location:  [Computers
£ le: Comp! Init/D

[ Enable Trusted Domain Health Check

Join Domain... |

[ Status: Computer account swal$ has been created]

Bild - SWA erfolgreich bei der Werbeschaltung

Schritt 3.11: Senden

Schritt 3.12: Bestatigen Sie die Anderungen.

Fehlerbehebung

A




Warnung: Zeitdifferenz zwischen WSA- und AD-Server ist zu grof3

Dieser Fehler zeigt an, dass die Zeit zwischen Active Directory und SWA nicht synchronisiert ist.
Verwenden Sie Schritt 1.3, um die Uhrzeit auf der SWA zu korrigieren.

Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is
Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is

swa1.*.* "Unbekannter Hosthame" konnte nicht aufgelost werden

Dieser Fehler zeigt an, dass der SWA seine eigene Schnittstelle und den Hostnamen nicht Uber
den DNS-Server auflédsen kann. Bestatigen Sie, dass die SWA mit dem richtigen DNS-Server
konfiguriert ist (Schritt 1.4), und legen Sie Schritt 2 fest, um die fehlenden DNS-Eintrage zu
erstellen.

Failure: Unable to resolve 'swal.amojarra.amojarra' : Unknown hostname

Q Tipp: Wenn Sie nach dem Korrigieren des DNS-Servers oder der DNS-Eintrage immer noch
den gleichen Fehler erhalten, I16schen Sie den DNS-Cache aus GUI > Network > DNS >
Clear DNS Cache.

ADD1.*.* kann nicht aufgelost werden: "Unbekannter Hostname" fehilgeschlagen

Dieser Fehler zeigt an, dass der SWA die DNS-Eintrage fur das Active Directory nicht auflosen
kann. Verwenden Sie Schritt 1.4, um den richtigen DNS-Server flr Ihre Active Directory-Domane
zu konfigurieren.

Failure: Unable to resolve 'ADDl.amojarra.amojarra' : Unknown hostname

p Tipp: Wenn Sie nach der Korrektur des DNS-Servers oder der DNS-Eintrage immer noch
den gleichen Fehler erhalten, I6schen Sie den DNS-Cache aus GUI > Network > DNS >
Clear DNS Cache (GUI > DNS > Léschen des DNS-Caches).



Fehler beim Abrufen der Kerberos-Tickets vom Server: "Kinit: Passwort falsch"
Fehler

Dieser Fehler zeigt an, dass der Benutzername oder das Kennwort fur die Verbindung mit dem
Active Directory falsch sind.

Failure: Error while fetching Kerberos Tickets from server '10.48.48.17' : kinit: Password incorrect

Domane kann nicht beitreten: Fehler beim Erstellen des Kontos: "Unzureichender
Zugriff"

Dieser Fehler zeigt an, dass der Benutzer nicht Gber die erforderlichen Mindestberechtigungen
zum Erstellen des Computerkontos verfugt. Bitte Uberprifen Sie die Benutzerberechtigungen
gemal dem Abschnitt "Checkliste" in diesem Artikel.

Failure: Error while joining WSA onto server '10.48.48.17' : ads_print_error: AD LDAP ERROR: 50 (Insuff

Zugehorige Informationen

» Bedienungsanleitung fir AsyncOS 15.0 fir Cisco Secure Web Appliance

 Firewall flr sichere Web-Appliance konfigurieren

» Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren - Cisco

» Wie kann Office 365-Datenverkehr auf der Cisco Web Security Appliance (WSA) von der
Authentifizierung und Entschlisselung ausgenommen werden - Cisco

» Best Practices fur sichere Web-Appliances - Cisco

» Blockieren von Datenverkehr in einer sicheren Web-Appliance

» Upload-Verkehr in sicherer Web-Appliance blockieren

» Download ausflihrbarer Dateien in SWA blockieren

+ Umgehen des Datenverkehrs von Microsoft Updates in einer sicheren Web-Appliance

» Umgehung der Authentifizierung in einer sicheren Web-Appliance - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/de_de/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



