Konfigurieren der Kerberos Single-Sign-On-
Authentifizierung in SWA
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Einleitung

In diesem Dokument werden die Schritte zur Konfiguration von Proxy-Benutzern fir die Single-
Sign-On (SSO)-Authentifizierung Uber Kerberos in Secure Web Appliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

+ SWA-Verwaltung.
* Grundlegende Active Directory-Verwaltung.

Cisco empfiehlt die Installation der folgenden Tools:
* Physisches oder virtuelles SWA.

+ Administrator-Zugriff auf die grafische Benutzeroberflache (GUI) von SWA
» Administrator-Zugriff auf das Active Directory



Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Vorbereitungen

Wenn der Proxy-Client versucht, auf eine Website zuzugreifen, und aufgefordert wird, die
Anmeldeinformationen manuell einzugeben, gehen Sie zur Fehlerbehebung wie folgt vor.

W 3] example.com X 5 F

& G (@ example.com = b Chat

Windows Secunty X

Sign in to access this site

Authorization required by http://10.48.48.182:3128

Domain: AMOJARRA

QK Cancel

Bild - Aufforderung zur Benutzerauthentifizierung

Schritt 1: Uberpriifen Sie die Zugriffsprotokolle fiir den Client.

Schritt 1.1. Melden Sie sich bei der CLI an.




Schritt 1.2. FUhren Sie grep aus.
Schritt 1.3. Wahlen Sie die Nummer aus, die mit der verknupft ist. Zugriffsprotokolle.

Schritt 1.4. Geben Sie im Feld Geben Sie den regularen Ausdruck fur grep die Client-IP-Adresse
ein.

Schritt 1.5. Driicken Sie die Eingabetaste, bis Folgendes angezeigt wird: Mochten Sie die
Protokolle zurlicksetzen, geben Sie "Y" ein, und drlicken Sie die Eingabetaste, bis die Accesslogs
angezeigt werden.

Schritt 1.6. Wiederholen Sie das Problem, indem Sie versuchen, auf eine Website vom Client-PC
zuzugreifen.

Schritt 1.7: Bestatigen Sie das Identifikationsprofil, dass der Datenverkehr eintrifft.

In diesem Beispiel lautet das Identifizierungsprofil Auth_ID:

1776248928.353 0 10.48.48.195 TCP_DENIED/407 O GET http://cisco.com/ - NONE/- - OTHER-NONE-Auth_ID-NONE

Schritt 2: Uberpriifen Sie das Identifikationsprofil.

Schritt 2.1. Melden Sie sich bei der SWA-GUI an.

Schritt 2.2: Wahlen Sie im Websicherheits-Manager Identifikationsprofile aus.

Schritt 2.3: Klicken Sie auf den Namen des ldentifikationsprofils, auf das der Datenverkehr traf.

Schritt 2.4. Bestatigen Sie, dass das Authentifizierungsschema nicht auf "Basic" (Grundlegend)
festgelegt ist.



Identification Profiles: Auth ID

Client / User Identification Profile Settings

Enable Identification Profile

Name: (2 [auth 1D
(e.g. my IT Profile)

Description:

(Maximum allowed characters 256)

Insert Above: |1 (Global Profile) ~ |

User Identification Method

Identification and Authentication: (2| | Authenticate Users V_|
Authentication Realm:  gelect a Realm or Sequence: (2 ADDS ~
Select a Scheme: Use Kerberos e
Scheme setting applies to HTTP/HTTPS only.
If a user fails authentication: [ Support Guest privileges (7

Authorization of specific users and groups is defined in subsequent policy layers
(see Web Security Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2
® 1p Address

O persistent Cookie

(O session Cookie

(] Apply same surrogate settings to explicit forward requests

If this option is not selected, no surrogates will be used with HTTP/HTTPS
explicit forward requests, and NTLM credential caching will not be available to
these requests. In addition, re-authentication will not be available for Kerberos.

Bild - Authentifizierungsschema

Schritt 3: Testen der SWA- und Active Directory-Verbindungen

Schritt 3.1: Navigieren Sie in der SWA-GUI zu Netzwerk, und wahlen Sie Authentication
(Authentifizierung) aus.

Schritt 3.2: Klicken Sie auf den Namen des Authentifizierungsbereichs.

Schritt 3.3: Klicken Sie auf Test starten, um den Verbindungsstatus von SWA und Active Directory
zu Uberprufen.

Wenn keine Fehler gefunden werden, Uberprifen Sie die Client-PC-Konfiguration wie in diesem
Artikel beschrieben.

Client-PC konfigurieren

Uberpriifen Sie anhand der folgenden Schritte die Client-PC-Konfiguration:



Schritte

Details

Schritt 1: Lokale Intranet-Sites

Schritt 1.1. Geben Sie im Startmen Internet Option ein, und
driicken Sie die Eingabetaste.

Schritt 1.2. Klicken Sie im Fenster Interneteigenschaften auf
die Registerkarte Sicherheit.

Schritt 1.3. Wahlen Sie Lokales Intranet.
Schritt 1.4. Klicken Sie auf die Sites.

Schritt 1.5. Vergewissern Sie sich, dass das
Kontrollkastchen Intranetnetzwerk automatisch erkennen
nicht aktiviert ist.

Schritt 1.6. Wahlen Sie alle drei Optionen aus:

+ Alle lokalen (Intranet-) Standorte einbeziehen, die nicht
in anderen Zonen aufgeflhrt sind

 Alle Standorte einbeziehen, die den Proxyserver
umgehen

* Alle Netzwerkpfade (UNC) einschliel3en

Schritt 1.7. Klicken Sie auf Erweitert.

Schritt 1.8: Geben Sie den FQDN oder die IP-Adresse lhres
SWA ein, und fligen Sie sie der Liste hinzu.

Schritt 1.9. (Optional) Abhangig von lhren internen
Sicherheitsrichtlinien kdnnen Sie die Option
Serververifizierung erforderlich deaktivieren.

@
. ‘ Use the settings below to define which websites sre induded in
¥ the ocal ntranet zone.

(] Autom: detect ork

[Aindude all local (intranet) sites not listed in other zones

[gmdudur sites that bypass the proxy server }

[Hinclude all network paths (UNCs) o
ot are intranet settngs?| | Advanced B Cancel

& Local intranet X

e
»._.cy Content Canmections  Prograns  Advanced
Select a zone s

‘ou can add and remove websites from this zone, Al websites in

i
5 R

e settings, cick Custom evel.

commended settings, cick Default level

Add this website to the zone:
[ 10.48.48.182 |

Websites:

Custom level... Defaultlevel

Resat al 20nes to defaultlevel

[JRequire server verification (https:) for all sites in this zone
oK Cancel

Close

Bild - Konfigurieren der lokalen Internet-Standorte

Schritt 1.10. Klicken Sie auf SchlieRen und OK.




Schritt 1.11. Klicken Sie auf der Registerkarte Sicherheit auf
Stufe anpassen.

Schritt 1.12: Navigieren Sie zu Benutzerauthentifizierung.

Schritt 1.13. Stellen Sie sicher, dass die automatische
Anmeldung nur in der Intranet-Zone ausgewahlt ist.

sser name and password

e
Pt
wthentication
ly in Intranet zone
Bgon vith current user name and password
>

tings.
& the settings, dick Custom level
e recommended settings, cick Default level,

Reset custom settings

Resetto: | Madium-ow (default) v Reset...
Custom level Defaultlevel

Resat al zones to default level e ] z

oK Cancel

Bild - Automatische Anmeldung fir Intranet-Benutzer

Schritt 2: Sammeln der
Protokolle

Wenn in Schritt 1 die SSO-Authentifizierung Gber Kerberos
nicht behoben wurde:

Schritt 2.1: Andern Sie die SWA-Auth-Protokolle in Trace
(Nachverfolgung), und Gberpriifen Sie die Protokolle.

Schritt 2.2: Flgen Sie [Auth-Method = %m] den
Zugriffsprotokollen als benutzerdefiniertes Feld hinzu.
Weitere Informationen finden Sie unter: Konfigurieren Sie
den Leistungsparameter in den Zugriffsprotokollen.

Schritt 2.3: Fihren Sie einen Paketerfassungsfilter fir die
Client-IP- und Active Directory-IP-Adresse aus, und
bestatigen Sie, dass der Client PC das Kerberos-Service-
Ticket an den SWA sendet.

%ﬁ Anmerkung: Stellen Sie sicher, dass Sie den FQDN des SWA in den Proxyeinstellungen
Ihres Browsers konfiguriert haben.

Zugehorige Informationen

» Bedienungsanleitung fir AsyncOS 15.0 fir Cisco Secure Web Appliance



https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968

Firewall fir sichere Web-Appliance konfigurieren

Konfigurieren der Paketerfassung auf der Content Security Appliance
Konfigurieren von Leistungsparametern in Zugriffsprotokollen

Zugreifen auf Protokolle der sicheren Web-Appliance

Best Practices fur sichere Web-Appliances - Cisco

Umgehung der Authentifizierung in einer sicheren Web-Appliance - Cisco



https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



