So konfigurieren Sie zusatzliche Passthrough-
Einstellungen fur die WebEx Anwendung

Einleitung

In diesem Dokument wird beschrieben, wie die Richtlinien zur Umgehung der Secure Web
Appliance (SWA/WSA) konfiguriert werden, um unter besonderen Bereitstellungsbedingungen die
ordnungsgemale Funktion der Cisco WebEx Anwendung sicherzustellen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Async OS fur Secure Web Appliance 14.x oder hoher.

» Administratorzugriff auf die grafische Benutzeroberflache (GUI) der sicheren Web-
Appliance.

» Administratorzugriff auf die Secure Web Appliance Command Line Interface (CLI)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Problem

Basierend auf der 6ffentlichen WebEx-Dokumentation fir die Netzwerkanforderungen fur WebEx
Services muss der Proxyserver so konfiguriert werden, dass der WebEx-Signalisierungsverkehr
auf die im Dokument aufgefuhrten Domanen/URLs zugreifen kann. Die Secure Web Appliance
erfullt die Anforderungen fur die meisten Umgebungen, indem sie das Kontrollkastchen WebEx
Application Bypass in den Umgehungseinstellungen aktiviert. Unter Umstanden sind jedoch
zusatzliche Konfigurationen fur die Secure Web Appliance erforderlich, um eine Unterbrechung
des Dienstes in der WebEx Anwendung zu vermeiden. Die nachsten Schritte werden flr solche
Fallszenarien empfohlen:

Umgehung des WebEx-Anwendungs-Scanning
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Die Funktion Cisco WebEx: Bypass Scanning ist der erste Schritt, damit Datenverkehr aus der
WebEx Anwendung ungefiltert durch die sichere Web-Appliance geleitet wird. Die Funktion sollte
in allen Umgebungen und Bereitstellungsszenarien aktiviert werden, in denen fur Benutzer der
WebEx Desktop- oder mobilen Anwendungen der Web-Datenverkehr Uber die sichere Web-
Appliance geleitet wird.

Schritte zum Aktivieren der WebEx-Anwendungs-Scanumgehung:

1. Navigieren Sie in der WSA-GUI zu Web Security Manager > Bypass Settings > Edit
Application Bypass Settings.
2. Aktivieren Sie das Kontrollkéstchen fir "Cisco WebEXx".

h Reporting Web Security Manager Security Services Network System Administration

Edit Application Scanning Bypass Settings

Application Scanning Bypass Settings

Cisco WebEx:

[Submit]
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3. Anderungen tibermitteln und bestatigen

Wenn diese Einstellung aktiviert ist, wird kein transparenter Datenverkehr umgangen, wie dies
nach dem Hinzufiigen der FQDNs zur Umgehungsliste der sicheren Webappliance zu erwarten
ware. Vielmehr wird der WebEx Anwendungsdatenverkehr weiterhin Uber die sichere Web-
Appliance geleitet, er wird jedoch bei der Entschlisselung mit dem Entscheidungskennzeichen
"PASSTHRU_AVC" weitergeleitet. Im Folgenden finden Sie ein Beispiel, wie dies in den
Zugriffsprotokollen angezeigt wird:

1761695285.658 55398 192.168.100.100 TCP_MISS/200 4046848 TCP_CONNECT 3.161.225.70:443 - DIRECT/binarie

Uberlegungen fiir spezielle Umgebungen

In einigen Szenarien sind zusatzliche Konfigurationen erforderlich, damit die WebEx App
funktioniert, wenn der Datenverkehr Uber die sichere Web-Appliance geleitet wird.

Szenario 1: WebEx-Domanen mussen von der Authentifizierung ausgenommen

werden

Dies wird besonders in Umgebungen deutlich, in denen IP-Surrogate im Identifikationsprofil nicht
aktiviert sind und eine transparente Umleitung verwendet wird. Basierend auf der vorhandenen
Dokumentation ist die WebEx App in der Lage, NTLMSSP-Authentifizierung auf
doméanenverbundenen Workstations durchzuflihren, auf denen der Proxy explizit definiert ist.
Andernfalls empfiehlt es sich, eine benutzerdefinierte Kategorie fir die WebEx Doméanen zu



konfigurieren und sie von der Authentifizierung auszunehmen.
Schritte, um WebEx-Domanen von der Authentifizierung auszunehmen:

1. Navigieren Sie in der WSA-GUI zu Websicherheits-Manager > Benutzerdefinierte und
externe URL-Kategorien > Kategorie hinzuflgen.

2. Geben Sie der neuen Kategorie einen Namen, und platzieren Sie die folgenden Domé&nen im
Abschnitt Sites:

.webex.com, .ciscospark.com, .wbx2.com, .webexcontent.com

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name: |Webex Domains
Comments: |2
4
List Order: | |15
Category Type: Local Custom Category
Sites: |2 -
I.webex.com, .ciscospark.com, .wbx2.com, .wehe:conienl_mml Sort URLs
Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.
Y
({e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced Regular Expressions: .7
4
Enter one regular expression per line. Maximum alfowed characters 2048.
Cancel Submit
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3. Klicken Sie auf Senden. Navigieren Sie anschlielend zu Web Security Manager >
Identification Profiles > Add Identification Profile.

4. Geben Sie dem neuen Profil einen Namen, und wahlen Sie im Abschnitt Erweitert fir URL-
Kategorien die neue Kategorie aus, die in Schritt #2 erstellt wurde.



Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

MNarme: L7, I|.\'Auth Exempt Sites

R e g
Description;
y
(Maximum allowed characters 256)
Insert Above: | 7 (Office365.10) w

User Identification Method

Identification and Authentication: | # Exempt from authentication / identification
This option may not be valid if any preceding Tdentificalion Profile requires authentication on all
subnets.

Membership is defined by any combination of the following options. AN criteria must be met for the policy o take effect.

Dafine Members by Subnet:

&

(examples; 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1.:5, 2000:db&: : 1-2000:db8;:10)
Define Members by Protocol: HTTR/HTTPS

= fdvanced  Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
User Agenks,

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected
ILIIlL Categories: Webex Domains I
User Agents: Mone Selected

The Advanced ophions may be protocol-speaific. For instance, wser agent strings are appicable only
l’t,.r.' TTP and decrypted HTTP. ‘:- Sirmilanriy, URL <<.-rr_=\ ories, including 5 8

bl for SOCKS trans 1% or ransparent HTTPS (un
not appl P' fo a protocol are g\."‘ll{"l'!'lf‘lf no transactions in
diess of the profocod selectron above,

Submi

that protocod will m :r'LFI this Identity,
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5. Stellen Sie sicher, dass die Identifikation und Authentifizierung im neuen Profil auf Von
Authentifizierung/ldentifizierung ausnehmen eingestellt ist.
6. Anderungen einsenden und bestéatigen.

Szenario 2: WebEx Content-Doménen werden nicht vollstandig fur die Umgehung
der Entschlisselung bertcksichtigt.

Es gibt einige Subdomanen fir webexcontent.com, die bei aktivierter WebEx-
Anwendungsscanumgehung die Entschlisselung nicht automatisch weiterleiten. Der Inhalt dieser
Domanen wird von der WebEx-App als vertrauenswirdig angesehen, wenn er entschlisselt wird,
solange das Entschlusselungszertifikat der sicheren Web-Appliance bereits dem
vertrauenswurdigen Stammzertifikatsspeicher des Gerats hinzugefiigt oder anderweitig von einer
internen Zertifizierungsstelle signiert wird, die bereits von das Gerat, auf dem die WebEx App
ausgefuhrt wird. Wenn das Gerat jedoch nicht verwaltet wird und das Entschllsselungszertifikat
der Secure Web Appliance nicht vertrauenswiurdig ist, sollten diese Doméanen so konfiguriert
werden, dass bei der Entschllsselung ein Passthrough durchgefiihrt wird.



Wenn eine transparente Umleitungsbereitstellung vorhanden ist und fur die Umleitungsgruppen

mehr als ein SWA zusammen mit Client-IP-Spoofing verwendet wird, kann der Datenverkehr

entsprechend der Ziel-IP-Adresse fur die Umleitung an die sichere Web-Appliance konfiguriert

werden. Entsprechend wird der Ruckverkehr von den Webservern fur die Umleitung Uber die

sichere Web-Appliance basierend auf der Quelladresse konfiguriert. Wenn die Secure Web

Appliance so konfiguriert ist, dass sie Verbindungen zum Webserver Uber die IP herstellt, die sie
mithilfe der DNS-Suche auflést, kann der zurtickgegebene Datenverkehr versehentlich an eine
andere Secure Web Appliance umgeleitet und anschlieRend geléscht werden. Dieses Problem

betrifft nicht nur WebEXx, sondern auch andere Video-Streaming-Anwendungen, da auf den
Webservern rotierende |IP-Adressen verwendet werden.

Schritte zur Konfiguration des Passthrough bei der Entschllsselung fur alle WebEx Domanen:

1. Stellen Sie sicher, dass WebEx Application Scanning Bypass wie oben beschrieben aktiviert

ist.
2. Navigieren Sie in der WSA-GUI zu Websicherheits-Manager > Benutzerdefinierte und
externe URL-Kategorien > Kategorie hinzuflgen.

3. Geben Sie der neuen Kategorie einen Namen, und platzieren Sie die nachste Domane im

Abschnitt Sites:

.webexcontent.com

Custom and External URL Categories: Add Category

Comments: |7

.

List Order: |3
Category Type: | |ocal Custom Category v
Sites: (2

order.
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced = Regular Expressions: (7

#
Enter one regular expression per line. Maximum allowed characters 2048,

Edit Custom and External URL Category
Category Name: | |webex Passtrhough

Click the Sort URLs button to sort
all site URLs in Alpha-numerical

4_wsa_url_Kategorie

4. Klicken Sie auf Senden. Navigieren Sie jetzt zu Websicherheits-Manager >
Entschllsselungsrichtlinien > Richtlinie hinzufligen.

5. Geben Sie der neuen Richtlinie einen Namen, setzen Sie Identifikationsprofile und Benutzer
auf "Alle Benutzer", und wahlen Sie im Abschnitt "Erweitert" fir URL-Kategorien die neue



Kategorie aus, die in Schritt #3 erstellt wurde.

Decryption Policy: Add Group

Policy Settings

Enable Policy

Policy Mame: |7 I | Webex Passtrhough I
Fr—

e

Description:

(Maximum allowed characters 256)

Insert Above Policy: | 1 (getter server decryption palicy) ~ |

Policy Expires: -
__ Set Expiration for Policy

On Date:
atTime: (00 v [{[o0 +]

Policy Member Definition

Membership is defined by the combination of the following eptions. All criteria must be met for the policy to take effect

Identification Profiles and Users: | Al Identification Profiles - |

All Authenticated Users

Selected Groups and Users 7
Groups: Mo groups enterad
Users: No users entered

() Guests (users failing authentication)

@ All Users (authenticated and unauthenticated users) I

If the "All Users" option is selected, at least one Advanced membership option must also be selectad.
Authentication information may not be available at HTTPS connection time. For transparent
proxy traffic, user agent information is unavailable for decryption policies.

= Advanced | Use the Advanced options to define or edit membership by proxy port, subnet, Time Range, destination (URL
Category), or User Agents.

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected
Subnets: MNone Selected
Time Range: Mo Time Range Definitions Available

[see Web Security Manager » Defined Time Ranges)

URL Categories: | Webex Passtrhough

User Agents: Mone Selected

[“Sbmit |
5_wsa_decryption_policy

6. Klicken Sie auf Senden. Dann klicke auf den Abschnitt URL-Filterung und setze die
benutzerdefinierte Kategorie, die in Schritt #3 erstellt wurde, auf "Pass Through".



Decryption Policies: URL Filtering: Webex Passthrough

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.
Use Override Global Settings
Sglt?::?gls Pass Through Monitor Decrypt Drop'?' Quota-Based Time-Based
3} 6 ) 2
Category Category Type  Select all Select all Select all | Select all = Select all | (Unavailable)
IO Webex Passthrough I Custom (Local) - I V I -

Predefined URL Category Filtering

Neo Predefined URL Categories are selected for this policy group.

Overall Web Activities Quota

No quota has been defined. Define quota in Web Security Manager > Define Time Ranges and Quotas.

Uncategorized URLs

This category is unavailable.

Cancel

6_wsa_url_filterung

7. Senden und bestéatigen Sie die Anderungen.

Wenn mehrere sichere Web-Appliances flr die transparente Umleitung bereitgestellt werden und
Client-IP-Spoofing aktiviert ist, gibt es zwei Lésungen:

1. Legen Sie den Lastenausgleich fir ausgehende und zuriickgehende WCCP-Dienste
basierend auf der Client- und nicht der Serveradresse fest.

2. Legen Sie in der WSA-CLI advanced proxyconfig > DNS > "Find web server by" fest, um die
vom Client bereitgestellte IP-Adresse bei Verbindungen zum Webserver immer zu
verwenden (Optionen 2 und 3). Weitere Informationen zu dieser Einstellung finden Sie im
DNS-Abschnitt des Leitfadens fur die Verwendung sicherer Web-Appliances.

Verifizierung

Wenn die Passthrough-Einstellungen abgeschlossen sind, wird der WebEx Datenverkehr gemaf
den folgenden Richtlinien in den Zugriffsprotokollen als "Passthrough" verarbeitet:

1763752739.797 457 192.168.100.100 TCP_MISS/200 6939 TCP_CONNECT 135.84.171.165:443 - DIRECT/da3-wxt08-
1763752853.942 109739 192.168.100.100 TCP_MISS/200 7709 TCP_CONNECT 170.72.245.220:443 - DIRECT/avatar-
1763752862.299 109943 192.168.100.100 TCP_MISS/200 8757 TCP_CONNECT 18.225.2.59:443 - DIRECT/highlights
1763752870.293 109949 192.168.100.100 TCP_MISS/200 8392 TCP_CONNECT 170.72.245.190:443 - DIRECT/retenti

Uberpriifen und iberwachen Sie die WebEx-Anwendung. Wenn eine Verzégerung oder eine
Serviceunterbrechung gemeldet wird, Gberprifen Sie die Zugriffsprotokolle noch einmal, und
stellen Sie sicher, dass der gesamte WebEx-seitige Datenverkehr korrekt verarbeitet wurde.


https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Zugehorige Informationen

* Netzwerkanforderungen fiir WebEx Services
» Best Practices fir sichere Web-Appliances
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



