Fehlerbehebung bei Latenz von sicheren Web-
Appliances
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Zugehdrige Informationen

Einleitung

In diesem Dokument werden die Schritte zur Fehlerbehebung bei hoher Latenz, hoher
Festplattenkapazitat und hoher CPU in der Cisco Secure Web Appliance (SWA) beschrieben.

Voraussetzungen



Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
» Cisco SWA-Verwaltung
* Proxy-Bereitstellungsmethoden (explizit und transparent)

+ Befehle der SWA-Befehlszeilenschnittstelle (CLI)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Wenn Sie sich an den technischen Support von Cisco wenden, werden Sie gebeten, Details zu
den ausgehenden und eingehenden Netzwerkaktivitditen des SWA anzugeben. Diese kdnnen
Uberwacht werden, indem eine Paketerfassung ausgefihrt wird, um Datenverkehr flir Debugging-
oder Verifizierungszwecke zu erfassen.

Haufige Ursachen fur hohe Latenz in SWA

Allgemein gibt es drei Hauptkategorien fir die hohe Latenz in SWA:

1. Unzureichende SWA-GroRe oder Uberlastete Ressourcen
2. Komplexe Konfigurationen
3. Netzwerkbezogene Latenzprobleme

Eine der haufigsten Ursachen fir die hohe Latenz in SWA ist die unzureichende Dimensionierung
der Lésung. Die richtige Dimensionierung ist entscheidend, um sicherzustellen, dass das SWA-
System Uber ausreichende Ressourcen verfligt, um aktuelle und erwartete Workloads zu
verarbeiten. Wenn das System zu klein ist, kann es schwierig sein, Anfragen effizient zu
bearbeiten, was zu Verzdgerungen im Betrieb und einer reduzierten Leistung flhrt. Faktoren wie
die Anzahl der Benutzer, der Umfang der Entschlisselung und spezifische Scananforderungen
mussen wahrend der Bereitstellung sorgfaltig evaluiert werden, um Ressourceneinschrankungen
zu vermeiden. Wenn die SWA-Kapazitat nicht an den geschéaftlichen Anforderungen ausgerichtet
wird, kann dies zu einer dauerhaften Latenz und einer Beeintrachtigung der Benutzerfreundlichkeit
fuhren.

Komplexe Konfigurationen kdénnen die Leistung beeintrachtigen und Latenzen auf dem SWA



verursachen, insbesondere bei hoher Auslastung, da jede Anforderung unter verschiedenen
Bedingungen verarbeitet werden muss.

Netzwerkbedingte Latenz kann vom SWA selbst, von Drittanbieterdiensten wie Active Directory,
DLP, DNS oder von Netzwerkverzégerungen zwischen dem Client, SWA und den Upstream-
Servern herruhren.

Die Analyse der an die SWA gesendeten Anfragen, einschlieRlich der Identifizierung der
wichtigsten Benutzer und der URLs, auf die am haufigsten zugegriffen wird, kann dabei helfen,
potenzielle Fehlverhalten aufzudecken und die Ursachen der Latenz zu ermitteln. Diese
Informationen sind von unschatzbarem Wert flr die Diagnose von Leistungsproblemen, die
Verwaltung der Bandbreitennutzung und die Gewahrleistung einer angemessenen Nutzung des
Systems.

Tools zur Fehlerbehebung bei SWA-Latenz

Systemstatus

Gehen Sie folgendermalen vor, um den aktuellen Ressourcenverbrauch in SWA zu Uberprifen:
Schritt 1: Zugriff auf die grafische Benutzeroberflache (GUI) von SWA

Schritt 2: Navigieren Sie zu Reporting > System Information > System Status.

Schritt 3: Uberpriifen Sie diese wichtigen Metriken, um die Systemleistung zu bewerten:

+ CPU-Verwendung (%): Zeigt die aktuelle CPU-Last an.

* RAM-Nutzung (%): Reflektiert die Speichernutzung

* Verwendung von Berichten/Protokollen (%): Zeigt den Prozentsatz des fur Berichte und
Protokolle verwendeten Festplattenspeichers an.

+ Systembetriebszeit: Zeigt die Gesamtzeit an, die das System ohne Neustart ausgefihrt
wurde.



System Status
B rntable FOF &

System Ugplinme [}r + | | prstem Respurce Uidization +

cru: 156.2% |
BaM: oores ]
Reporting/Logging Disk: 10.8% [l

Up since: 28 Jun 2024 13:45 (GMT +05:00)
(270d 21h 54m 578}

Proxy raffic Characteristics Proxy Capacity o |
ransactions e oy

ar 5a Prowy S Wleage: | 100.0%%
Average in last minule: 1.760 Proxy Conneclion Backlog: | " 8080°: 2642, '443": O
Mazimum in last haor: 2,210 Proxy Disk 1/0 usilization: | 0%
Aaverage in last how: 1,697
Maximum since proxy restart: 2,451
Eyerage since proxy restanl: 815 Wah Traffic Tap CPU Utilization: | 0.0%
Average in last mhinute: 126 9Mbps High Availability
Maximum In last haur: 1.4Ghps Service Status: | 1 Failower Groups Enabled
Average in last houws: 228 IMbps Failover Group S0
Maximum since proxy restart: 22.1Gbps Ei'f&i'.ffgrm
Average since proxy restarl: &0, M b=
Identity Services Enaine
Average in last minute: F¥s Status: | Unavallabla
Mazimurm In last howr: 8.2M
Aversae in last hows: 94 Current Configuration
Mazimum since proxy restart: 19.64 | vk Proxy
Average since proxy restart: Fi Web Proocy Status: | Enabled

Bild - Systemstatus

Diese Seite bietet eine Ubersicht iber den aktuellen Status von RAM, CPU und
Festplattennutzung. Um die Ressourcennutzung Uber einen bestimmten Zeitraum anzuzeigen,
navigieren Sie von der SWA-GUI zu Reporting, und wahlen Sie System Capacity
(Systemkapazitat).

Systemkapazitat

Die Seite "Systemkapazitat" im SWA bietet eine umfassende Ansicht der Ressourcenauslastung
und Leistungskennzahlen Uber einen festgelegten Zeitraum. Auf dieser Seite finden Sie detaillierte
Diagramme zur Uberwachung und Analyse des Systemverhaltens, zur Sicherstellung optimaler
Leistung und zur Identifizierung potenzieller Engpasse.

Verfugbare Diagramme und Metriken auf der Seite "Systemkapazitat" sind:

1. CPU-Auslastung insgesamt: Zeigt die gesamte CPU-Auslastung an und gibt einen
allgemeinen Uberblick Uiber die Systemleistung.

2. CPU-Nutzung nach Funktion: Unterteilt die CPU-Nutzung anhand bestimmter Funktionen,
darunter:

* Webproxy

* Protokollieren
 Berichterstellung
» McAfee

» Sophos

* Webroot



» Akzeptable Nutzung und Reputation

3. Reaktionszeit/Latenz (Millisekunden): Verfolgt Reaktionszeiten, um Verzégerungen bei der
Verarbeitung von Anfragen zu identifizieren.

4. Transaktionen pro Sekunde: Zeigt die Anzahl der Transaktionen an, die vom SWA pro Sekunde
verarbeitet werden.

5. Ausgehende Verbindungen: Uberwacht die Anzahl der hergestellten ausgehenden
Verbindungen.

6. Ausgangsbandbreite (Byte): Misst die ausgehende Bandbreite, die genutzt wird.

7. Proxy-Pufferspeicher (%): Zeigt den Prozentsatz des Speichers an, der vom Proxyprozess
verwendet wird.

Prufen Sie die Kennzahlen fur Anzeichen einer hohen Ressourcennutzung in diesem Dashboard.
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Bild: SWA-Transaktionen pro Sekunde und Verbindungsausgange
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Bild - SWA-Speicherauslastung
Haufigste Ziele analysieren

Um die wichtigsten Ziele zu analysieren, navigieren Sie zur SWA-GUI, navigieren Sie zu
Reporting, und wahlen Sie Websites aus. Uberpriifen Sie die Liste der fiihrenden HTTP-/HTTPS-
Websites, und identifizieren Sie Domains mit hohem Datenverkehrsaufkommen oder Domains, auf
die haufig zugegriffen wird.

Ziehen Sie auf der Grundlage lhrer Ergebnisse in Betracht, generische URLs wie Microsoft
Updates, Adobe, Office365 und Online-Meeting-Plattformen zu umgehen oder davon
auszunehmen. Mit diesem Ansatz wird der Datenverkehr in den SWAs reduziert, was zu einer
niedrigeren Latenz und einer geringeren Proxy-Verarbeitungslast flhrt.
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Analyse der Hauptbenutzer

Um potenzielle Quellen fur Gbermafligen Datenverkehr zu identifizieren, navigieren Sie aus
Reporting zur SWA-GUI und wahlen Sie Users (Benutzer) aus.

Prifen Sie die Liste, um zu ermitteln, welche Benutzer die héchste Anzahl an Transaktionen fir
den SWA generieren. Prifen Sie au3erdem, ob Benutzersysteme die hdchste Anzahl von
Transaktionen mit dem SWA generieren und die maximale Bandbreite beanspruchen.

Diese Analyse kann dabei helfen, Benutzer oder Gerate zu identifizieren, die fur erhebliche
Datenverkehrslasten verantwortlich sind, und ermdéglicht gezielte MalRnahmen zur Verringerung
der Gesamtsystembelastung.
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SHD-Protokolle

Durch Uberpriifen von SHD_log kénnen Sie einige Leistungskennzahlen analysieren, z. B. die
Anzahl der Sitzungen von Benutzern fir SWA (CliConn), die Anzahl der Sitzungen von SWA fur
das Internet (SrvConn), die durchschnittlichen Anforderungen pro Sekunde (Reqs) usw.

Weitere Informationen zum SHD-Protokoll finden Sie unter Troubleshoot Secure Web Appliance
Performance with SHD Logs,

Einige wichtige Parameter, die in den SHD-Protokollen Gberprift werden missen, sind:

* Clientverbindungen: Anzahl der aktiven Client-Verbindungen


https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html

» ServerVerbindungen: Anzahl der aktiven Serververbindungen
» ProxLd: Durchschnittliche Proxy-Prozesslast
+ CPULD: Durchschnittliche Gesamt-CPU-Last

*+ RAMUTIL: RAM-Nutzung

» Latenz: durchschnittliche Servicezeit in einer Minute
+ DiskUtil: Festplattennutzung und E/A-Leistung

Wie in diesem Beispiel fihrt die Verarbeitung von ca. 1.600 Anfragen pro Sekunde zu einer hohen

Proxy-Prozesslast.

Wed Mar 26 11:09:30 2025 Info:
Wed Mar 26 11:10:31 2025 Info:
Wed Mar 26 11:11:31 2025 Info:
Wed Mar 26 11:12:31 2025 Info:

Status:
Status:
Status:
Status:

CPULd 16.3 DskUtil
CPULd 13.6 DskUtil
CPULd 15.0 DskUtil
CPULd 17.6 DskUtil

19.9 RAMUtiT 9.3 Regs
19.9 RAMUtiT 9.5 Regs
19.9 RAMUtiT 9.5 Regs
19.9 RAMUtiT 9.2 Regs

Verwenden von Zugriffsprotokollen zur Behebung von

Latenzproblemen

1661 Band 152966 Latenc
1699 Band 107048 Latenc
1669 Band 178803 Latenc
1785 Band 143721 Latenc

Bei Latenzproblemen im Zusammenhang mit dem Datenverkehr, der Gber ein SWA geleitet wird,
kénnen Zugriffsprotokolle als nitzliches Tool zur Identifizierung der wahrscheinlichen Ursache
dienen. Um die Fehlerbehebung zu verbessern, kdnnen Sie entweder die vorhandenen
Zugriffsprotokolleinstellungen dndern oder ein neues Zugriffsprotokoll erstellen. Durch die
Aufnahme von Leistungsparametern in das benutzerdefinierte Feld erhalten Sie tiefere Einblicke in
Faktoren, die zu Latenz beitragen, und erméglichen so eine effektivere Analyse und Auflésung.

Weitere Informationen zu den Leistungsparametern und den Konfigurationsschritten finden Sie
unter: Configure Performance Parameter in Access Logs (Leistungsparameter konfigurieren in

Zugriffsprotokollen).

Im Folgenden finden Sie eine detaillierte Anleitung zum Sammeln von Protokollen im SWA:
Zugreifen auf Protokolle der sicheren Web-Appliance

Die Latenzquellen kbénnen analysiert werden, indem wichtige Parameter Uberprift werden, mit
denen bestimmt werden kann, ob es zu Verzdgerungen zwischen dem Client und dem SWA,
innerhalb der internen SWA-Prozesse oder zwischen dem SWA und dem Webserver kommt.
Netzwerkbasierte Services wie DNS-Aufldsung, Authentifizierungszeit und Reaktionszeiten von
Servern oder Clients sind wichtige Indikatoren, die bertcksichtigt werden sollten. AuRerdem
mussen die durch Scan-Engines wie AMP, Sophos und AVC verursachten Verzdgerungen
evaluiert werden, um die Auswirkungen auf die Latenz insgesamt zu ermitteln.


https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html

1750344193.093 272 10.10.20.30 TCP_MISS_SSL/200 39 CONNECT tunnel:f/cisco.com:443f "cisco\user@cisco.com”
DIRECT/www.cisco.com-DECRYPT_WEBCAT _7-DefaultGroup-Authentication_Profile-DefaultGroup-NONE-NONE-DefaultGroup-
NONE<"C_Cis" ,6.3,1,"-" ,-,-,-,=," =" ,=,==," =" ,-="-" " =" ,-,-."IW_Com" ,-," -" " Computer" ," -* ," Unknown" ," Unknown" ," -" ," -
",0.06,0,-,"-""-"-"-" --"-""-",--"-",--> - - [ Request Details: ID = 169121930, User Agent = "Mozilla/5.0 (Windows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36", AD Group Memberships = ( NTLMSSP )
"Cisco\Users" ] [ Tx Wait Times (in ms): 1st byte to server = 3, Request Header = 0, Request to Server = 0, 1st byte to client = 3

Response Header = 0, Client Body = 9 ] [ Rx Wait Times (in ms): 1st request byte = 0, Request Header = 0,Client Body = 0,1st response

byte = 0,Response header = 0,Server response = 13, Disk Cache = 0; Auth response = 0, Auth total = 3; DNS response = 0, DNS total = 0
WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0, DCA total = 0, McAfee response = 0 McAfee
total = 0,/ Sophos response = 0, Sophos total = 0. Webroot response = 0. Webroot total = 0.Anti-Sovware response=0 . Anti-Sovware total
= 0; AMP response = 0, AMP total = 0; Latency = 143; '19/Jun/2025:14:43:13 +0000" ] [Client Port = 57785, Server IP = 10.20.30.40,
Server Port = 443]

Hohe Authentifizierungszeit

Wenn die Antwortzeit fur die Authentifizierung hoch ist, benétigt das TAC diese Informationen, um
die Authentifizierungslatenz besser und schneller zu beheben:

» Aktuelle SWA-Konfiguration
 Authentifizierungsprotokolle im Debug- oder Ablaufverfolgungsmodus
» Paketerfassung von

- Client-Computer.

- SWA (Mit Filter zum Erfassen des Client-Datenverkehrs und des SWA-Datenverkehrs
zu allen aktiven Verzeichnissen, die in den Bereichseinstellungen konfiguriert wurden.)

* Vergewissern Sie sich, dass AccessLogs Uber das benutzerdefinierte Feld %m und %g
verfugt, um den Authentifizierungsmechanismus und die Gruppen zu identifizieren.

* HAR-Datei vom Client wahrend der Wiedergabe des Problems
* Die Ausgabe des Befehls testauthconfig in der CLI

Dieses Beispiel zeigt die hohe Latenzzeit bei der Authentifizierung:



1750344193.093 5272 10.10.20.30 TCP_MISS_SSL/200 39 CONNECT tunnel://cisco.com:443/
" cisco\user@cisco.com” DIRECT/www.cisco.com-DECRYPT_WEBCAT_7-DefaultGroup-
Authentication_Profile-DefaultGroup-NONE-NONE-DefaultGroup-NONE <" C_Cis",6.3,1,"-",-,-,-,-," =" ,-,-
=== IW_Com” L=, =", " Computer” " =", " Unknown™ " Unknown” " =" ," -" ,0.06,0,-," -"," -
tet et e e -5 =" -,-> - - [ Request Details: ID = 169121930, User Agent = " Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36", AD
Group Memberships = ( NTLMSSP ) " Cisco\Users" ] [ Tx Wait Times (in ms): 1st byte to server = 3, Request
Header = 0, Request to Server = 0, 1st byte to client = 3, Response Header = 0, Client Body = 9 ] [ Rx Wait

Times (in ms): 1st request byte = 0, Request Header = 0. Client Bodv = 0. 1st response bvte = 0, Response
header = 0, Server response = 13, Disk Cache = 0; Auth response = 5210, Auth total = 33; DNS response =
0, DNS total = 0, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0,
DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot
response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0; AMP response = 0,
AMP total = 0; Latency = 5243; "19/Jun/2025:14:43:13 +0000" ] [Client Port = 57785, Server IP =
10.20.30.40, Server Port = 443]

Hohe DNS-Zeit

Wenn die DNS-Reaktionszeit hoch ist, benétigt das TAC diese Informationen, um Probleme mit
der DNS-Latenz zu beheben:

» Aktuelle SWA-Konfiguration
» System meldet sich im Ablaufverfolgungsmodus an
* IP-Adresse des DNS-Servers
+ Paketerfassung von
- Client-Computer
- SWA (Filterung nach IP-Adresse des DNS-Servers)

» Vergewissern Sie sich, dass die Zugriffsprotokolle sowohl %:<d als auch %:>d im
benutzerdefinierten Feld enthalten.

» HAR-Datei vom Client wahrend der Wiedergabe des Problems

Weitere Informationen zur DNS-Konfiguration und Fehlerbehebung finden Sie unter dem Link
Fehlerbehebung bei sicherem Web-Appliance-DNS-Dienst

Dieses Beispiel zeigt die hohe Latenzzeit bei der DNS-Namensauflésung:


https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html

1750344193.093 4472 10.10.20.30 TCP_MISS_SSL/200 39 CONNECT tunnel://cisco.com:443/

"cisco\us > T/www.cisco.com-DECRYPT_WEBCAT_7-DefaultGroup-

Authentica Defa Group-NONE-NONE- DefauItGroup NONE <"C_Cis",6.3,1,"-",-,-,-,-,"-",-,-

-"=-" - == IW_Com",-," -"," Computer"," -"," Unknown" ," Unknown","-"," -" ,0.06,0,-," -"," -
"-" -,-> - - [ Request Details: ID = 169121930, User Agent = " Mozilla/5.0 (Windows

NT 10.0; Win64: x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36", AD

Group Memberships = ( NTLMSSP ) " Cisco\Users" ] [ Tx Wait Times (in ms): 1st byte to server = 3, Request

Header = 0, Request to Server = 0, 1st byte to client = 3, Response Header = 0, Client Body = 9 ] [ Rx Wait
Times (in ms): 1st request byte = 0, Request Header = 0, Client Body = 0, 1st response bvte = 0. Response
header = 0, Server response = 13, Disk Cache = 0; Auth response = 0, Auth total = 3; DNS response = 4320,
DNS total = 65, WBRS response = 0, WBRS total = 0, AVC response = 0, AVC total = 0, DCA response = 0,
DCA total = 0, McAfee response = 0, McAfee total = 0, Sophos response = 0, Sophos total = 0, Webroot
response = 0, Webroot total = 0, Anti-Spyware response = 0, Anti-Spyware total = 0; AMP response = 0,
AMP total = 0; Latency = 4353; "19/Jun/2025:14:43:13 +0000" ] [Client Port = 57785, Server IP =
10.20.30.40, Server Port = 443]

Hohe Scanning-Engine-Zeit

Wenn die Reaktionszeit fir die Module Web Reputation Score (WBRS), Application and Visibility
Control (AVC) und Malware Scanning hoch ist, werden diese Informationen vom TAC benétigt, um
die hohe Reaktionszeit der Scan Engine zu beheben:

» Aktuelle SWA-Konfiguration

» Abhéangig von der Engine mit hoher Reaktionszeit, &ndern Sie die Protokollierungsebene zu
debug.

Dieses Beispiel zeigt die hohe Latenzzeit in Bezug auf die Sophos Engine:

1750344193.093 4500 10.10.20.30 TCP_MISS_SSL/200 39 CONNECT tunnel://cisco.com:443/
" cisco\user@cisco.com”DIR C__;j[!www.cisco.com—DECRYPT_WEBCAT_?—DefauItGroup-Authentication_Profile-
DefaultGroup-NONE-NONE-DefaultGroup-NONE i - == R
"IW_Com",-,"-"," Computer"," -"," Unknown" “Unknown" " "-"0.06,0-"-","=",-"="

," " ,-,-> - - [ Request Details: ID = 169121930 User Agent =" Mozn la/5.0 (Windows NT 10.0; Wlnﬁd x64)
AppIeWebl(lt;"SS? 36 (KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36", AD Group Memberships = (

NTLMSSP ) "Cisco\Users" ] [ Tx Wait Times (in ms): 1st byte to server = 3, Request Header = 0, Request to

Server = 0, 1st byte to client = 3, Response Header = 0, Client Body = 9 ] [ Rx Wait Times (in ms): 1st request
byte = 0, Request Header = 0, Client Body = 0, 1st response byte = 0, Response header = 0, Server response =
13 Disk Cache = 0; Auth response = 0, Auth total = 0; DNS response = 0, DNS total =
\ ota ssponse = 0, tal = 0, DCA response = 0, DCA total = 0,

4376 Sophos total 145 Web r

" 19!Jun 025:14: 43 13 +0000.." -] [Client Port = 7785 Server IP = 10.20. 3[) 40 Server Port = 443]




Wenn die Scan-Engines eine hohe Reaktion zeigen, kénnen Sie zur sofortigen Wiederherstellung
den Scan-Service von der CLI aus mit folgenden Schritten neu starten:

Schritt 1. Geben Sie diagnostic ein und dricken Sie die Eingabetaste (Dies ist ein ausgeblendeter
Befehl, und Sie missen den genauen Befehl eingeben.)

Schritt 2. Wahlen Sie SERVICES.

Schritt 3: Um den WBRS-Dienst neu zu starten, wahlen Sie WBRS aus, oder fahren Sie mit Schritt
6 fort.

Schritt 4: Wahlen Sie RESTART.

Schritt 5. Driicken Sie weiterhin die Eingabetaste, um den Assistenten zu beenden.

Schritt 6. Falls Sie einen Neustart einer Malware-Scan-Engine planen, wahlen Sie ANTIVIRUS.
Schritt 7: Wahlen Sie lhre Scanner aus.

Schritt 8: Wahlen Sie RESTART.

Schritt 9. Drucken Sie weiterhin die Eingabetaste, um den Assistenten zu beenden.



Warnung: Das Neustarten der internen Services fuhrt zu einer Unterbrechung des
Service. Empfehlen Sie, dies aulRerhalb der Produktionszeiten oder mit Vorsicht
durchzufuhren.

Best Practice beim Verbinden der Paketerfassung

Sammeln Sie diese Informationen bei der Paketerfassung, und geben Sie sie an das Cisco TAC
weiter.

* Client-IP-Adresse

» Die URL, auf die Sie zugreifen wollten.

* Die IP-Adresse wurde fir diese URL vom Client-PC und vom SWA aufgeldst.
Benutzererfahrung (z. B. Seite wurde nicht oder nur teilweise geladen, und wenn
Fehlermeldungen vorliegen, erstellen Sie einen Screenshot).

Zeitstempel des Tests.

Schliel3en Sie alle anderen Browser und Apps auf dem Client-Computer. Greifen Sie auf die



Website zu, erfassen Sie Protokolle im Editor fur einen Erfolgs-/Fehlerversuch, und senden
Sie diese an den Cisco Support.

Ausfuhrliche Informationen zum Durchfihren der Paketerfassung in SWA finden Sie unter
Configure Packet Capture on Content Security Appliance.

Komplexitat der Konfiguration

Eine weitere haufige Ursache fir hohe Latenz und schlechte Leistung ist die Komplexitat der
Konfiguration. Dies tritt auf, wenn die SWA mit einer zu grof3en Anzahl an Bedingungen, Profilen
und Richtlinien konfiguriert ist. Diese Komplexitat kann die Reaktionszeiten deutlich erhéhen und
den Proxy-Prozess stark belasten. In Spitzenzeiten, wenn der Verkehr am hdchsten ist, tritt dieses
Problem tendenziell haufiger auf.

Hier einige Tipps zur Optimierung der Konfiguration:

1. HTTPS-Entschlisselung einschrénken: Entschlisseln Sie nur den Datenverkehr, der fur lhre
Sicherheitsrichtlinien erforderlich ist. Reduzieren Sie, wann immer mdglich, den
Verarbeitungsaufwand, und wahren Sie die Sicherheit.

2. Mehr Effizienz durch die Priorisierung von Richtlinien: Ordnen Sie die am haufigsten
verwendeten Richtlinien ganz oben in der Liste an. Dadurch wird eine schnellere
Verarbeitung sichergestellt, da der anspruchsvollste Datenverkehr zuerst adressiert wird.

3. Optimiertes Richtliniendesign: Vereinfachen Sie Richtlinien, indem Sie deren Anzahl so weit
wie moglich minimieren. Dies reduziert unnoétige Verarbeitungsvorgange und verbessert die
Gesamtleistung des Systems.

4. Optimierung der Anti-Malware- und Anti-Virus-Suche: Uberpriifen Sie die
Scankonfigurationen fur Anti-Malware- und Anti-Virus-Prozesse. Diese kbnnen CPU-intensiv
sein, sodass eine Feinabstimmung den Ressourcenverbrauch erheblich reduzieren kann,
ohne die Sicherheit zu beeintrachtigen.

5. Leichte regulare Ausdricke verwenden: Vermeiden Sie komplexe oder ressourcenintensive
regulare Ausdriicke. Stellen Sie sicher, dass Zeichen wie Punkte (.) und Sterne (*)
ordnungsgemal als Escapezeichen erkannt werden, um die Verarbeitungsleistung zu
reduzieren und Ineffizienzen zu vermeiden.

Detaillierte Informationen zu den Best Practices fur SWA finden Sie unter Best Practices fir die
Verwendung sicherer Web-Appliances.

CLI-Befehle

Version

Verwenden Sie den Befehl version, um die Hardwarezuweisung (fur virtuelles SWA) und den
RAID-Status (fiir physisches SWA) zu iberpriifen. Uberpriifen Sie die Hardwarekonfiguration:
Stellen Sie sicher, dass die Anzahl der CPU-Kerne, Arbeitsspeicher und Festplatten wie erwartet
zugewiesen sind. Bei virtuellen Modellen wird der RAID-Status als "Unbekannt" angezeigt. Wenn
der RAID-Status in der physischen Appliance "Heruntergestuft" oder "Fehlgeschlagen" lautet,


https://www.cisco.com/c/de_de/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

wenden Sie sich an das Cisco TAC, um den Festplattenstatus vom Back-End aus zu Uberprifen.

Im Folgenden finden Sie ein Beispiel dafir, wie der SWA mehr CPU zugewiesen wird, was zu
Fehlverhalten fuhren kann:

SWA Lab> version
Current Version

Product: Cisco S100V Secure Web Appliance

Model :

S100V

BIOS: 6.00
CPUs: 3 expected, 4 allocated

Memory: 8192 MB expected, 8192 MB allocated

Hard disk: 200 GB, or 250 GB expected; 200 GB allocated
RAID: NA

RAID Status: Optimal

Anzeigen von Warnmeldungen

Verwenden Sie den Befehl displayAlerts, um die netzwerkbezogenen Warnmeldungen von SWA
zu Uberprufen, die auf die Ursache hinweisen kdnnen.

In diesem Beispiel hat der DNS-Server mit der IP-Adresse 10.10.10.10 nicht geantwortet, und die
Meldung "Der Dateireputations-Dienst ist nicht erreichbar" kann auf ein Problem mit der
Netzwerkverbindung hinweisen.

SWA LAB> displayalerts
Date and Time Stamp

26 Mar
26 Mar
26 Mar
26 Mar

2025 11:20:07
2025 11:20:07
2025 11:20:07
2025 10:16:18

Description

+0500 The File Reputation service is not reachable.

+0500 Critical: Reached maximum failures querying DNS server 10.10.10.10

+0500 Critical: Reached maximum failures querying DNS server 10.10.10.10

+0500 Warning: Communication with the File Reputation service has been established

Status des Prozesses

Verwenden Sie den Befehl process_status, um die Prozess- und Speichernutzung der internen
SWA-Dienste anzuzeigen.

Wenn der Prox-Prozess, der als Hauptprozess flr das Datenverkehr-Proxying fungiert, die
Auslastung von 100 % fir mehrere Minuten konstant Gberschreitet, weist dies auf eine anhaltend
hohe Auslastung des Prozesses hin. Gelegentliche kurze Spitzen bei der CPU-Auslastung auf
dem Proxy oder anderen Prozessen sind jedoch normal und werden erwartet.

<ffroot>



SWA LAB> process_status

USER PID
9%CPU
%VEM
VSZ RSS TT STAT STARTED TIME
COMVAND
root 11 2805.4 0.0 0 512 - RNL 28Jun24 11863204:12.63 idle
root 71189
102.0
19.5

6670700 6478032 23Feb25 18076:32.80

1
-~

pr ox

root 91880 99.0 0.6 369564 214832 - R 28Jun24 58854:51.78 counterd

root 91267 76.0 0.9 379804 292324 - R 28Jun24 59371:01.26 counterd

root 12 25.9 0.0 0 1600 - WL 28Jun24 30899:57.88 1intr

root 46955 25.0 0.2 91260 59336 - S 23Jan25 7547:02.96 wbnpd

root 95056 23.0 11.2 5369332 3710348 - I 28Jun24 31719:23.99 java

root 93190 12.0 1.4 3118384 456088 - S 01:15 29:57.05 beakerd
0 0.2 S

root 64579 11. 101336 71204 - 6Aug24 12074:55.55 coeuslogd

Statusdetail

Der Befehl status detail bietet eine Echtzeitlibersicht Gber die Nutzung der Systemressourcen, die
Netzwerkverkehrsmetriken und die Verbindungsstatistiken, die den allgemeinen Status und die
Leistung des SWA widerspiegeln. Er spiegelt die Systemstatusansicht in der GUI fur eine schnelle
Uberwachung und Fehlerbehebung.

<#root>
SWA LAB> Status detail

Status as of: Wed Mar 26 11:51:27 2025 PKT

Up since: Fri Jun 28 13:45:43 2024 PKT (270d 22h 5m 43s)

System Resource Utilization:

CPU 16. 0%



RAM

10. 3%

Reporting/ Loggi ng D sk 19. 8%
Transactions per Second:
Average in last minute 1745
Maximum in last hour 2210
Average 1in last hour 1708
Maximum since proxy restart 2451
Average since proxy restart 615
Bandwidth (Mbps):
Average in last minute 149.699
Maximum in last hour 1356.387
Average 1in last hour 229.634
Maximum since proxy restart 22075.244
Average since proxy restart 60.689
Response Time (ms):
Average in last minute 99
Maximum in last hour 8194128
Average 1in last hour 87
Maximum since proxy restart 19608632
Average since proxy restart 28
Cache Hit Rate:
Average in last minute 3
Maximum in last hour 6
Average 1in last hour 2
Maximum since proxy restart 89
Average since proxy restart 2
Connections:
Idle client connections 3481
Idle server connections 754
Total client connections 21866
Total server connections 19049
SSLJobs:
In queue Avg in Tast minute 0
Average in last minute 12050
SSLInfo Average in last min 0
Network Events:
Average in last minute 16.0
Maximum in last minute 171
Network events in last min 151918

Ipcheck

Der Befehl ipcheck zeigt detaillierte Systeminformationen fur die sichere Web-Appliance an,
einschlieBlich Hardware-Spezifikationen, Festplattennutzung, Netzwerkschnittstellen, installierte
Softwareschliissel und Versionsdetails, um einen umfassenden Uberblick tiber den aktuellen
Zustand der Appliance zu erhalten.



<tfroot>

SWA LAB > 1ipcheck

Ipcheck Rev 1
Date Fri Mar 21 16:34:56 2025
Model S100V
Platform vmware (VMware Virtual Platform)
Secure Web Appliance Version Version: 15.2.1-011
Build Date 2024-10-03
Install Date 2025-02-13 17:49:24
Burn-in Date Unknown
BIOS Version 6.00
RAID Version NA
RAID Status Unknown
RAID Type NA
RAID Chunk Unknown
BMC Version NA
Disk O 200GB VMware Virtual disk 1.0 at mptO bus 0 scbus2 target 0 lun O
Disk Total 200GB
Root 4GB 64%
Next r oot 4GB 65%
Var 400MB 38%
Log 130GB 24%
DB 2@ 0%
Swap 8GB
Proxy Cache 50GB
RAM Total 8192M
rate

Der Befehl rate gibt die Verbindungsraten und die Anzahl der Anfragen pro Sekunde fir jeweils 10
Sekunden aus.

<#root>
SWA LAB> rate
Press Ctr1-C to stop.

%roxy reqgs client server %w di sk disk

CPU /sec hits bl ocks m sses kb/ sec kb/sec saved ws rds



100. 00 1800 17 16352 1626 178551 178551 0.0 2366 O

100. 00 1813 18 16453 1659 226301 224952 0.6 3008 O

99.00 1799 10 16338 1645 206234 206234 0.0 3430 1

Sammeln von Protokollen fur hohe Latenz

Es hangt von dem Abschnitt ab, dass Sie eine hohe Reaktionszeit von den Zugriffsprotokollen
oder eine hohe Prozesslast von den SHD-Protokollen sehen. Fir weitere Fehlerbehebungen ist es
am besten, das entsprechende Protokoll-Abonnement in Debug zu andern.

Warnung: Das Festlegen der Protokollebene auf debug oder trace kann zu einer erhéhten
Ressourcenauslastung fliihren und dazu, dass Protokolldateien schnell gedreht oder
Uberschrieben werden.



Zugriffsprotokollfeld SHD-Protokollfeld Entsprechendes Protokoll-
Abonnement

Auth-Antwort, Auth gesamt — Authentilog

DNS-Antwort, DNS gesamt — Systemprotokolle

WBRS-Antwort, WBRS gesamt |WBRS_WUCId Cisco TAC kontaktieren

AVC-Antwort, AVC gesamt — AVC-Protokolle

McAfee-Antwort, McAfee Mcafeeld mcafee_logs

gesamt

Sophos-Antwort, Sophos SophosLd sophos._logs

gesamt

Webroot-Antwort, Webroot WebrootLd Webrootlogs

gesamt

AMP-Antwort, AMP gesamt AMPLd AMP-Protokolle

Zugehorige Informationen

Fehlerbehebung bei der Leistung sicherer Web-Appliances mit SHD-Protokollen

Zuareifen auf Protokolle der sicheren Web-Appliance

Konfigurieren der Paketerfassung auf der Content Security Appliance

Best Practices fir sichere Web-Appliances

Konfigurieren von Leistungsparametern in Zugriffsprotokollen

Fehlerbehebung bei ungewohnlichen Prozesszustanden in SWA

Ermitteln der Entschlisselungsrate in SWA

Fehlerbehebung beim DNS-Dienst der sicheren Webappliance

Zugreifen auf Protokolle der sicheren Web-Appliance



https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
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https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220559-troubleshoot-unusual-process-states-in-s.html
https://www.cisco.com/c/de_de/support/docs/security/secure-web-appliance-virtual/220560-determine-decryption-rate-in-swa.html
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