WSA-Upgrade-Fehler von SMA aufgrund
ungultiger SSL-Konfiguration

Inhalt

Problem

Beim Versuch, eine WSA (Web Security Appliance) von SMA (Security Management Appliance)
zu aktualisieren, schlagt der Aktualisierungsvorgang fehl. Die Fehlermeldung "Aktualisierung
fehlgeschlagen. Grund: Ungultige SSL-Konfiguration). Das Upgrade ist erfolgreich, wenn es direkt
Uber die WSA-Webschnittstelle durchgeflihrt wird. Es schlagt jedoch durchgangig fehl, wenn es
von der SMA initiiert wird. Der Versuch, das Problem durch Generieren eines neuen
selbstsignierten Zertifikats und Andern des Standardauthentifizierungszertifikats zu beheben,
schlug fehl.

Umwelt

» Cisco Web Security Appliance (WSA)

Software-Version: 15.2.2-009 (MD)

+ Cisco Security Management Appliance (SMA)

Ziel-Upgrade-Version: AsyncOS 15.5

Die DNS-Funktionalitat wurde Uberprift und funktioniert ordnungsgeman.

Auflosung

Die Auflésung beinhaltet die Deaktivierung von Legacy-TLS-Versionen (TLSv1.0 und TLSv1.1) auf
der WSA-Appliance, um die Upgrade-Voraussetzungen flir AsyncOS 15.5 zu erfillen.



Schritt 1: Identifizieren der Ursache

Der Upgrade-Fehler wird durch eine Anderung des Verhaltens von AsyncOS 15.5 verursacht, bei
der TLSv1.0 und TLSv1.1 in keiner anderen SSL-Konfiguration als der Proxy-Konfiguration mehr
unterstitzt werden. FUr den Upgrade-Prozess ist TLSv1.2 oder hoher fur SSL-Konfigurationen
erforderlich, die keinen Proxy sind.

Phase 2: Deaktivieren alterer TLS-Versionen

Deaktivieren Sie TLSv1.0 und TLSv1.1 auf der WSA-Appliance Uber die
Konfigurationsschnittstelle. Diese Anderung erfiillt die Voraussetzungen fiir das Upgrade und
ermoglicht die Fortsetzung des Upgrade-Prozesses.

Schritt 3: Uberpriifung der Kompatibilitat mit externen Diensten

Stellen Sie sicher, dass externe Dienste wie LDAP TLSv1.2 oder héhere Versionen unterstutzen.
Solange diese Dienste mit TLSv1.2 und héher kompatibel sind, wird durch das Upgrade die
Kommunikation mit externen Systemen nicht unterbrochen.

Schritt 4: Upgrade fortsetzen

Wenn Sie die dlteren TLS-Versionen deaktiviert haben, wiederholen Sie den Upgrade-Prozess
von der SMA aus. Das Upgrade kann jetzt ohne den Fehler "Ungiltige SSL-Konfiguration"
fortgesetzt werden.

Schritt 5: Uberwachen und Validieren

Uberwachen Sie den Upgrade-Prozess, um sicherzustellen, dass der erfolgreiche Abschluss
gewahrleistet ist, und stellen Sie sicher, dass alle abhangigen Services auch nach dem Upgrade
mit TLSv1.2 ordnungsgemal funktionieren.



Ursache

Der Upgrade-Fehler wird durch eine in AsyncOS 15.5.0-566 eingeflihrte Verhaltensénderung
verursacht, bei der TLSv1.0 und TLSv1.1 in keiner anderen SSL-Konfiguration als der Proxy-
Konfiguration mehr unterstitzt werden. Dadurch wird eine Upgrade-Voraussetzung geschaffen,
die vor dem Upgrade von AsyncOS die Anderung der TLS-Version in TLSv1.2 oder héher
erfordert. Der SMA-Upgrade-Prozess fuhrt Priafungen vor dem Upgrade durch, um diese
Inkompatibilitdt zu erkennen und zu verhindern, dass das Upgrade fortgesetzt wird.

Verwandte Inhalte

* AsyncOS 15.5 - Versionshinweise

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-5/release-notes/release-notes-for-wsa-15-5.html
https://www.cisco.com/c/de_de/support/index.html
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