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Einleitung

In diesem Dokument werden die Schritte zum Anpassen und Wiederherstellen des Secure Web
Appliance (SWA)-Dashboards beschrieben.

Voraussetzungen

Anforderungen



Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:
 Zugriff auf die grafische Benutzeroberflache (GUI) von SWA

+ Administrator-Zugriff auf die SWA

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Mein Dashboard

StandardmaRig ist die SWA-Landing Page My-Dashboard. Diese Seite wird angezeigt, wenn sich
der Benutzer bei der Appliance anmeldet. Mein Dashboard umfasst zwei Hauptabschnitte:

» Systemubersicht
» Zeitbereich

Sie kénnen verschiedene Eigenschaften dieser Statistiken und Berichte anpassen, z. B.:

Datentyp

Zeitbereich

Auf der Seite anzuzeigende Position
Datensatze anzeigen und ausblenden

Standardansicht

StandardmaRig sind die Berichte und Statistiken in My-Dashboard:

+ Systemubersicht
- Ubersicht > Eigenschaften des Webproxy-Datenverkehrs
« Ubersicht > Auslastung der Systemressourcen

+ Zeitbereich



« Ubersicht > Webproxy-Aktivitat gesamt

« Ubersicht > Webproxy-Zusammenfassung

« Uberblick > Layer 4 (L4) Traffic Monitor-Zusammenfassung

« Ubersicht > Verdachtige Transaktionen

« Ubersicht > Ubersicht (iber verdachtige Transaktionen

» Haufigste URL-Kategorien: Transaktionen gesamt

» Wichtigste Anwendungstypen: Transaktionen gesamt

« Haufigste Malwarekategorien: Uberwacht oder gesperrt

» Top-Benutzer: Gesperrte oder mit Warnung versehene Transaktionen

System Overview 4+ |

Overview > Web Proxy Traffic Characteristics Overview > System Resource Utilization

Average transactions per second in past minute:
cru: 15.6%

ram: 18.7% I
Reporting / logging disk: 12.7% ]

Average bandwidth (bps) in past minute:
Average response time (ms) in past minute:

o o o o

Total current connections:

System Status Details

Time Range:
21 Mar 2023 21:00 to 22 Mar 2023 21:21 (GMT)
Overview > Total Web Proxy Activity X Overview > Web Proxy Summary
No data was found in the selected time range No data was found in the selected time range
Overview > L4 Traffic Monitor Summary

No data was found in the selected time range

Overview > Suspect Transactions Overview > Suspect Transactions Summary

No data was found in the selected time range No data was found in the selected time range

Top URL Categories: Total Transactions Top Application Types: Total Transactions

No data was found in the selected time range No data was found in the selected time range

Top Malware Categories: Monitored or Blocked Top Users: Blocked or Warned Transactions

No data was found in the selected time range No data was found in the selected time range

Bild - SWA-Dashboard



Merkmale des Webproxy-Datenverkehrs

Webproxy-Datenverkehrsmerkmale listet Statistiken Uber die Transaktion auf:

Durchschnittliche Transaktionen pro Sekunde in der letzten Minute: XX
Durchschnittliche Bandbreite (bit/s) in der letzten Minute: XX
Durchschnittliche Reaktionszeit (ms) in der letzten Minute: XX

Aktuelle Verbindungen gesamt: XX

Auslastung der Systemressourcen

Die Systemressourcennutzung listet die aktuelle Gesamtlast der zentralen Verarbeitungseinheit
(CPU), den Arbeitsspeicher mit wahlfreiem Zugriff (RAM) und die Auslastung der Berichts-
/Protokollfestplatten auf.

Klicken Sie auf System Status Details (Systemstatusdetails), um zur Seite System Status
(Systemstatus) zu wechseln.

(Verwenden Sie die Seite Reporting > System Status (Berichte > Systemstatus), um den
Systemstatus zu Uberwachen. Auf dieser Seite werden der aktuelle Status und die Konfiguration
der sicheren Web-Appliance angezeigt.)

S

Anmerkung: Der CPU-Auslastungswert auf dieser Seite und der CPU-Wert auf der Seite
"Systemstatus” kdnnen sich leicht unterscheiden, da sie zu unterschiedlichen Zeitpunkten
separat gelesen werden.

Webproxy-Aktivitat gesamt

Sie kénnen die Webproxy-Aktivitat anzeigen, die von den sicheren Webanwendungen gemeldet
wird, die derzeit von der Sicherheitsverwaltungs-Appliance verwaltet werden.

In diesem Abschnitt werden die tatsachliche Anzahl der Transaktionen und das ungefahre Datum
angezeigt, an dem die Aktivitat im grafischen Format durchgefiihrt wurde.

Sie kbnnen auch den Prozentsatz der verdachtigen Web-Proxy-Aktivitdten oder die Aktivitat
"Sauberer Proxy" anzeigen, einschliellich der Gesamtanzahl der Transaktionen.

Webproxy-Zusammenfassung



Ermdglicht Ihnen, den Prozentsatz der Webproxy-Aktivitat anzuzeigen, die verdachtig oder
unschadlich ist.

Zusammenfassung der L4-Datenverkehrsiiberwachung

Sie kénnen jeden L4-Datenverkehr, der von den derzeit von der Security Management Appliance
verwalteten sicheren Web-Appliances gemeldet wird, im grafischen Format anzeigen.

Verdachtige Transaktionen

Sie kénnen die Webtransaktionen, die vom Administrator als verdachtig gekennzeichnet wurden,
in einem grafischen Format anzeigen.

Dieser Abschnitt zeigt die tatsachliche Anzahl der Transaktionen und das ungefahre Datum, an
dem die Aktivitat stattgefunden hat, im grafischen Format an.

Zusammenfassung der verdachtigen Transaktionen

Sie kdnnen auch den Prozentsatz der gesperrten oder mit Warnung versehenen Transaktionen
anzeigen, die verdachtig sind.

Sie kénnen die Art der erkannten und gesperrten Transaktionen sowie die tatsachliche Anzahl der
gesperrten Transaktionen anzeigen.

Haufigste URL-Kategorien: Transaktionen gesamt

Sie kénnen die wichtigsten URL-Kategorien, die auf der Website besucht werden, in einem
grafischen Format anzeigen.

Wichtigste Anwendungstypen: Transaktionen gesamt

Sie kdnnen die wichtigsten blockierten Anwendungstypen im grafischen Format anzeigen. Dazu
gehdren auch der Name des Anwendungstyps und die Anzahl der Blockierungen fur die jeweilige
Anwendung.

Haufigste Malwarekategorien: Uberwacht oder gesperrt

Sie kdnnen alle erkannten Malware-Kategorien im grafischen Format anzeigen.



Top-Benutzer: Gesperrte oder mit Warnung versehene Transaktionen

Sie kénnen die tatsachlichen Benutzer, die die gesperrten oder mit Warnung versehenen
Transaktionen generiert haben, im grafischen Format anzeigen. Benutzer kénnen nach IP-
Adresse oder Benutzername angezeigt werden.

Zeitbereich andern

So andern Sie den Zeitraum von "Tag" bis "Stunde", "Woche", "30 Tage" oder "Gestern":

Schritt 1: Option auswahlen (oben rechts)

Phase 2: Wahlen Sie Leistung aus.

Schritt 3: Klicken Sie auf Voreinstellungen bearbeiten.

Schritt 4: Andern Sie den angezeigten Berichtszeitbereich (Standard) in eine der verfiigbaren
Optionen.

Schritt 5: Senden. Die Anderungen miissen nicht bestétigt werden.
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Bild - Schritte zum Bearbeiten des Standardzeitbereichs in My-Dashboard

Datensatze andern

Sie kdnnen Datensétze und Berichte auf der Seite Mein Dashboard hinzufigen und entfernen.
Verwenden Sie das Pluszeichen ( + ), um weitere Berichte hinzuzufliigen, und verwenden Sie X-
Zeichen oben rechts neben jedem Bericht, um diese zu entfernen.



System Overview

Overview > Web Proxy Traffic Characteristics Overview > Systemn Resource Utilization (|

Average transactions per second in past minute: 0
cpPuU: 10.9% I

RAM: 6.5% |
Reporting / logging disk: 12.7% I

Average bandwidth (bps) in past minute: 0
Average response time (ms) in past minute: 0
0

Total current connections:

System Status Details

Bild - Hinzufligen und Entfernen von Berichten in My-Dashboard.

Vorsicht: Anderungen werden wirksam, sobald Sie sie dndern. Die Einsendung ist nicht
erforderlich.

Dashboard-Design andern

Sie kénnen die Reihenfolge der einzelnen Datensatze auf der Seite Mein Dashboard andern.
Klicken Sie auf das blaue Band am oberen Rand der einzelnen Berichte, und &ndern Sie dann den
Ort fUr den Bericht.

Mein Dashboard auf die Standardeinstellungen zurlcksetzen

Um My-Dashboard auf den Standardwert zuriickzusetzen, bearbeiten Sie die Konfigurationsdatei
manuell mit den folgenden Schritten:

Schritt 1: Navigieren Sie in der GUI zu Systemadministrationen.
Phase 2: Wahlen Sie Konfigurationsdatei aus.

Schritt 3: Laden Sie die neueste Konfigurationsdatei herunter.

S

Anmerkung: Wahlen Sie in den Konfigurationsdateien die Option Kennworter
verschlisseln aus.

Schritt 4: Andern Sie die XML-Datei, indem Sie alle Elemente zwischen <user_reports> und
</user_reports> entfernen.



<user_reportss 385
<UsEr_reports 3866 =
CUSEF_FEPOTT_Key-Ustr_report-adein-comus=/ustr_repert_key= 3867 ~
USEF_Feport_user-aodmin</user_report_users s .
<user_report_titlesMy-Dashboarde</user_report_titles 15
<USEF_rEpOrt_repart_type>coeus<fuser_report_report_types 17 -
<user_report_search_widgetsle/user_report_search_widgets a7
<user_report_containers_orders 1872
<user_report_container_namerdashboards/user_report_container_name> 3873
=user_report_container_namesstandalone</user_report_container_nases W -
=user_report_container_nosesdate_range_bexe/user_report_container_names 1475
<USEF_Feport_container_nase:search_page</user_report_container_nases 76
<fuier_réport_containers_orders w77
<user_report_repart_definitions> 1878
suser_repart_report_definition= 3879 *  <user_dashboard_map=
<uger_report_report_definition key»3d536953c4cTRadd2675c 88625 d ec<fuser_report_repart_defini = 3328 - <user_objectss
=user_report_report_def_ld»wsa_systes_status</user_report_report_def_id» a8 =user_naseradsin</user_namex
<uSEr_report_sections> 38 - </user_shjects=
<yser_report_sect ion=ss_@_B_l<fuser_report_sections M43 «  </user_dashboard_sap>
<Ufer_report_sectionsss_@ 8 _8<fuser_report_sections as4 = =uga_contigs
</user_report_sections> a8 <coeus_whnp_excluded_dosains=</coeus_whnp_excluded_dosains>
<fuser_report_report_definitions 3338 <coeus_whnp_extra_saspling=3S</coeus_whnp_extra_sampling-
<user_repart_report_definition= 1837 <coeus_whnp_feedback_sampling>100</coeus_wbnp_feedback_sampling>
=user_report_report_definition_key»72a6647103d8f1fa734ed4d2101067bed</user_report_report_defini = 3333 =coeus_whng_max_stats_sizex104857608</cocus_whnp_max_stats_sizes
<uger_report_report_def_idswsa_web_sites</user_report_roport_def_id- a9 “conus_whnp_stats_server_hostewbap. Lronport. com/cosus_whnp_stats_server_hest>
=user_report_sectionss e =Eopus_whnp_sTats_server_pori=443=/coeus_wbnp_stats_server_ports
<USer_report_section»ss_@ 8 <fuser_report_sections 191 <coeus_whng_uplosd_interval=380</corus_whnp_upload_intervals
<fuser_report_sections= 3842 <coeus_whnp_upload_Levels=l</coeus_whnp_upload_level=
</user_report_report_definitions 1293 <toeus_whng_user_saspling-108</conus_whnp_user_sasplings
suser_repart_report_definition= 3894 <cocus_whnp_verbose_logging=@</coeus_whnp_verbose_logging=
<uger_report_report_definition ke B635412813371141843ab</user_report_report_defini 3395 <cocws log_reporting_average_http_object_size=12288</coeuslog_reporting_average http_cbject_size>
<user_report_report_def_idswsa_monitor_sverviews/user_repart_report_def_id= 3996 <mgrlin_config_domain_blecking satchs108</merlin_config _domain_blacking_matchs
=user_report_sectionss a7 «meriin_config_enable_domain_level_blocking=Re/merilin_config_enable_desain_level_blocking=
<user_report_section=ss_@ @_l<fuser_report_sections ] =serlin_config threat_risk_threshold=08</serlin_config_threat_risk_threshold-
<uder_report_sectionsis @ 8 _8<fuser_report_sections e <serlin_config_scan_eviction_verdictunscannable</serlin_confiy_scan_eviction_verdiets
<uter_report_section»ss_1_4_@<fuser_report_section> 1509 <fireasp_config write_to_fileslc/fireasp_config write_to_files
<user_report_section=ss_1 4_l</user_report_section> 3901 <firessp_config _content_buffer_tiseout=88</fireasp_config_content_buffer_timecut>
<user_report_section=ss_1_3 @<fuser_report_sections 3992 <hybridd_config_cws_company_names</hybridd_config_cws_company_names
<user_report_section=ss_1_3_l<fuser_report_sections 3903 <hybridd_config_health_upl_interval=28</hybridd_config_health_upl_intervals
“yser_report_sectioness_1_2_9< user_report_section> 4 <hybridd_config_hybrid_device_descr=</hybridd_cenfig_hybrid_device_descr>
<user_report_section=ss_1_2 l<fuser_report_sections 1995 <hybridd_config_hybrid_enabled=@</hybridd_config_hybrid_snableds
<user_report_section»ss_1_8_lefuser_report_sections 1906 <hybridd_config_reg_sve_host>api-sse.cisco.com</hybridd_config_reg _sve_hosts
<user_report_section=ss_1 1 @<fuser_repert_section= E <hybridd_config_reg_sve_port=443</hybridd_config_reg_swc_port=
<user_report_sectionsss_1_0_8<fuser_report_sections 02 <csid_cenfig_csid_datapush_interval>14408</csid_config_csid_datapush_intervals
<user_report_section»ss_1_5 @<fuser_report_section> 1999 <csid_config_csid_enabled>l</ceid_config_csid_enableds
</user_report_sections> 310 =csid_config_csid_optowt=8</csid_config_csid_optout=
</user_report_report_definitions EL <sse_connectord_config_cloud_service_enabled»8</sse_connectord_config_cloud_service_emabled»
<user_report_report_definiticns 3912 <0£spd_ocspd_ocsp_enabled=1</ocspd_ocspd_ocsp_enableds
=user_report_report_definition_key-ddfBfa537b02123ad555000c0c T75485</user_report_repart_defini 3913 = <0€5pd_ocspd_upst reas_proxy_cont ig=
<ERF_FEpOrt_report_def_idswis user_coumt</user_report_report_def_ids 2514 <aespd_ocspd_ispstreas_proxy_snableds@</ocspd_ocspd_upstrean_proxy_snableds
=uLer_report_sectionss 3515 cocapd_ocspd_wpstress_proxy_groups</ocapd_ocepd_upst ress_proxy_groups

Image - Beispiel-Konfigurationsdateien mit benutzerdefiniertem Dashboard (rechts) und Standardkonfigurationsdatei (links).

Schritt 5: Wahlen Sie auf der Seite Konfigurationsdatei im Abschnitt Konfiguration laden die Option
Konfigurationsdatei vom lokalen Computer laden aus.

Schritt 6: Laden Sie die geanderte XML-Datei hoch.

Schritt 7: Klicken Sie auf Laden und bestétigen Sie die Anderungen.

Verwandte Inhalte

Benutzerhandbuch flir AsyncOS 14.5 fur Cisco Secure Web Appliance - GD (Allgemeine
Bereitstellung)

Support - Cisco Support und Downloads - Dokumentation, Tools, Tickets - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



