Konfigurieren von vSphere zum Senden von
Ost/West-Datenverkehr an FlowSensor

Inhalt

Einleitung

In diesem Dokument wird beschrieben, wie vSphere so konfiguriert wird, dass Ost/\West-
Datenverkehr an den Secure Network Analytics-FlowSensor gesendet werden kann

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* VMware vSphere
+ Secure Network Analytics (SNA)

Verwendete Komponenten

VMware vSphere, Version 7.0.3
Secure Network Analytics, Version 7.4.2

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Prifen Sie in vSphere das Rechenzentrum auf die Anzahl der ESXi-Hosts, und bestimmen Sie,
von welchen Hosts Ost-West-Datenverkehr erfasst werden soll.

In diesem Bild werden von den vier Hosts nur zwei behandelt, deren letzte beiden Oktette 38.51
und 66.27 sind.

Auf dem ESXi-Host 38.51 wird Version 7.0.3 ausgefuhrt, auf dem ESXi-Host 66.27 wird Version
6.7.0 ausgeflhrt.
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Auf dem 38.51 ESXi-Host wurde ein SNA Flow Sensor Release 7.4.2 bereitgestellt. Es wurde mit
zwei IP-Adressen mit den letzten Oktetten 39.93 und 39.94 konfiguriert.

£

ch -fsve = & & ! ACTIONS
= = ,
& = (] Summary  Monitor  Configwe  Permissions  Dataslores  Melworks  Snapshots  Updates
= =
CISCO.Com
« [l Datacenter
[ 38,50 Guest OS ACTIONS

n 38.51

i ;

Porar Status :_q.‘ Powered On
o
[ie7]
& Guast OS5 G Dabian GNULinux 10 (64-bit)
uh VWhiware Tools Running, version: 10346 (Guest Managed) :'_;'
[

DHE Nama (1) -Iave
o
=

P Addresses (2) 39.93
v 39,54

-

& | LAUNCH REMOTE COMSOLE | @D Encrypion Not afcrypied
I
]
g _— &

Es gibt zwei weitere Gerate, einen SNA-Manager und einen Datenknoten namens Manager bzw.
DN1.

Die letzten beiden Oktetts dieser beiden Hosts sind 66.215 und 66.217 fir den Manager bzw.



DN1.

Beide Hosts werden auf dem ESXi-Host bereitgestellt, dessen letzte beiden Oktetts 66,27 sind.
Dies ist ein anderer ESXi als der FlowSensor auf dem Server bereitgestellt wird.

Der Datenverkehr zwischen dem Manager und dem DN1-Host wird nicht aul3erhalb des Proxy-
Switches auf dem 66.27 ESXi-Host angezeigt.
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Konfigurationen

Erstellen Sie einen verteilten Switch der Version 6.5.0 mit dem Namen DSwitch und eine verteilte
Portgruppe mit dem Namen DPortGroup.
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Die virtuellen Systeme und die beiden Uplinks fur die ESXi-Hosts wurden der Distributed Port
Group auf dem DSwitch hinzugefugt.
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Konfigurieren Sie auf dem DSwitch eine ERSPAN Typ II-Spiegelungssitzung.
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Fir die Portspiegelung wurden alle Hosts auf den 66.27 ESXi-Hosts (einschlieRlich Manager und
DN1) ausgewahilt.
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Legen Sie fur das Ziel die IP-Adresse der Schnittstelle eth1 auf dem FlowSensor auf 39.94 fest.

Edit Port Mirroring DSwitch
Session

Edit properties ADD
Select sources ] | 1P address

Select destinations D .39.94

Die eth0O- und eth1-Schnittstellen des FlowSensors werden in der mit 38.51 verknUpften



DPortGroup angezeigt.
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Die ethO-Schnittstellen von Manager und DN1 werden in der DPortGroup angezeigt, die mit 66.27

verknupft ist.
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Uber die CLI des FlowSensors wird ein tcpdump ausgefiihrt, um anzuzeigen, dass der GRE-
Tunnel auf der Schnittstelle eth1 hochgefahren wird.

‘fsva:~# tcpdump -apnni athl not broadcast

and not multicast -clf

tcpdump: verbose ocutput suppressed, use -v or -vv for full protoccl decede

listening on ethl, link-type EN1OMB (Ethernet),

17:43:57.080043 > 8f:
17:43:57.080066 > ] 48:

17:44:06,728457 > BE:

17:44:06.728474 95:cazde > 8f
17:44:06.728475 95:cazde > af:
17:44:06, 728477 95:catde > BEf:

:1d:7d,

capture size 262144 bytes

1d:7d, ethertype ARF (0x0B80€),
16:21, echertype ARP (0x0808),
1d:7d,

1d:7d,

1d:74d,

ethertype IPvd (0x0B00),
ethertype IPv4d (0x0800),
ethertvpe IPvd (0x0800).

ethertype IPwd (0x0800),

length 60: Request who-has
length 42: Reply
length 102:
length 102:

length 102:

lengsh 102:

_SS.@ >

39.94 Bf:1d:7d) tell 0.0.0.0, length 46

39.94 is-at & 8f:1d:7d, length 28
-66.2T7 > .33.594: GREvD, key=0x2000000, proto TEE (0x&558}, 1
66.27 > -39.94: GREv0, key=0x2000000, prote TEE (0x€558), 1
.66.27 > -38.94; GREvD, key=0x0, proto TEB (0x6558), length
.39.94: GREwD, key=0x0, prots TEB (0x6558), length

Eine Flow-Suche nach den Geraten Manager und DN1 wird auf dem SNA Manager ausgeflhrt,
der NetFlow vom FlowSensor empfangt. Dieser zeigt den Datenverkehr zwischen dem Manager

und dem DN1-Host an.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



