Konfigurieren einer sicheren Malware Analytics-
Appliance mithilfe der Prometheus Monitoring-
Software
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Einleitung

In diesem Dokument werden die Schritte zum Exportieren der Kennzahlen flr den Service Secure
Malware Analytics Appliance in die Prometheus Monitoring Software beschrieben.

Unterstiitzt von Cisco TAC-Technikern.

Voraussetzungen

Cisco empfiehlt, Uber Kenntnisse der Secure Malware Analytics Appliance und der Prometheus-
Software zu verfiigen.

Anforderungen

- Secure Malware Analytics Appliance (ab Version 2.13)

- Prometheus Softwarelizenz
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Hintergrundinformationen

TDas auf der Appliance ausgefiihrte Suchsystem Riemann/Elastic wird durch die Prometheus-
basierte Uberwachung ab Version 2.13 von Secure Malware Analytics Appliance ersetzt.

Hinweis: Der Hauptzweck dieser Integration ist die Uberwachung der Statistiken Ihrer
Secure Malware Analytics Appliance mithilfe der Prometheus Monitoring System-Software.
Dazu gehoren eine Schnittstelle, Verkehrsstatistiken usw.



Konfigurieren

Schritt 1: Melden Sie sich bei der Secure Malware Analytics Appliance an, navigieren Sie zu
Operations > Metrics (Betrieb > Kennzahlen), um den API-Schlissel und das
Standardauthentifizierungskennwort zu finden.

Schritt 2: Installieren Sie Prometheus Server-Software: https://prometheus.io/download/

Schritt 3: Erstellen Sie eine .yml-Datei, die al s .yml bezei chnet werden muss. yni und muss
folgende Details enthalten:

scrape_confi gs:

- job_nane:
bearer_token_file: '
schene: https

file_sd_configs:

- files:

rel abel _configs:
- source_l abels: [__address__]

regex:
target _label: _ netrics_path__
- source_l abels: [__address__]
regex:

target | abel: __address__

Schritt 4: FUhren Sie den CLI-Befehl aus, um ein JWT-Token fur die Authentifizierung zu
generieren, wie in der oben angegebenen Konfigurationsdatei angegeben:

curl -k -s -XPCST -d

| tee token.jw
Schritt 5: Fihren Sie diesen Befehl aus, um das Feld fiir das Ablaufdatum des Tokens zu
Uberprufen (Gultigkeit von 1 Stunde).

anwk -F. ' ' token.jwt | base64 --decode 2>/dev/null | sed -e | jq .
Befehlsausgabe Beispiel unten:

{
1604098219
1604094619
1604094619
}

Anmerkung: Die Uhrzeit wird im Epochformat angezeigt.

Schritt 6: Pull the configuration services, after login in opadmin interface, enter this line from the


https://prometheus.io/download/

Ul:

https://_opadmin IP_/metrics/vl1l/config
Schritt 7: Nach dem Neustart des Prometheus-Dienstes wird die Konfiguration aktiviert.

Schritt 8: Offnen Sie die Prometheus-Seite:

http://localhost:9090/graph

Sie konnen die Secure Malware Analytics Appliance-Services im "UP"-Status sehen, wie im Bild
gezeigt.

Targets

Al Unhealthy  Collapse Al

metrics (8/8 up)

Scrape
Endpaint State Last Serape Duration Errer
ue 41,1845 ago 18.7ms
up 12,7285 ago 14.3ms
ue T1262 ag0 81.36m4
up 45,6915 ag0 10.27ms
up 37075 age 15.45ms
up 194745 ago 19.31ms
ue 44,5675 ago 18.17ms
up 45.8185 ago 17.35ms

Uberpriifung

Sie kénnen sehen, wie die Daten von den Secure Malware Analytics Applianced-Geraten

empfangen werden, und die Kennzahlen entsprechend lhrer Anforderungen tberprifen, wie im
Bild gezeigt.




Anmerkung: Diese Funktion dient nur zum Sammeln bestimmter Daten. Das
Datenflussmanagement ist Aufgabe des Prometheus Servers.

Fur die Fehlerbehebung von Cisco TAC ist kein Support verfigbar. Sie kbnnen sich an den
Support eines Drittanbieters wenden, um zusatzliche Funktionen zu erhalten.
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