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Einleitung

In diesem Dokument wird die Konfiguration der Microsoft Azure Entra-ID fir die Verwendung mit
dem Captive Portal (aktive Authentifizierung) in der Cisco Secure Firewall beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

Security Assertion Markup Language (SAML)
Microsoft Azure

» Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defense (FTD)

Fir die Erstellung des Event Hub muss in Azure die Standard-Preisebene verfugbar sein. Darlber
hinaus missen Gerate mit aktivierter Smart Licensing-Funktion und einer exportgesteuerten
Funktion aktiviert werden.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



» Cisco Secure FTD Version 10.0
» Cisco Secure FMC Version 10.0

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Da herkdmmliche IP-basierte Sicherheitsarchitekturen Schwierigkeiten haben, mit dynamischen,
hybriden Arbeitsumgebungen Schritt zu halten, bietet Cisco Secure Firewall Active Authentication
mit SAML-Integration eine robuste, identitatsbasierte Lésung. Durch die Nutzung von Microsoft
Entra ID (Azure AD) als zentralisierter Identitatsanbieter ermdglicht diese Konfiguration
Administratoren, Uber statische Netzwerkregeln hinauszugehen und eine granulare
Zugriffskontrolle auf der Grundlage einer verifizierten Benutzeridentitat anstelle von fliichtigen
Netzwerkadressen durchzusetzen. Diese Integration optimiert die Benutzerumgebung durch die
nahtlose einmalige Anmeldung (Single Sign-On, SSO) und die obligatorische Multi-Factor-
Authentifizierung (MFA). Gleichzeitig wird ein einheitlicher Sicherheitsstatus sichergestellt, der in
einem Netzwerk ohne Perimeter fir strenge Transparenz und Richtliniendurchsetzung sorgt.

Diagramm

Captive Portal zwischen Endgerat, FTD und Azure Entra
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Phase 1: Erstkonfiguration von FMC und DNS

Anmerkung: Bei dieser Ubung wird ein (iber die Cloud bereitgestelltes Firewall

Management Center (cdFMC) verwendet. Bei standortbasiertem FUZ bleiben die Schritte



jedoch unverandert.

Schritt 1: Aktivieren des Cisco Dynamic Attributes Connectors (CSDAC)

1) Wahlen Sie Integrationen > Dynamic Attributes Connector.

alial.  Cloud-delivered Firewall Management Center
CISCO  [evices | Secure Firewall Routing

+L
>

Integrations

Maonitor
Dynamic Atiributes Connector
E_i,’ Insights & Reports > 1
Security Analytics & Lagging
3 Events & Logs >
Splunk
@ Insights & Reports >
Cloud Services
Manage
Identity
(1] Policies »

Identity Sources
®*s  Objects

Realms

i:,_f, Devices >

«¥ Secure Connections Users

. Active Sesslons
M Integrations ! :

Lisers

Integrationen auswahlen Dynamic Attributes Connector

2) Klicken Sie auf das Steuerelement neben der Zeichenfolge Disabled (Deaktiviert), um CSDAC
zu aktivieren.

alale,  Cloud-delivered Firewall Management Center

CI3€0  untegrations [ Dynaméc Atributes Connector C'/ Q, Search
= Dynamic Attributes Connector Disabled
anhor n The Dynamic Attributes Conneclor 5 curmently disabled. You must enable it to view or adit the configuration,

Cisco Dynamic Attributes Connector aktivieren

c) Klicken Sie auf Fertig, sobald die CSDAC-Aktivierung abgeschlossen ist.



Dynamic Attributes Connector

ﬂl Dynamic Attributes Conneclor enabled successfully

@ Preparing Docker.
Dons

@ Vedifying images
Drone
@ Downboading conneclor images.
Done
@ Downloading Cong imagaes
Done
G Using local images
Shippad
@ Bringing up Core services.
Do

@ Bringing up AP service
Dhana

Cisco Dynamic Attributes Connector-Status aktivieren

Phase 2: Vollqualifizierter Domanenname des Netzwerkobjektvertreters der FTD-
Eingangsschnittstelle erstellen

1) Wahlen Sie Objekte > Netzwerk hinzufliigen > Objekt hinzufiigen.
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Neues vollsténdig qualifiziertes Domanennamennetzwerkobjekt erstellen

2) Nennen Sie das Netzwerkobjekt, das mit dem vollqualifizierten Domanennamen (Fully Qualified
Domain Name, FQDN) konfiguriert wurde. Geben Sie den FQDN ein, und weisen Sie das
Netzwerkobjekt als FQDN-Typ zu, indem Sie auf das entsprechende Optionsfeld klicken. Klicken

Sie auf Speichern.



Edit Network Object ®

Name

| active_auth_fgdn —

Description \

.

Network

(O Host (O Range (O Network (® FQDN

[ ftd-inside.example.com ] \

® Note:
You can use FQDN network objects in access, prefilter and translated destination in NAT rules only.

Lookup:

[ Resolve within IPv4 and IPv6 ]

C] Allow Overrides

Cancel Save

Konfigurieren von FQDN-Netzwerkobjektvariablen

Schritt 3: Konfigurieren des DNS-A-Datensatzes

1) Im hier gezeigten Beispiel wird Windows Server 2025 verwendet. bei Bedarf in der
Dokumentation des jeweiligen Namensauflésungsservers nachsehen.

- Voo o Ery] W R L ST | B LTl | = =

Eﬂ DNS Name Type Data
v 5 D_c E_I(same as parent folder) Start of Authority (SOA) [1], dc., hostmaster,
M Fc_:rward e L ﬂ(same as parent folder) Name Server (NS) dc.
(] emmple.com| Flftd-inside Host (A) 192.168.20.1

> | Reverse Lookup Zones
> (| Trust Points



S

Anmerkung: Der Client, der die Active Authentication ausfuhrt, muss in der Lage sein,
diesen DNS-A-Eintrag aufzuldsen.

Phase 2: Konfiguration der Public Key-Infrastruktur

Eine interne Zertifizierungsstelle (Certificate Authority, CA) kann als Public Key Infrastructure (PKI)
fur die Konfiguration der aktiven Authentifizierung verwendet werden. Cisco FMC und FTD
erfordern, dass der interne 6ffentliche Schltissel der CA und der gepaarte private Schlissel als
internes CA-Objekt hochgeladen werden, um die erforderlichen Vorgange zum Abfangen und
Entschllsseln von SSL auszuflhren. Daruber hinaus muss die interne CA innerhalb des
Clientbrowsers, von dem aus die aktive Authentifizierung ausgefuhrt wird, vertrauenswurdig sein.
In der Dokumentation des Client-Browsers finden Sie Informationen dazu, wie Sie Uberprifen, ob
der Browser dem Zertifikat vertraut.

Schritt 1: Importieren des internen Zertifizierungsstellenzertifikats in das FMC

1) Wahlen Sie Objects > PKI > Internal CAs (Objekte > PKI > Interne Zertifizierungsstellen).
Klicken Sie auf CA importieren.

S

Anmerkung: Die interne CA kann auch direkt auf dem FMC erstellt werden.



Import Internal Certificate Authority

Mame:

[ Internal-Lab-Network-CA ]

Caertificate Data or, choose a file;

""" BEGIM CERTIFIGATE-----

----- END PRIVATE KEY-----

Key or, choose a file:

[ el BEGIN CERTIFICATE-----

----- END PRIVATE KEY-----

Encrypted, and the password is; | ssssssss ]

Cancel m

Interne Zertifizierungsstelle in Firewall-Verwaltungscenter importieren

S

Anmerkung: Innerhalb des Inhalts dieses Dokuments wird ein Leerraum angezeigt, der die
verschiedenen Feldwerte in den Bildern abdeckt und gemaf der Verdffentlichung dieses
Dokuments beabsichtigt ist. Die tatsachlichen Werte werden wahrend der Konfiguration
fur die Umgebung Gbernommen.

Phase 2: Signieren des Dienstanbieterzertifikats mit der Zertifizierungsstelle

1) Das Service Provider-Zertifikat (SP-Zertifikat) muss von einer vertrauenswirdigen
Zertifizierungsstelle (Certificate Authority, CA) signiert und in einem PKCS#12-Format (.p12)
zurickgegeben werden.

S

Anmerkung: Diese Zertifizierungsstelle kann intern signiert werden. Der einzige Vorbehalt
besteht darin, dass die interne Zertifizierungsstelle vom Clientgerat als vertrauenswirdig
eingestuft werden muss.

Schritt 3: Bereitstellung des SP-Zertifikats fir das FTD

1) Wahlen Sie Gerate > Zertifikate aus.



aliali.  Cloud-delivered Firewall Management Center
CISCO  Dbjects

= Devices = X

Monitar
Device Management
3}" Insights & Reports >
Template Management
%  Events & Logs »
Platform Settings
:{-_B' Insights & Reports > i
Certificates
Manage
(1) Policies > + Show more
Y .
4" Objects

fem Devices off——on—n

Navigieren zu Geraten und Zertifikaten

2) Klicken Sie auf Zertifikate hinzuflgen.

o

[ All Centificares

Ham Darmain Enrcliment Typa Identity Cartificate Expiry CA Cortificate Expiry Status

Add Certificates

e

Neues Geratezertifikat hinzufliigen

3) Klicken Sie auf das Gerat in der Dropdown-Liste, das die aktive Authentifizierung ausfuhrt, und
klicken Sie dann auf das + Symbol, um eine neue Zertifikatregistrierung zu erstellen.



Add New Certificate ®

Add a new cerificate 1o the device using cert enraliment object which is used
to generate CA and identify certificate.

Device*:

[FTD“ v]

Centificate Enroliment®: /
[ ]+

FTD auswahlen und neue Zertifikatregistrierung hinzufiigen

4) Nennen Sie die Zertifikatregistrierung, und wahlen Sie in der Dropdown-Liste Registrierungstyp
die Option PKCS12-Datei aus.

Add Certificate Enrollment ®

Namea*

FTD-5P-Cert

Description

CA Information Certificate Parameters Key Revocation

Enrollment Type: [ SCEP . ]
Enrollment URL:* EST
Challenge Password: SCEP

ACME
Confirm Password:

Manual /
Retry Period: PKCS12 File

L J
Rutry Count: (Range 0-100)
Fingerprint: [ Ex: e6{7d542 e355586¢ a758e7... ]
Walidatinn lleanas [ ] IDeme FlEan m S Fliant (mm ] Sl Sarme
Cancel Save
F

Einstellungen und Typ der Zertifikatregistrierung



5) Importieren Sie die PKCS#12-Datei, indem Sie auf PKCS12-Datei durchsuchen klicken und die
erforderliche Passphrase eingeben. Klicken Sie auf Speichern.

r A |
Add Certificate Enrollment @
MNamea*
[_ FTD-SP-Cart ]
Description

[ |

CA Information Certificate Parameters Key Revoacation

Envollment Type: [ PKCS12 File v ]

PKCS12 Flle®: [ Browse PKCS12 File
Passphrase*: [ crrsreanes dfp—— ]

Validation Usage: & iPsec client [ SSL Client (] SSL Server

D Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

> Qverride (0]

Cancel

A 4

PKCS12-Datei durchsuchen und importieren

6) Bestatigen Sie, dass die Registrierungsdetails korrekt sind, und klicken Sie auf Hinzuftigen.

Add New Certificate @

Add a new certificate to the device using cert enroliment object which is used
to generate CA and identify certificate.

Device*:

[ FTD u]

Certificate Enrollment®:

l FTD-SP-Cert w ] -+
Centificate Enroliment Details:

Mame: FTD-5P-Cert

Enroliment Type: PKCS12 file

Enroliment URL: /A

Cancel



Zertifikatregistrierungsdetails bestatigen

7) Der Import spiegelt In Bearbeitung wider.

E==FTD -

ETB-SP-Cart Glabal PREST2 file £ In progress

Wenn der Import abgeschlossen ist, kdnnen die SP-Zertifikatinformationen durch Klicken auf das
ID-Symbol des konfigurierten Zertifikats validiert werden.

All Cartificatas

Narme Domain Enroliment Type  Ientity Certificate Expiry CA Certificate EXpiry Status
— \ “
FTO=SPCert Global PRS2 fle Dec 18, 2028 Sep 12, 2036 WA L PO

Status des Zertifikatimports wird ausgefihrt

Phase 3: Azure-Konfiguration

Schritt 1: Erstellen der Enterprise-Anwendung fir das SAML-Toolkit

1) Suchen Sie nach Unternehmensanwendungen, und klicken Sie auf.

Microsoft Azure ) enterprise

All [89+) Services (7) Microsoft Entra ID (3) Filters +4
Azure services

Services (7) See more

+ ¢ = ;

== Enterprise applications "—

Suchen nach und Zugreifen auf Unternehmensanwendungen

2) Klicken Sie auf + Neue Anwendung.



Microsoft Azure

Home . Enterprise applications

T Enterprise applications | All applications

= Download (Export)

4 + Wew application () Refresh

> Cvenview /
Vi

' Manage

iew, filter, and search applications in your organization that are |

The list of applications that ane maintained by your arganization ¢

Al applications

Neue Anwendung in Unternehmensanwendungen auswahlen

3) Suchen Sie nach dem Microsoft Entra SAML Toolkit und klicken Sie auf die Miniaturansicht
dafdr.

1 Search resources, 1

Microsoft Azure

Home . Enferprise applications | AN apphcations

Browse Microsoft Entra App Gallery

= Crnate your own application T Pubibih 1o the app galery B Gon eadinck?

The Micredalt Emrs App Galery i & catadag of thousandi of apgr thas make it @ity to deploy and configure single sign-on (550
securely to thes apps. Browse O creabe your own apphcation here. If you ae wanting to publsh an spplication you have develo)

S gaml tog Single Sigrv-an ; All User Acgoum Mansgement : All Calr

) Federsted 550 () Provisioning

o ¥ou're currently tesing a limited view of app riik scores.
Your organization doesn have the requined licerae 1o view sk soores fior all applcatioes in the galiery. Wou're oumenthy sesing a i

Showing 1 of 1 results

Microsoft Entra SAML

@ e ‘_"/

2

Risk score not available

Suche und Auswahl des Microsoft Entra SAML-Toolkits

4) Weisen Sie der Microsoft Entra SAML Toolkit Enterprise Application einen Namen zu, und
klicken Sie auf Erstellen. (Microsoft-Referenz: Lesen Sie unser Schritt-fur-Schritt-Tutorial zur

Integration von Microsoft Entra SAML Toolkit).



https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331

Microsoft Entra SAML Toolkit *

B Got ferdback?

Lega (D Mauma ™
ing An agp | | captive-suth-samL
- prganizatia
Publishes (0 Prervidsoning |
grated Microsoft Corporation Austomatic provisioning is naot
supported
Single Sign-0On Mode [ AL
SAML-based Sign-on Hpa v ol oom
ogoft Entra § Linked Sgn-on

Read our sbip-by-itep Micradal Entra SAML Toolkit integration
tutons

Thiz & the sample SAML app which customers can use to tedt the
SAMIL single sign-on integration with Microsoft Entra 1D

) You're currently sesing a limited view of app risk seore.
Your ceganization doesn’ have the requined liense 16 view ik scoees for all applications in
the galiery. 'Weaire oumensly seeing a brited view. To sccess Tull rigk scorning upgrade 1o
Micrpzolt Entrs Sote or Mecrnso® ERIrg Internet ACCETE

Name der SAML-Toolkit-Anwendung zuweisen

5) Weisen Sie auf der Seite Overview (Ubersicht) die spezifischen Benutzer und Gruppen der
SAML Toolkit Enterprise Application (SAML-Toolkit-Enterprise-Anwendung) zu. In diesem Beispiel
ist das Testkonto (captive-portal-user) ein Mitglied der Gruppe "active-auth-lab".

& 1. Assi d
. gn users and groups
b

Provide specific users and groups access
to the applications

Assign users and groups

Prad

Zuweisen von Benutzern und Gruppen zu einer Anwendung

6) Die Konfiguration dieser Enterprise-Anwendung wird in spateren Schritten fortgesetzt.



Phase 2: App-Registrierungen fir Entra-ID konfigurieren

1) Navigieren Sie zurlick zu Entra ID, und wahlen Sie im linken Navigationsmenu die Option App
Registrations (App-Registrierungen). Klicken Sie auf den Filter Alle Anwendungen, und suchen
Sie nach dem Namen, der der Enterprise-Anwendung zugewiesen wurde. Klicken Sie auf die
entsprechende Anwendung.

¢ T~ MNew registration -::U Endpoints 2% Troubleshoot - Refresh = D
D Overview
o Preview features ﬂ Azure Active Directory Authentication Library (ADAL) and Azure AD Graph no longe
Library (MSAL) and Microsoft Graph. Learn maore
,r{ Diagnose and solve problems
- Manage
All applications Owned applications Deleted applications Deactiv
aa Users
£a Groups £ Start typing a display name or application (client) ID to filter these r..

BE- External ldentities

Roles and administrators

E

& Administrative units

Delegated admin
partners

B Agents

i Enterprise applications

[T pevices /
i, App registrations

g ) ldambitag M Aasnmrmansa

Navigieren Sie zu Anwendungsregistrierungen und allen Anwendungen.

2) Sammeln und notieren Sie die Essentials-Werte unter der Enterprise App-Registrierung.

S

Wichtig: Bewegen Sie den Mauszeiger uUber die Werte, um In Zwischenablage kopieren
anzuzeigen und die Werte unter Grundlagen auf der Seite Ubersicht zu sammeln:

* Anzeigename
* Anwendungs-ID (Client)
* Verzeichnis-ID (Tenant)



m Captive-Auth-SAML =

|"--

Orverview

|

b Cuickstart

o

Integration assmtant

*

Diagnose and sohe problems
Manage

B Branding & propertics
T Authentcation (Previes)

F Fantidicatar b rareate

Search | ?

%y Deactivate [i] Delete & Endpoints

) Got a second? We would love your feedback on Microsolt identity platform (previo

v Esentials
Display name : Captive-Auth-SAML
Application (chent) 1D
Object 1D H
I Directany (tenant) 1D : I |
Supported socaunt types @ My organizaton anky

Anzeige-, Anwendungs- und Verzeichnis-ID-Werte erfassen

3) Klicken Sie auf den Hyperlink Zertifikat oder geheimen Schlissel hinzuflgen.

= Captive-Auth-SAML

£ Sparch

B overvies

& Quickstant

& Metegration assitant

A Diagease and solve problems

~ Manage
= Bramding & propemies
D Authentication [Freviens)

U Certificates & secrets

@ Desctivate

4

& Delete & Endpoims

ﬂ G0t a seond ! We wold bove your feedbac on Microsoft entity platioem (peeviousty Azure AD for developes). =

. Esentialy

Diaplay R H -Aulh-SAN Clignt cradentialy A b cenificale or secred
Applicaton {clien) 1D Risdirsct URIS 1 veeh. O 500, 0 pubSc clang
Object I Application |0 URI A gn Application 1D URY
Directeey (enant) ID Managed application in | Captive-Aunh-SAML
Supporied sccount types @ My coganization only State Q Actwvated

Zertifikat oder geheimen Hyperlink hinzufiigen

4) Klicken Sie auf + New client secret.

Captive-Auth-SAML | Certificates & secrets #

B Saarch

B Oveniew
& Ciatart
A" Inbegration aisitant
# Dlagrese ard soive problemy
L W
= francing & properies
5p Austengcation Frevies]
Cenmifaabes & secrets
] Toien confgueation
B AP permiioes
2 Eupors an AF
B App redes
B CwmETE

L. meled and sd=irisiraton

B Got feedack?

Credentialy srabls confidentisl spploatony b identily Bamisiort bo the sthenticafion wereios whan neceiving fokema ot s web sddmmalkle ks
schermel. Fee 3 bighr bvel of astsrance, we necommend using & cerificans fnstesd of & chent sret) ad & credentisl

W Appbomon regsratan cenAcees sevets and fedbated credennali o e o i The Lk bt

Cartificutes i) Chemt sperats [0 Fedératid cradentials [0)

A ipcrt itring Bhat the spplcation used 10 grove it identity when requeiting a toicen, Alsa can be neferred 10 a5 application paiswond

R —— *_'___,_.—l—'—'_'_——-

Drpription apires Value 7 Secrat 1D

Py chiet seretd have been creaned boe ths apphaation

Neuen Clientschllssel hinzufligen

5) Geben Sie eine Beschreibung fiir den geheimen Schllssel an, und passen Sie den Ablauf bei



Bedarf an. Klicken Sie auf Hinzuflgen.

Add a client secret ¥
Descriplion [ sarml-secret I
Expires Recommended: 180 days (6 months) L

essable o

Beschreibung fiir geheimen Client bereitstellen

6) Kopieren Sie den Schlissel.

S

Wichtig: Notieren Sie sich den geheimen Wert, der in die Zwischenablage kopiert wird.

Captive-Auth-SAML | Certificates & secrets =

£ Search g ¢ & Got feedback?
B Overview
& Quickstart Credentials enable confidential applications to identify themsebes to the suthentication service when receiving tokens at & web addressable location {using an HTTPS

schiemie), For a higher level of agfurance, we recommend using a certificate (nstead of a client secret) a5 a credential
W Integration assistant

¥ Diagnose and sobve problems
ﬂ Application registration certificates, secrets and federated credentials can be found in the tabs below.
~ Manage
= Branding & properties

Certificates (0}  Client secrets (1)  Federated credentials ()
3 Authentication (Preview) [

Cortificales & secrets A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password,

l'll Token configuration = Maw client secret

<2 AP| permissions . .

Deseription Expings Value () Segret 1D

& Expose an AF|
samil-secret 3/14/2027 i}

?i:'. App roles

£& Owners

Geheimen Wert des Clients kopieren



Schritt 3: Konfigurieren von Microsoft Graph API-Berechtigungen fir die App-Registrierung

1) Wahlen Sie APl Permissions aus dem linken Navigationsmenut und klicken Sie dann auf + Add
a Permission.

Home  cxsecurity | App registrations . Captive-Auth-5AML

= Captive-Auth-SAML | APl permissions  #

P Search : () mefresh A7 Got feedback?
E O rview L
Configured permissions
& Quickstart
Applications sre authorized 1o call APLS when they are granted permissiond by users)sdmi
& Iniegratian assistant all the permissions the application meeds. Learm more abeut permissions and consent
#. Diagnose and sobe me::__-—"" - Add a permission
~ Manage

AP| f Permissions name Type Description

B Branding & e
ks Mo permissions added

3 Authentication [Freview)

Certificates B secrets .
To witw and manage condented permisssons for individual apps, a5 well a3 your tenant’s e

rl' Token configuraticn

= APl p i i-u“_-‘_

Konfigurieren von API-Berechtigungen

2) Klicken Sie auf Microsoft Graph API.

[ N —— T
Request APl permissions

Select an AP

Microsaft APls  APls my organization uses My APls

Commonly used Microsoft APIs
5 A5 §
Microsoft Graph

e l Take advantage of the tremendous amount of data in Office 365, Entonprise Mobilty +
Security, and Windows 10. Access Microsoft Entra 1D, Excel, Intune, Outlooky/Exchange,
Onelrvive, OneMote, SharePoint, Planner, and more through a single endpaint

Microsoft Graph APl auswéhlen

3) Gewahren Sie delegierten Benutzer.Read-Berechtigungen, und klicken Sie dann auf
Berechtigungen hinzufligen.



Request APl permissions

€ All AP

@' Micresoft Graph
https/fgraphmicrosoftcomf Docs o

What type of pérmidions does your apphication require?

Deigated permisans d—

Your application meeds to access the AP as the
N Sgned-in uber.

Applicatsan permissices
Your applcation runs a5 & Background fensce of daeman witheut a
sagned- i user,

@

Select permissions

E2 User Read
]
Permission Admin consent required

7 AgentidUser
F IdentityRigkyLUser

U (1)

User Read (0 .‘._ -
Sign in and read user profile

D Lser Read Adl (1) Vi
Read all users’ full profiles
Uiser ReadBasic Al O

O Mo

Read all users’ basic profiles

Delegierten Benutzern Leseberechtigungen erteilen

4) Gewahren von Berechtigungen fur Application User.Read.All (Aktivieren Sie das
Kontrollkastchen).



Request APl permissions X

€ All AP
i Micrasaft Graph
mtpsigraphmicnosofioom’ Docs o

What type of permissions does your applcation require ?

Delggated permkaang

Your application reeds bo access the AP a4 the
sagried - wier

Apphcation permissions

Your application runs & & background serdce or daeman without &
sy -iny er

Select permissions wapared all

[= userRead.a

Permisison Admin corsent required

P IdendityRiskyUser

" Uger (1) /
WserRead All ()

= es

Read ol users' full prahiles

Anwendung zum Lesen aller Berechtigungen gewéahren

5) Suchen Sie nach dem Kontrollkastchen Group.Read.All, und aktivieren Sie es, um auch Group
Read-Berechtigungen zu erteilen. Klicken Sie auf Berechtigungen hinzufigen.

Select permissions expand all

Group. Read.adl

Permissicn Adman consert requined

' Group (1)

Group. Read Al )
= Yes
Read all groups

| Discard

API-Berechtigungen speichern

6) Bestatigen Sie, dass die konfigurierten Berechtigungen Ubereinstimmen, und erteilen Sie die
administrative Zustimmung dazu.



Configured permissions

Applications are autharized o call APl when they are granted permissians by usars/adming a5 part of the consent process. The list of configured permissions should indude

all the permissions the agplication needs. Laarn mone about permissions and consent

-+~ Add a permission |~ Gramt admin consent for

AP| / Perrmidssians name Type Description Admin consent requ...  Status

s Wazrascdt Gragh (3]

Group Read All Application  Reasd all groups Yis
Liae g Delegated  Sign in and read user profile Ne
User Reac Al Applhication  Resd all users' full prefiles Vs

Administratorzustimmung fir Berechtigungen erteilen

kMot granded for

b Met granted for

7) Die Ausgabe wird angezeigt, sobald die Zustimmung des Administrators erteilt wurde.

Configured permissions

Applicatong ang suthoroed 19 call AFE when they are granted permissiond by urtnladmerrd a5 pan of the content process, The lan of conligured permissiond should inglude

8l the perenEsiond the Applicatsn needs. Leam mors Shout permissiont and Corkent

+ Add 3 permistion

AP| [ Permatsiont nams Type Description Admiln consemt regu... Stabus

" Migredels Graph ()

Geoup Read Al Application  Read all grougd Yok
LHai Riad Delegated  Sign in and read user profile Ma
Uiar Read A Application Read all users” full profiles Yes

Verwaltungszustimmung erteilt Ausgabe

Schritt 4: Konfigurieren des EH-Namespaces (Event Hub)

1) Suchen Sie nach Event Hubs, und klicken Sie auf Event Hubs.

All [59+) Services (39) Micresoft Entra 1D (3) Filtars +4

Services (39) Ses more

> '
T Event Hubs
Aenls Fr 1A Ke

Hub-Konfiguration fir Suchereignisse

2) Erstellen Sie einen neuen EH-Namespace.

& Granted for
& Grsnted for

& Geanbed for



Mo event hubs namespaces to display

An Bvent Hubs namespace is a managemaent container for svent hubs which provides DNS-integrated ratwork

endpaints and a range of access contral and network ntegration management

Ereignis-Hub-Namespace erstellen

3) Konfigurieren Sie den EH-Namespace.

S

Anmerkung: Wahlen Sie die Standard-Preisstufe oder hoher aus. Die einfache Preisstufe
verhindert die Nutzung von Realms.

Weitere Informationen zur Bewertung der erweiterten Einstellungen des Event Hub und der
Anwendbarkeit auf bestimmte Anforderungen finden Sie in der Azure Event Hub-Dokumentation.

Klicken Sie auf Prifen + Erstellen.


https://learn.microsoft.com/en-us/azure/event-hubs/

Home . Event Hubs

~— Create Namespace

= Everit Hubs
Basics  Advanced  Metworking  Tags  Review s create
Project Details

Select the subscription to manage deployed resounces and costs. Use resource growps bice folders to onganize and
manage al your resources.

Subsoription * ot
Regounon group * I 4 ]
Create new
Instance Details

Erter requined bettings for this namedpace, induding & price tier and configuning the number of units icapadity].

Mamespace name * | captim-puth-ad-ch o ]
ervionbnl winsd gwi.net
Aegion * [Easaus |
B The region sebected supports Avalability 2ones. ¥our nameipace wil have
Avplabdity Zones enabied. Learm mode
Pricing tier * | standard |

Browie the available pland and their fegture

Thrsughput Units * O | ! |

Enable Auta-inflate (5 O

Konfigurieren der Ereignis-Hub-Namespaceeinstellungen

4) Klicken Sie nach der erfolgreichen Validierung auf Erstellen.



Home - Event Hubs

= Create Namespace

Ewvend Hulss

& vabdation suceeeded

Basics  Advanced  Metworking Tags  Rewiew + create

Evert Huba Wametpace

By Mstiodalt

Basics

BENEEpace NamE CApLIG -auth-ad e
Sukgcription

Besource group

Fegion East S

Pricing tier Standard
Theouwghput Uty 1

Availablity Zorts (Tone Redundancy) Erabded

#uto-inflate Maximm Theoughput Units  Disabled

Metworking

Conrsciivity method Public access
Betwork Protocol Prefererce 1Pwd oy
Security

Minimum TLS version 12

Local Authegnlaaton Erabded

Haxt »

Bereitstellung des Event Hub-Namespaces erstellen

5) Bestatigen Sie, dass die Bereitstellung abgeschlossen ist, und klicken Sie dann auf Zur
Ressource wechseln.

Homa
« captive-auth-ad-eh | Overview
- Deployment
|_,'. Seanch I ¢ : [i] Delete " Redeploy L Download () Refresh
ol Overview .
@ Your deployment is complete
F Inputs

H Déeployrent name @ captive-auth-ad-eh
= Outputs Subsscription

[* Template Resousres group

¥ Deployment details

' Mext steps

Gehe zu Ereignishub-Namespaceressource



Schritt 5: Auswahlen oder Erstellen von Richtlinien fir gemeinsamen Zugriff im Event Hub-
Namespace

1) Wahlen Sie im linken Navigationsmenu Einstellungen > Richtlinien fur gemeinsamen Zugriff
aus.

I+ Overview

E Activity log

He  Access control (JAM)
& Tags

/% Diagnose and solve problems

£ Data Explorer
| |
« Resource visualizer

Events

~  Settings

I Shared access policies I

Navigieren zu Richtlinien fiir gemeinsamen Zugriff

2) Klicken Sie auf + Hinzuflgen, geben Sie den neuen Richtliniennamen ein, und aktivieren Sie
das Kontrollkastchen Verwalten. Klicken Sie unten im Menubereich SAS-Richtlinie hinzufigen auf
Erstellen.

P ———— Add SAS Palicy .

caplive-auth-ad-eh | Shared access policies =

P I B s

e
- v Flicy Cla Send

Py e opntnpd QLR

Neue Richtlinie fir gemeinsamen Zugriff hinzufiigen

Create

Erstellen einer gemeinsam genutzten Zugriffsrichtlinie



Schritt 6: Sammeln und Notieren von SAS-Informationen (Shared Access Signature) aus dem EH-
Namespace

1) Klicken Sie auf die neue Richtlinie fir gemeinsamen Zugriff. wird die EH SAS Policy (EH-SAS-
Richtlinie) in der Seitenleiste rechts angezeigt.

=) Regenerate primary key ‘=) Regenerate secondary key | [i] Delete
Event Hubs accass control with Shared Access Signatures Learm more

Claims

Manage

Primary key

............................................ Ly |_T_"|
Secondary kay
Primary connection string
Secondary connection string
...................................................................................... 2

TAT malis ADRA I

Primare Verbindungszeichenfolge kopieren

S

Wichtig: Kopieren Sie die primare Verbindungszeichenfolge, und notieren Sie sie.

Schritt 7: Erstellen einer Event Hub-Instanz im Event Hub-Namespace

1) Wahlen Sie im Meni Namespace die Option Entities > Event Hubs aus. Klicken Sie auf + Event
Hub, um eine neue EH-Instanz zu erstellen.



|,’, Search S <+ EventHub () Refresh &7

= Onverview
B Activitylog A2 Search to filter items by name...
fn Access control (IAM) Mame
@ Tags Mo Event Hubs yet,
#. Diagnose and solve problems
7 Data Explorer
1w REsource visualizer
- Events
»  Setlings
“ Entities /
i+ Event Hubs
I, Schema Registry

Neue Ereignis-Hub-Instanz erstellen

2) Weisen Sie der neuen EH-Instanz einen Namen zu, und klicken Sie dann auf Prufen +
Erstellen.



Home . Event Hubs . captive-auth-ad-eh | Event Hubs

Create Event Hub

Ewant Hubs

Basics Capture  Review = create

Event Hub Details

Ented required S8mtings far this ewent hub, inclndeng parttian count and Messhge ritiEnbinn

Mame * I! captive-auth-ad-eh-1 I v |

-,

Partition count

Retention

Configure retentian settings far this Event Hub, Leam more

Cleanup policy (& Delege e

Retention time (hrs) * 0 1

ran. 1 hoower, max. 168 hours (Tdays)

Name der Ereignis-Hub-Instanz zuweisen

3) Klicken Sie nach erfolgreicher Validierung auf Erstellen, um die Event Hub-Instanz
bereitzustellen.



Create Event Hub

@ vialdton sxceeded

Basies  Caplure  Review + create

e

by Misrodoft

Bagicy
captive -suth-sd-eh-1
1
Retentson
ST POy Dl
et ry 1
Capliste
spture Status a0

[ < Previous ]

Hub-Instanz des Bereitstellungsereignisses

S

Wichtig: Kopieren Sie den Event Hub-Instanznamen, und notieren Sie ihn.

Schritt 8: Erstellen einer Ereignishub-Instanzverbrauchergruppe im Ereignishub-Namespace

1) Klicken Sie auf die neue EH-Instanz, die im vorherigen Schritt konfiguriert wurde.



= captive-auth-ad-eh | Event Hubs

Event Hubs Mamespace

i Search : + Event Hub l:_. Refresh ."-';Pr Grve feedback
= Ovendiew
| £ Search to filter items by name
B Activity log
Ao Access contrad (LAM) Name Status
@ Tags captive-auth-ad-eh-1 Active

# Diagnose and sobwe problems
. Data Explorer
e REsoutce visualizer
¢ Events
> Settings
~ Entithes
= Ewvent Hubs

o Schema Registry

Konfiguration der Access Event Hub-Instanz

2) Wahlen Sie in der EH-Instanz Entities > Consumer groups, und erstellen Sie eine neue
Consumer-Gruppe.

— 0
|/-‘ Search | o -+ Consumer group ()

T Dwerview

| &2 Search to filter items by 1

pn Access control (IAM)

#. Diagnose and solve problems Mame
£ Data Explorer SDefault

& Explore in Microsoft Fabric

[ ] .
. Resource visualizer

v Settings
Shared access policies
&= Cenfiguration
i Properties
L Locks
~  Entities
= Consumer groups

# Features

Verbrauchergruppe erstellen

3) Nennen Sie die Verbrauchergruppe, und klicken Sie auf Erstellen.



Create consumer group X

Consumer groups

Mame *

captive-auth-ad-eh-cg

Namen der Verbrauchergruppe zuweisen

S

Wichtig: Kopieren Sie den Namen der Consumer-Gruppe der Event Hub-Instanz, und
notieren Sie ihn.

Schritt 9: Erfasste Werte Uberprifen

1) An dieser Stelle sind diese Werte aus den vorhergehenden Schritten zu beachten. Wenn kein
Wert erfasst wurde, verweisen Sie auf den entsprechenden Schritt, in dem der Wert erfasst wird:

* Phase 3 - Schritt 2 - App-Registrierung (der flr diesen Prozess erstellten Enterprise-App, auf
die der erfasste Anzeigename verweist)
» Schritt 2, Unterschritt 2
* Anzeigename
* Anwendungs-ID (Client)
» Verzeichnis-ID (Tenant)
» Schritt 2, Unterschritt 6
* Client-Schlussel
» Phase 3 - Schritt 6 - Event Hub
» Schritt 6, Unterschritt 1
+ EH-Namespace



» Priméare Verbindungszeichenfolge
» Schritt 7, Unterschritt 3
* EH-Instanzname (Event Hub)
» Schritt 8, Unterschritt 3
* Name der EH-Verbrauchergruppe

Phase 10: Konfigurieren des Streaming des Prufprotokolls fir die Entra-ID fur den Event Hub

1) Navigieren Sie zurlick zur Tenant-Konfiguration fiir die Entra-ID.

I (], entra id| ¥ -

All [59+) Services [48) Microsoft Entra ID (28) Filters +4

Services [48) See more

S Microsoft Entra ID

Suchen Sie nach der Tenant-Konfiguration fur die Eingabe-ID, und navigieren Sie zu dieser.

2) Wahlen Sie im Men links Monitoring > Diagnostic Settings.

B

) Overview
B Preview features
2. Diagnose and solve problems
» Manage
~ Maonitoring
%) Sign-in logs
E Audit logs
a Provisioning logs
% Health
& Log Analytics

El Diagnostic settings

Uberwachung der Diagnoseeinstellungen

3) Wahlen Sie Diagnoseeinstellungen > Allgemein aus, und klicken Sie auf + Diagnoseeinstellung
hinzuflgen.



Diagnﬂﬁtiﬂ S'Ettings | General < -~ My | Canyou explain how to send diagnostic logs

() Refresh 4’ Feedback

~ Diagnostic settings . . .
g 9 Diagneostic settings are used to configure streaming export of platform Ic

General Diagnostic settings

. Custom security attributes MName Storage accou

I t Add diagnostic setting

Neue Diagnoseeinstellung hinzufiigen

4) Weisen Sie der Diagnoseeinstellung den erforderlichen Namen zu, aktivieren Sie das
Kontrollkastchen AuditLogs (Uberwachungsprotokolle) fiir die Protokollierung, und aktivieren Sie
das Kontrollkastchen Stream to an einen Ereignishub (Stream an einen Ereignishub). Verweisen
Sie auf die Werte aus den vorherigen Konfigurationen, und klicken Sie abschlief’end auf
Speichern.



Diagnostic setting

Bl save X Discard e A7 Feedback

A disgnastic g specifies a kst of categories of platform logs and/for metrics that you want (o collect from a nespunge,
and one or mone destinations that you would stream them ta. Normal usage charges for the destination will ocour. Learn
e abdist the diflerent log categonies and canfents of thode logs

Dlagnedtss setting name ® Il Gn:mt--;»o:'lal-auﬂ‘l i '- I

Logs Destination details

Categodies ’
|:| Send to Log Analytics workspace

n e '---'-—-‘-‘-

|:| Archive to a storage acoount
] signinLogs \\‘

B stream 1o an wvent hib

D HaninteractielserSigninlogs
For potential partner integrations, click to lesm mare about event hub integration

|:| ServicePrincipalSigninLogs

Subscnplion
o

|:| ManagedidentitySsgninLags

Event hub namespace *
D ProvisioningLogs captiee-auth-ad-eh o

Evert Fub name fapticnal) &
[] apFssigniniogs [me_wm_w%_, \.]
D Rigkoyllsers Evitet Fruby policy P

I v ]

] usesriskEvents
[C] send to panrer sohution
|:| RetworcAcorss Trafficlogs

—

Uberwachungsprotokolle an den Ereignis-Hub streamen

Phase 4: Azure und FMC/FTD Active Authentication-Konfiguration konsolidieren

Schritt 1: Konfigurieren des Azure SAML/Entra ID-Bereichs mithilfe des FMC-Assistenten

1) Wahlen Sie im FMC "Integrations" > "Identity" > "Realms".



Integrations —

Manitor
Dynamic Attributes Connactor
ZF Insights & Reports >
Security Analytics & Legging
%  Events & Logs >
Splunk
B8 Insights & Reports 3
Cloud Services
Manage
= Identity
(1) Policies b

Identity Sources

= )

%5 Objects

ey Devices ¥
&' Secure Connections ] Users
(_a_ Inteqrations ) Active Sessions
Lisers
&4, Troubleshooting 3 User Activity
45 Administration >

+ Show more

=3 Find in Maenu

Konfiguration der Identitatsbereiche

2) Klicken Sie auf die Dropdown-Liste Add Realm (Bereich hinzufiigen), und wahlen Sie SAML -
Azure AD aus.

Realms Realm Zequences Proxy Sequence Sync Results

(D)

Local

Active Directony'LDAP

There are no realms defined yet.

SAML Azure AD-Bereich hinzufligen

3) Weisen Sie dem Azure-Bereich einen Namen und eine Beschreibung zu, um dessen
Verwendung zu beschreiben, und stellen Sie sicher, dass die passive Authentifizierung mit Azure
AD oder die Verwendung des Captive Portals mit Azure AD aus der Konfigurationstyp-Dropdown-



Liste ausgewahlt wird. Klicken Sie auf Next (Weiter).

Add SAML - Azure AD Realm

-]
S

o Realm Details

Name *

[ azure-entra-saml -‘__-__ l
Description _\"'"N-...._‘

l Active Authenication IdP 1_‘-__ l

Identity Provider *

Configuration Type

[Authenhcatc passively with Azure AD or using captive portal with Az... = \
Authenticate with ISE
Download wsers and groups from an identity sowrce like ISE for use in passive

5 PR IRC BNAD FUNES

r '
Authenticate passively with Azure AD or using captive portal with Azure AD

Eithar ol  psars g armeins froom A zpea A5 for in nasciva
3 Eiter dowmnioad users and groups from AZure AL for use in passive

s and groups from Azure AD and use with

Azure AD-Bereichseinstellungen konfigurieren

4) Wahlen Sie das zuvor konfigurierte FQDN-Objekt als Basis-URL aus. Geben Sie die Entitats-ID
im angezeigten Zeichenfolgenformat ein:

https://<fqdn-base-url>/<uniqueSuffix>

* Wenn das Suffix "SAML Entity ID" konfiguriert ist (im nachsten Konfigurationsbeispiel griin
unterstrichen), stellen Sie sicher, dass das Suffix bei anderen SSO-Implementierungen in
der Umgebung eindeutig ist. Dieser Wert muss auch mit der Azure SAML-Konfiguration
Ubereinstimmen. Die Basis-URL bleibt wahrend der gesamten Konfiguration unverandert.

» Die ACS-URL (Assertion Consumer Services) wird automatisch ausgeflillt und ist
unveranderlich.

» Wahlen Sie das Service Provider (SP)-Zertifikat aus, das in den vorherigen Workflow-
Schritten in FMC unter Gerate > Zertifikate registriert wurde.

+ Klicken Sie nach der Eingabe dieser Werte auf Download Service Provider Metadata
(Dienstanbieter-Metadaten herunterladen), um den Konfigurationsprozess zu vereinfachen
und zu bestatigen, dass die erwarteten Werte in Azure geschrieben werden.



Add SAML - Azure AD Redalm ®

@ Realm Details Edit
Name azure-entra-saml
Description Active Authenication IdP
Identity Provider Azure AD
Configuration Type Authenticate passively with Azure AD or using captive portal with Azure AD

@ sAML service Provider (SP) Metadata

Base URL * /

[aclive_auth_fqdn <+«

®© -] +

Must resolve to the interface(s) of source security zones used in an identity policy.

Entity ID *

[https:ﬁftd—inside.example,comfsamIfspfmetadatafactiveAuthEntlD ] ()

Unigue, alphanumeric identifier for a SAML entity.

Assertion Consumer Services (ACS) URL *

URL at which the service provider receives SAML assertions from Azure AD.

Service Provider Certificate * /
[FTD-SP-Cert < ® v +

Certificate used for SAML authentication and TLS/SSL communication with the secure
threat defense device. The certificate must have the value you specify for Base URL that
must match the Common Name (CN) or Subject Alternative Name (SAN). The certificate,
which must be in PKCS512 format, must be trusted by clients.

(Down[oad Service Provider Metadata

Basis-URL und Entitats-ID konfigurieren und SAML-Metadaten herunterladen

5) Klicken Sie auf Weiter, um zu Sequenz 3 der Realm-Konfiguration zu gelangen.

Phase 2: Implementieren der FMC-konfigurierten SAML SP-Metadaten in der Azure Enterprise-
Anwendung

1) Navigieren Sie zurlick zu Azure, und wahlen Sie Entra ID > Manage > Enterprise Applications.
Suchen Sie nach der zuvor erstellten Instanz der Microsoft Entra SAML Toolkit Enterprise-
Anwendung.



HH = Microsoft Azure (1} Search resources, services, and docs |

Homa Enterprise applications

i Enterprise applications | All applications

+ Mewapphestien () Refwsd 1 Download [Expest) B Fredisie SS Columing B Proview feateres | 37 Got

> Oreerview

i View, filter, and search applications in your organization that are et up to use your Microsaft Entra tenant as their Identity Provider.
hd age

The list of applications that are maintained by your organization are in application registrations.
Bi Al applications
i Private Network & cCaptive-auth-5amML | Application type == Enterprise Applications < Applicatic
conmechors

1 applcation found

& User settngs Hame Ty Object 1D Application 1D Homepage URL

B App launchers & Capthve-Auth-SAML *"-.—-———-

F P S i p

Suche nach Microsoft Entra SAML Toolkit-Anwendung

2) Wahlen Sie im seitlichen Navigationsmenl Verwalten > Single Sign-On.

Home : Enterprise applications | All ag

iz2 Captive-Auth-SAMI

Enterprise Application

i Overview
[I] Deployment Plan
A Diagnose and solve problems

w  Manage
i Preperties
L3 Cwiners
i Roles and administrators
£ Users and gtouV
3 Single sign-on
B Provisioning

G Self-senvice

Konfiguration fiir einmaliges Anmelden verwalten

3) Klicken Sie auf den Modus SAML Single Sign-On (SSO).



5) Captive-Auth-SAML | Single sign-on

- Tanghe s o (S5O sdeh Spturity Bfa Comepeeeen wi et 150 S B gl atees i Mool Eatra 1D by eealsbieg @ wier 0
B Owreew A Brgarsialion B S N 4 evivy sppboatan ey wie with ool oo sl Deae U user g lo s agebeation, that
erpdkptial i ouied bor @l th othed spplcations thy fed soeii . Leam Sode
ul Dwpdoymrant Pan in

H Duagnone wnd sober probisms

“ Wi Select a single sign-on method  kelp me decide
LI
& Ownen
® Désabled G SAML t__d-) Linked
d. Robes and sdmerestraton $inghe sgr-on s not weabled, The wer Fich and secure ssthertation io Link 10 an applcation in My Appe
wn be able be Murch the spp from Sppicatons ying the SAMY [Secursy s Gy B5 spplianon Lsrchar
EB \hars and grouns by Apgs Asprrion Markg Langusgt) protecn
D Gingle sgn-on
3 Peorisioning

T Seliervce

Auswahl des SAML Single Sign On-Modus

4) Klicken Sie auf Metadatendatei hochladen und dann auf das blaue Ordnersymbol, um das
lokale Dateisystem nach der SAML-Metadatendatei zu durchsuchen, die vom FMC
heruntergeladen wurde.

Captive-Auth-SAML | SAML-based Sign-on

Erserprise Applicats
T Upbosd retadats fle ] 77 Orange single signeon mode 18 Teo ths apphcation B oo teedari?

Upload metadata file.

Walues for the Selds below are provided by Captive-Auth- SAML You may either enter those walses marsally, oo
wpicad a pre-gonfiguned SAML metadata Sy i provided By Caplive-Agth-SAML

B Owervew
[0 Depleyment Man

& Dragncde and polve problems

o Rl Eelect b ke
I
e I (]
1 Cwnerr

Hochladen der Metadatendatei vom Firewall Management Center

5) Klicken Sie nach Abschluss des Uploads auf Hinzuftigen.

Captive-Auth-SAML | SAML-based Sign-on

Enterprise Application

T Upload metadata file "/" Change single sign-on made I= Test:
Chverds v
- O Upload metadata file.
[l Deployment Plan Values for the fields below are provided by Captive-Auth-SAML You

X Dlagrose and solve problems uplead a pre-coenfigured SAML metadata file if provided by Captive-#

~  Manage “samiSPMetaaml”

Il Properties

b Cmers —

SAML-Konfigurationsanwendung hinzufligen

6) Die Seite flir die grundlegende SAML-Konfiguration wird angezeigt, und Werte wie der Identifier
(Entity ID) und die ACS-URL werden aus der XML-Datei mit den FMC-Metadaten extrahiert, die
automatisch hochgeladen und angewendet wird. Die Anmelde-URL wird jedoch nicht ausgefullt
und ist vor dem Speichern erforderlich.



Basic SAML Configuration
H save Y Got feedback?

Identifier (Entity ID)* O
The unigue 1D that identifies your application to Micrasoft Entra ID. This value must be unigue across alf applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550,

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntlD W A @

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) * ©

The reply URL is where the application expects to receive the authentication token. This is also referred to as the “Assertion
Consumer Service”™ (ACS) in SAML.

Index Default

https://ftd-inside.example.com/+CSCOE+/saml/sp/acsMtgname=azure-entra-saml .~ | 0 | @

Add reply URL
Patterns: https://samltoolkit.azurewebsites.net/SAML/Consume

Sign on URL *

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated singfe sign-onm.

L

| Enter a sign on URL

Patterns: https://samltoolkit.azurewebsites.net/

€ Please enter a valid URL starting with "httpsy//". If your URL has query parameters, ensure that there is a slash preceding the
question mark (i.e. /7)

€ This field is required

Relay State (Optional) ©
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

| Enter a relay state ]

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url "

Extraktion der grundlegenden SAML-Konfiguration

7) Verwenden Sie das angegebene Muster fur die Anmelde-URL, kopieren Sie den Wert, figen



Sie ihn ein, und klicken Sie nach Abschluss des Vorgangs oben auf Speichern.

Basic SAML Configuration

= save 27 Got feedback?

Identifier (Entity ID) * ©

The unigue 1D that identifies your application TorMicrosoft Entra ID. This value must be unigue across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntiD ~/ m

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) *

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consurner Service™ (ACS) irn SAML.

Index Default

https://ftd-inside.example.com/+CSCOE+/saml/sp/facs?tgname=azure-entra-saml 0 0]

Add reply URL
Patterns: https://samitoolkit azurewebsites net/SAML/Consume

Sign on URL~

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

*

.ht‘tps:h’samItoolkit.azurewebsites.net.-' «b o
Patterns: https://samltoolkit.azurewebsites.net/

Relay State (Optional) @

The Relay State instructs the application where fo redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)
This URL is used fo send the SAML logout response back to the application.

Enter a logout url e

URL-Konfigurationseintrag fir die Anmeldung

Blattern Sie nach unten zu SAML-Zertifikate, und exportieren Sie die Azure-generierte



Verbundmetadaten-XML-Datei zum Importieren in Cisco Secure FMC.

a SAML Certificates

Taken sigring certificate

& Edit
Status ALtive
Thumbprnt
Exgiration
Motification Email
App Federation Metadata Urd ™
Certificate (Basetd) Drwrilgad
Cortificate (Raw) Devariload
Federation Metadata XML Dgrari :z..-h‘.
Verificateon certthcates [ophanal) T E
& Edit
Riguainad HNa
Actve Q
Exgiiiadd 1]

Verbundmetadaten-XML-Datei exportieren

Schritt 3: Konfigurieren des Azure SAML-/Entra-ID-Bereichs mithilfe des FMC-Assistenten
(Fortsetzung)

1) Navigieren Sie zurlick zum FMC. Laden Sie unter "Sequence 3, SAML Identity Provider (IdP)
Metadata" die exportierte Verbundmetadaten-XML-Datei, die von Azure heruntergeladen wurde, in
das FMC hoch, um die erforderlichen Werte automatisch aufzufillen.

a SAML Identity Provider (IdF) Metadata

Entity ID *

Unigue, alphanumeric identifior for o SAML ontity.

Single Sign-0n (550) URL *

LARYL o your enity provider, You must include ihe scheme fo.g., hitpsid.

IdP Certificate *
Select w +

Chooso & cortificate from the 150 or apdoad 2 o cortiicatoe i manus format

N Clck o upload or drag and drop a file
Upload XML i

Fodgradion XML pou dawnloddsd from AZvre AD. I ¥ou Upiadd This, o don T Aaae &
order the sther values fn this section

Verbundmetadaten-XML-Datei hochladen

2) Nach dem Hochladen werden die Werte wie dargestellt angezeigt.



o SAML Identity Provider (IdP) Metadata

Entity ID *
https:ffsts. windaows.net/

Lirsguie, DRSNS I0eanTier for 8 SAML annt)

Single Sign-On ($50) URL *
hitps:/fiegin.microsoftonline. com/

LARL o powr idandily prowicher, Woo must sciude the schame (e.g., htpsai]

P Certificate *
Certificate = +

Chagse a cartificate fram the Nsf or upload & new cortifheats in manual farmad

" Click to upload or drag and drop a file

Upload XML

Fodloration XML you dewloadiad from AZune AD. If your upiosd this, Jou donT v fo
orier i GRS Vi B Bhis Sechion

Automatisch ausgefillite SAML-ldentitatsanbieterwerte

S

Anmerkung: Eine teilweise Ausgabe wird im Bild angezeigt.

3) Geben Sie die wahrend des gesamten Implementierungsprozesses gesammelten Werte bis zu
diesem Punkt ein:

* App-Registrierung
* Anwendungs-ID (Client)
+ Client-Schlussel
» Verzeichnis-ID (Tenant)
« Event-Hub
* Hostname des EH-Namespaces
* EH-Namespace Priméare Verbindungszeichenfolge
* Name der EH-Instanz (Event Hub)
* Name der EH-Verbrauchergruppe



Add SAML - Azure AD Realm @

° Azure AD Details

Cliant ID * Cliant Secret *

B5160719-965f-4fed-80ec-828607c T R T

Appication IR [a5e referred o as clent 1D you  Fecrel string that the appWeation uses 1o prove

created in AZuee ADP il ity whan requasting & tokan.

Tenant ID * Event Hubs Host Mame *
afdZbacD-52aa-4291-92db-S25E199¢ captive-auth-ad-eh.servicebus. windo

Microsoft Entry I antity that fypicailly Hostname of the Event Hub Namespace.

EICOMPIEEES an arganralion, Diphayed in Displayed in Everd Hubs + Evenf Hubs

Arure Enfra \I = Fropartiad. Namaipaca

Event Hub Hame * Consumer Group Mame *
caplive-auth-ad-ah captive-auth-ad-eh-cg

Mame of your evanl hub. Displayed in Event A wiew of an endire @ven! hub, Consumer

Hubs Mame Space + Cverviow groups enable consuming applicalions to each

have @ saparate viow of the svent stream.

Event Hub Connection String *

Endpoint=sh://captive-auth-ad-eh.sarvicebus. windows. net/; SharedAccessieyi:

Event Hub Connaclion Sinng: Unigue idemDiler fov ihe sverd il (3is0 referrsd 1o 28 Tapic of
endpoind). it is dispieyed on the Azure AD portal in Everd Hubs -+ [name of your ovent hulby) -
Shared accoss policies -+ fname of policy)

USER GROUPS L&

Excluded User Groups
!, Included User Groups

active-auth-lab

Enfar one oF more roups from wivich i
ciownload uSers for icandTy comndrel, Lisers in
thass groups will e svallable for use in sccess

corrod &'}Ui.

@ Test connection succeeded

Anwendungs- und Ereignis-Hub-Informationen eingeben

Klicken Sie nach der Eingabe auf Test, um die Verbindung zu tberprifen und zu bestatigen, dass
Azure mit den bereitgestellten Informationen erreichbar ist.

S

Anmerkung: Stellen Sie ggf. sicher, dass die ausgeschlossenen/eingeschlossenen
Benutzergruppen auf Ihre Entra-Konfiguration ausgerichtet sind.

4) Im letzten Schritt des Assistenten konnen Sie das Timeout fur SAML Captive Portal Users
konfigurieren. Der Standardwert ist 1440 Minuten.



a User Session Timeout

SAML Captive Portal Users

| 1440 Minutes Range 0-35791394

Captive Portal-Timeout konfigurieren

5) Klicken Sie auf Weiter, um fortzufahren.

After the timeoul is exceeded, the user’s session ends; if the user continues lo access the network without logging in again, the user is seen by the

managemaent center as Unknown (except for Failed Captive Portal Users).

Vorwarts mit Azure AD Realm-Konfiguration

6) Der Assistent bietet eine Zusammenfassung der implementierten Konfiguration. Klicken Sie am
Ende der Zusammenfassung auf Speichern, nachdem die eingegebenen Werte validiert und
bestatigt wurden.

@ User Session Timeout Edit
SAML Captive Portal Users 1440 Minutes
ISE Users 1440 Minutes

Schaltflache zum Speichern der Bereichskonfigurationstibersicht

Schritt 4: Heruntergeladene Benutzer Uberprifen

1) Bestatigen Sie, dass Benutzer von Azure Entra heruntergeladen werden kdénnen, indem Sie im
Workflow "Integrations > ldentity > Realms" auf die Schaltflache Jetzt herunterladen klicken.

Mama * Type Description Proxy Satun = Vakog

arue: et samd SRMIL - Arure Al [captive portal) Active Authenication kP ot Applcable o Ok MAThac0-t W Enabled

Benutzer aus Azure AD herunterladen

2) Klicken Sie auf Ja als Antwort auf die Dialogfeldaufforderung.



Sync Groups and Users for Realm

Are you sure you want 1o download usersigroups for réalm azure-entra-
saml?

Mo

Download von Benutzern aus Azure AD bestatigen

3) Die Download-Aufgabe ergibt 1 Benutzer und 1 Gruppe heruntergeladen, wie unter
Benachrichtigungen > Aufgaben bestatigt.

© Azure AD Download

Download users/groups from azure-entra-saml
Total objects downboaded: 1 users, 1groups. e

Benachrichtigungseintrag fur den Download von Benutzern aus Azure AD

Phase 5: Konfigurieren von Richtlinien im FMC

Schritt 1: Entschlisselungsrichtlinie konfigurieren

1) Wahlen Sie im FMC Policies > Security Policies > Decryption (Richtlinien >
Sicherheitsrichtlinien > Entschlisselung).

Policies

Monitor
Security policies
H.'_H Insights & Reports 3
Access Control
& Events & Logs >
Intrusion
32‘5’ Insights & Reports >
: Identity
Manage I Decryption
[‘U Pallciks I Prefilter

®2 Objects

s Malware & File

Zur Entschlisselungsrichtlinie navigieren



2) Klicken Sie auf die Dropdown-Liste Neu erstellen, und wahlen Sie Entschlisselungsrichtlinie
(regelbasiert).

D‘E'ﬂryptiﬂn Policies Compare Policies )

Dacryption Policy

Decryption Policy (Rule-Based)

There are no decryption policies yet.

Neue regelbasierte Entschlisselungsrichtlinie erstellen

3) Weisen Sie der neuen regelbasierten Entschlisselungsrichtlinie einen Namen und, falls
gewunscht, eine Beschreibung zu, und klicken Sie auf die Registerkarte Outbound Connections
(User Protection), um die fur die Captive Portal-Authentifizierung (Active Authentication)
erforderliche Entschlisseln-Zurlickweisen-Funktion zu implementieren.

Create Decryption Policy

n Policy Detaily T Blecking ¥ Decryption Exclusiens
Urder mimve, diridriphan, chaome D] Confagure biothing Dptional] Configure anthu
¥ bype nd certificste Based on TLS weis

rifecate Tiwhon

B A decrypiion policy is et required 1 only pericem appication of URL discovery; inatead, you cae use TLS 13
Sonver identity Discowery of e 3C084s contrel padicy,

Hame &

T ————— +__,_,—|—'—-"_'-

Deseription

Cicryplion Policy for Active AuthenScation

Al ol Conned e (L Lo nbriured Comnaciang

o
. — o g - ‘
Irteanal CA Derwrigad
R Imiemnak-Lab-Ne. i - Mo nerwevis/Dorts assockfed

| internal-Lab-Hetwork-CA o

& Create Hew ~

Richtliniendetails fiir ausgehende Verbindungen implementieren



4) Wahlen Sie die zuvor angewendete interne Zertifizierungsstelle aus der entsprechenden
Dropdown-Liste im selben Dialogfeld aus. Klicken Sie auf Next (Weiter).

5) Passen Sie die Optionen nach Bedarf an.

Create Decryption Policy @

\-\l Policy Datails

B eiocking 3 Decryption Exclusions

Jpticnal] Configune blocking [Dpsional) Configure sxchagicns for

palicy ype ane n TLS

certificate slatus

Block inbaund and sutbound connections based an TLS version
W recommend blocking the following because thay arg not securg

SELVID X TLEvLD X TLEWID X

Block inbound and sutbound connections based on server certificate status

We reacommend blocking the following becausa they are not secune

Imvealid Signature X Expired X Mot Yot Vakd

Cancel Skip Back

Entschlisselungsrichtlinienoptionen anpassen

6) In diesem Beispiel werden mit Ausnahme der erforderlichen Richtliniendetails Standardwerte
verwendet. Schlielen Sie den Konfigurationsassistenten durch Klicken auf Richtlinie erstellen ab.



Create Decryption Policy ®

'x_:; Policy Details |;_-'_: B|MHI'I‘I9 o Decryption Exclusions
Erier name, description, choose (Opticnal) Configune biccking (Opticnal) Configure exciuesions for
policy typo and cedtificates based on TLS version and cuthound connections
etificato staliss

Decryption Exclusions

Bypass decryption for sensitive URL categories
In many arvircnmants, corain categories of websies are not inspeciad for regulatory, compliancg of privacy reasons. Customize the Est
badiorey 1 By paes inspaction for designated categories
MNote: WAL Liconse is Required

URL Categories: Finance = Online Trading = Health and Medicine

Bypass decryption for undecryptable distinguished names

Eypass decryplion based cn Cisco’s Bst of known undacryplable distinguished namas
Motec  This option is selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
chuid decryplion 1o fal fer ungupported distinguished namos

& 56 Distinguished namas includad

Bypass decryption for undecryptable applications
Cestain applications are not supported for decrypton due 1o a varety of reasons {certilicate pinning, client certificale authentication, and
&0 onl. Thit option bypatees decryption based on Citca's et of known undecryptablie applications
Mote.  This optson is selected by default 1o allow tralic which cannot be decrypbed to remain encrypted. Disabling this option might
cause decryption to fail for unsupported applications.

@ 59 Applicatsons included

Intelligent Decryption Bypass

Bypass decryption for very low-risk connections M

Bypada decryplion fof wery low-ritk clienls connecting 10 trushid servird.
Mg Do ot decorypt tralfic for very lowe-risk clents conmocting to trusted servers, based on the threat confid @ lowvels of cliomts

Cancel | Skip | Back Create Policy

Endgultige Entschlisselungsrichtlinie erstellen

Phase 2: Entschllsselungsrichtlinienregeln konfigurieren

1) Hier sehen Sie das Standardlayout einer regelbasierten Entschlisselungsrichtlinie.
Datenverkehr, der nicht mit den standardmaRig aktivierten Regeln Gbereinstimmt, z. B. Regel 3
(die auf eine vorab zugewiesene Liste nicht verschllisselbarer Domanennamen verweist) und
Regel 6 (die auf Anwendungen verweist, die als nicht verschliisselbar gekennzeichnet sind),
unterliegt der Aktion Entschlisseln - Zuweisen gemaf Regel 7. Diese Standardwerte kbnnen
zusammen mit der Standardaktion nach Bedarf gedndert werden. StandardmaRig wird
Datenverkehr, der keiner anderen Regel entspricht, mit der Option "Nicht entschllisseln"
konfiguriert.

Der Datenverkehr des Azure-Authentifizierungsdiensts darf nicht zur Uberpriifung entschliisselt
werden. Daher wird eine dedizierte Regel dafir erstellt. Klicken Sie zum Starten auf + Regel
hinzuflgen.



active-auth-decrypt-policy
Docrypaon Palicy Sor ACVE AUEMNGZStoN

Riles Trustod CA Conificates Ursdecryplabie Actons Aanced Semings

+ Add Categery & Add Rubs | Sapreh Hidgs =

Soures Sousce Dasy VLAN T Source £

. Harwi : Dust Zones Metworks Net . Togs Uzarik Applicatio., p DestPorts  Categeries  S5L Astion

Adeministrater Rulos

This category is emgtly

Sandard Rules
a &
Q
& Do nat

e o iry El r & Aty 1 Ay r ]

3 B pute-Rule-Undecrypt ¥ ¥ y ¥ ¥ DN galaction docrypt
& e |
-] 5 1

&1

[ Ao~ Padg-Undesryptakdi oy arvy Ty oy Aty Togs: ursdecry Ay Wy arsy Scfr:-;m a0

7B Auto-Rube-interral-Ly any any o sy ariy any " e any & Decryps - »
Rasign

Root Fules

Thid catgary i amgly

Dedault Action Do not decrypt

Regel hinzufligen und standardmaRiges regelbasiertes Entschllisselungslayout anzeigen

2) Weisen Sie dem neuen Eintrag der Entschlisselungsrichtlinie einen Namen zu, wahlen Sie
Nicht entschlisseln aus der Dropdown-Liste Aktion, und platzieren Sie die Regel an der Spitze der

weniger spezifischen Regeln. Source/Destination-Zonen werden ebenfalls implementiert, um die
Regel weiter einzugrenzen.

Add Rule @
Name Insert
| Azure-Auth-Service-DND | B Enabied | above rule - |G 3 |)
Action $\
[ B Do not decrypt - |
Zones Metworks WLAM Tags Users Client Threat Applications Ports Category Cerfificate DM CertStatus  Cipher Suite  Version Logging
Available Zones Source Zones (1) Destination Zones (1)
1, Search by name | I Inside_Zone O ] IﬂutsldU_Zunc :I
Inside_Zone Add to Source
OQutside_Zone
DMZ_Zone

Cancel m

Konfigurieren der Regel "Nicht entschlisseln"



3) Klicken Sie vor dem Hinzuflgen der Regel auf die Registerkarte Anwendungen, suchen Sie
nach der Azure-Authentifizierungsdienst-Anwendung, und klicken Sie auf Zur Regel hinzuftgen,

und klicken Sie dann auf Hinzufugen.

Add Rule ®
Mame Insert
| Azure-Auth-Service-DND B enabied | above rule 3
Action
| & Do not decrypt “
Zonas Metworks VLAN Tags Users Client Threat Applications Ports Category Certificate DN Cert Status  Cipher Suite  Veersion Logging
Application Filters (*Clear All Filters. Available Applications (2) Selected Applications and Filters (0)
| Q. Search by name | L arure @ any
* Risks (Any Selected) | [ anapps matching the fiter Add to Rule
) very Low 809 Azure Arc [
) Low 5 | Azure Authentication Service i ]
O Medium 2239
() High 1823
(O Very High 609
< Business Relevance (Any Selacted)
(7] Afor Lo a8
LS.
Anwendungsregel flr Azure-Authentifizierungsdienst hinzufligen
4) Klicken Sie auf Speichern.
ﬂctiv&-duth-dacf}f‘p{-pouﬂy Youw have unsawed changes | Save m
Decryption Policy for Active Authentication
Rules  Trusted Ci Certificates  Undecryplable dctions  Advanced Settings
+ Agd Categary 4 Add Rule L Sach Rules
Source Dt Saurce Dust VLAN ‘Bourcs
g Mame s T P Webiit ki Usors Applicatia.. oo DestPorts  Categosies 55U Action
Handard Rulas
a
Q
3 B Apure-Auth-Service- Inside_Tore Oulside Tom any Azure Authert any Sn:?;-:l 210

Entschlisselungsrichtlinie speichern

Schritt 3: Identitatsrichtlinie erstellen

1) Wahlen Sie Policies > Security Policies > Identity (Richtlinien > Sicherheitsrichtlinien >

Identitat), um eine Identitatsrichtlinie zu erstellen.



= Policies * X

Monitor
_ Security policies '
3;_'.5' Insights & Reports b
Access Control
# Events & Logs >
Intrusion [
H.;E.' Insights & Reports > [
' ( Identity i
Manage Decryption v
@ Policies Prefilter

Identitatsrichtlinie erstellen

2) Erstellen Sie eine neue Identitatsrichtlinie, und klicken Sie auf Neue Richtlinie hinzufiigen.

Compare Policies m

Identity Policy Bomain Status Identity Mapping Filter Last Modified

ed. Add a new policy *

Neue Identitatsrichtlinienkonfiguration hinzufligen

3) Weisen Sie der neuen ldentitatsrichtlinie einen Namen und gegebenenfalls eine Beschreibung
zu. Klicken Sie auf Speichern.

New Identity policy @

Mame

[ active-auth-id-policy ]
Description

[ Identity Policy for Active Auth ]

Cancel

Neue Identitatsrichtlinie benennen



Schritt 4: Identitatsrichtlinien-Regeln konfigurieren

1) Fugen Sie eine neue Regel hinzu, indem Sie auf + Regel hinzufugen klicken.

active-auth-id-policy m

Idenify Polcy for Actwe Auth

Hors 1 mviwrbh

Lty bligppang Filar @

Ruses  Active Asthentaalion
t Add Categeey t Add Rule Search Bl
§ Hamg Sowce Toner Dot Torms = et VLAH Tagn Source Paris Dot Porte = adre Actean Auth Protecol
Magmaris Retwarks

Aireardgiraner Frules
Standard Ruleu

Rl Rules

Neue Identitatsrichtlinienregel hinzufiigen

2) Benennen Sie die neue Regel, wahlen Sie Aktive Authentifizierung aus der Dropdown-Liste
Aktion, und schranken Sie die spezifischen Zonen/Netzwerke ein, die der Regel entsprechen

mussen, um die aktive Authentifizierung auszufiihren.

Add Rule

Mame Ingert

Enabled into Category » Standard Rules w
Action

Active Authentication Realm: Noreaim Authentication Protocol: HTTF Basic Exclude HTTP User-Agents: MNone

Realm & Settings

Zones MNetworks VLAN Tags Ports

Source Zones (1) Destination Zenes (1)

Available Zones (-
—

Add to Source

Inside_Zone
Outside_Fone

DMZ_Zone

Cancel m

Einstellungen fur aktive Authentifizierungsregeln konfigurieren

3) Bevor Sie auf Hinzuflgen klicken, klicken Sie im Regel-Editor auf die Registerkarte Bereich und
Einstellungen. Bestatigen Sie, dass der in den vorherigen Schritten konfigurierte Bereich als



Authentifizierungsbereich ausgewahlt ist, und klicken Sie dann auf Hinzufligen.

Add Rule @
Mame Insart

| Active Auth D Rule J Enabled | into Category b Standard Rulas i

Action

| Active Authentication - | Realm: azure-entra-samd [5.. Authentication Protocol: SAML Exclude HTTP User-Agents: None

Zones Networks VLAN Tags Parts Realm & Settings
Authentication Realm *

azurg-entra-saml (SAML) ¥

[] Use passive identity if availabla.
Active identity realm is going to be used as a passive identity realm

Authentbcation Protocol

FHTTP User Agent Exclusions

Cancel
Bereich und Einstellungen fir Identitatsregel konfigurieren
4) Die Regel wird hinzugefugt und konfiguriert. Klicken Sie auf Speichern.
ﬂct[\fﬂ-ﬂuth-Id -pO"Cy You have unsaved changes m
Ispntity Pakicy for Actve Auth
Idenity Mapping Filter
Fone . How it woeks
Rules Active Authentication
+ Add Category + Add Rule O Saarch Mules )
o Mame Souses Tones  Dedt Tomes ::':::H Tt xs VLAM Tags Source Ports  Dest Posa Rt sl Action ALTE Pretsesl
Adrinigtrater Rulii
This cabegary ks emply
‘Standard Rules
L Actine duth 1D Rule Intide_Tone (fo Outside_Tone (F o 1y Iy Iy arure-gnira-san Active Authentication SABL o [ J

Reot Rules

This category & dmpey

Identitatsrichtlinienregelkonfiguration speichern

Schritt 5: Konfigurieren der Zugriffskontrollrichtlinie

1) Wahlen Sie Policies > Security Policies > Access Control aus, und klicken Sie auf die Access



Control Policy, der das FTD zugewiesen ist.

= Policies - % !
Monitor
_ Security policies
ZF  Insights & Reports -
(Access Control )
% Events &Logs >
Imtrusion
ZF Insights & Reports >
Identity v
Manage Decryption
G:I Policies Prefilter

Konfiguration der Zugriffskontrollrichtlinie

2) Vergewissern Sie sich, dass die in den vorherigen Schritten konfigurierte
Entschllsselungsrichtlinie auf die Zugriffskontrollrichtlinie angewendet wird.

&, Return to Access Control Policy Management

®' lab-net-acp &

L Packets - @& Prefilter Rules - {:} Decryption b+ @& Security Intelligence — {:} Identity + @ Access Control

kT4 [ (2} Type to search . ) . Total 2 rules
Decryption Policy ),

Decryption Policy

[ ] Mame (i} active-auth-decrypt-policy Edit 7
MNetworks Zo

|—| + Mandatory 2 rules (1- 2) B Enhanced application and URL detection @

J 1 Inside -+ DMZ (Dt &l

Anwenden der Entschlisselungsrichtlinie auf die Zugriffskontrolle

3) Vergewissern Sie sich, dass die in den vorherigen Schritten konfigurierte Identitatsrichtlinie
auch auf die Zugriffskontrollrichtlinie angewendet wird. Speichern Sie die Richtlinienanderungen.



You have unsaved changes [ Analyze ] [ Cancel
{:} Identity §+ @ Access Control 2 More Assigned to 1 device

Al b [T
Identity Policy & o : n | Add Category Add Rule

Identity Policy Destination

active-auth-id-pelicy Edit w Applications
S———— | Networks Ports

Cancel

Anwendung der Identitatsrichtlinie auf die Zugriffskontrolle

4) Bestatigen Sie, dass Regeln vorhanden sind, die Datenverkehr auf Client-Datenebene durch
die sichere Firewall nach erfolgreicher aktiver Authentifizierung zulassen. Im vorliegenden Beispiel
wird ein breiterer Regelsatz verwendet, der auf die Laborumgebung abgestimmt ist.

Source Destination
Mame Action - Applications
Zanes Hotworks Zenes Haotwarks Parts
~ Mandatory 2 ru
1 Inside = DMZ [DMN5] Al o Inside_Fone ol DMZ_Zone ONS
= . iy DMZ_Zor
2 DMZI-inside + Oulside B adow cENIE < Cutside_Zone

s Invsadia_Tons
w Dafault (M

Regelsatz fiir Datenverkehr auf Benutzerdatenebene

Schritt 6: Bereitstellung von Konfigurationen auf den Cisco Secure Firewall-Geraten

Nach der Bereitstellung werden Clients, die Datenverkehr senden, von einer Microsoft-Anmelde-
Webseite aufgefordert, eine aktive Authentifizierung mit Azure Entra durchzufiihren.

Weitere Informationen zum hier dokumentierten Prozess finden Sie unter Erstellen eines Microsoft
Azure AD-Bereichs (SAML) fir die aktive Authentifizierung (Captive Portal) - Kapitel: Bereiche im
Konfigurationsleitfaden 10.x fir FMC-Geréate.

Uberpriifung

In diesem Abschnitt kdnnen Sie Uberprufen, ob die Konfiguration ordnungsgemaf funktioniert.

GUI


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication

Benutzersitzungen und -aktivitaten im FMC validieren:

+ Wahlen Sie Integrationen > Benutzer > Aktive Sitzungen aus.
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FMC-Ausgabe fir aktive Sitzungen

+ Wahlen Sie Integrationen > Benutzer > Benutzeraktivitat aus.
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Ausgabe der FMC-Benutzeraktivitat

Navigieren Sie auf Azure zum Microsoft Entra-Admin-Center:

* Filtern Sie nach Enterprise-Apps, suchen Sie nach der entsprechenden App, und klicken Sie

darauf.
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Home - Enterprise applications | All applications

) Captive-Auth-SAML | Sign-in logs

Enterprise Application

#. Diagnose and solve problems

Manage
! Properties

&4 Owners

Bs

Users and groups

O &

Single sign-on

i

Provisioning

(0]

Self-service

Custom security attributes

Security

& Conditional Access
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.+ Permissions

@ Token encryption

» Roles and administrators

Activity

3) Sign-in logs

4l Usage & insights

1 Download

Captive-Auth-SAML

53 Export data Settings /7 Troubleshoot

{_) Refrash

(=) Want to switch back to the Iegar:y signin logs experience? Click here to leave the preview.

S Add filter

User sign-ins (interactive)

Date |

2026-10-07T06:10:02Z

2026-10-07T06:10:01Z

2026-10-07T06:10:01Z

2026-10-07T06:10:00Z

2026-10-07T06:09:59Z

2026-10-07T06:09:587

2026-10-07T06:09:52Z

2026-10-07T06:09:512
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| Show dates as: UTC/.' L Date range: 10/7/2026 - 10/7/2026

User sign-ins (non-interactive)

Request 1D

Azure Enterprise-Anwendung Anmelde-Aktivitatsprotokolle

CLI

Service principal sign-ins

User principal name

captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...

captive-portal-user@...

82 Manage view

Application contains

A Got feedback?

Managed identity sign-ins

Application

Captive-Auth-SANML
Captive-Auth-SAML
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANML

Captive-Auth-SAML

Status
Success
Success
Success
Success
Success
Interrupted
Success
Interrupted

Interrupted

* In der FTD-CLI werden Statistiken zu SAML- und Captive Portal-Antworten angezeigt:

<tfroot>

>

debug menu captive-porta

6

SAML passed requests captive-portal 14
SAML failed requests captive-portal 0

SAML passed responses captive-portal 4
SAML failed responses captive-portal 0

Total
Total
Total
Total

captive-portal bee-client messages processed 4
captive-portal bee-client messages successful 4
captive-portal bee-client messages failed 0

bee-client reconnects 0



Fehlerbehebung

Captive Portal-Debugging

» Der Befehl system support captive-portal-debug kann auf dem FTD verwendet werden. Die
Ausgabe zeigt, wie das Debuggen aktiviert wird, und stellt wichtige Segmente der Ausgabe
fest, um den Captive Portal-Fluss besser zu verstehen.

<#root>
>

system support captive-portal -debug

Enable firewall-debug too? [n]:

y

Enable identity-debug too? [n]:

y

Please specify an IP protocol:

tcp

Please specify a client IP address:

192. 168. 20. 200

Please specify a client port:
Please specify a server IP address:
Please specify a server port:

Enable dag-debug too? (WARNING: current packet debug configs and logs will be overwritten) [n]:
Monitoring captive_portal and firewall and identity debug messages

Basel i ne output pending user Captive Portal authentication

iéé.168.20.200 53650 -> 198.51.100.1 443
192.168.20.200 53650 -> 198.51.100.1 443
192.168.20.200 53650 -> 198.51.100.1 443
192.168.20.200 53650 -> 198.51.100.1 443

192.168.20.200 53650 -> 198.51.100.1 443

Captive Portal probe intercepted and redi

6 AS=0 ID=1 GR=1-1 match rule order 1, id 1 action Captive por
6 AS=0 ID=1 GR=1-1 didn't find active binding, initiating capt
6 AS=0 ID=1 GR=1-1 captive portal authentication started

6 AS=0 ID=1 GR=1-1 defer trust until captive portal redirect i

6 AS=0 ID=1 GR=1-1 Current state = S_INIT, Event = EVT_CP_RULE

rected to SAML | dP (generate_204)



192.
192.
192.
192.
192.

192.

168.

168.

168.

168.

168.

168.

20.

20.

20.

20.

20.

20.

200

200

200

200

200

200

53659

53659

53659

53659

53659

53659

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 AppID session with service_id: 676, url: htt

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_PENDING_USER, Event = EVT_

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 app event changes: service, client, host, ur

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 using ipv4 address 192.168.20.1 for redirect

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 encrypted redirect url: https://ftd-inside.e

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_REDIRECTING, Event = EVT_F
identity binding created

SAM. aut henti cation conpl etes,

192.

192.

192.

192.

192.

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

->

->

->

->

->

198.

198.

198.

198.

198.

51.

51.

51.

51.

51.

100.2 80 6 AS=0 ID=2 GR=1-1 looked for user_id with realm_id 2 auth_type

100.280 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames

100.2 80 6 AS=0 ID=2 GR=1-1 IdentityFlowSetupEventHandler Retrieved iden

100.2 80 6 AS=0 ID=2 GR=1-1 New firewall session

100.2 80 6 AS=0 ID=2 GR=1-1 allow action

Aut henti cat ed bi nding persists across subsequent, unrelated destinations (no further redirects)

192.
192.
192.
192.

192.

168.20.200 54024 ->

168.20.200 54025 ->

168.20.200 54026 ->

168.20.200 54027 ->

168.20.200 19935 ->

198.51.100.2 80 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames
198.51.100.1 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam
198.51.100.2 80 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 username
198.51.100.3 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

198.51.100.4 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

Benutzeridentitats-Dump

» Flhren Sie den Befehl system support firewall-engine-dump-user-identity-data in der FTD-
CLI aus, um einen Snapshot des aktuellen Status der Benutzeridentitat auf dem FTD zu

erstellen:

> system support firewall-engine-dump-user-identity-data

Successfully commanded snort.



» Wenn Sie sich in der CLI des Expertenmodus mit den lokalen
Administratoranmeldeinformationen des FTD-Gerats anmelden, zeigen Sie den Inhalt der
gespeicherten Datei unter /ngfw/var/sf/user_enforcement/user_identity.dump an.

<#root>

>
expert

admin@ftd:~$

sudo su

Password:
root@ftd:/home/admin#
root@ftd:/home/admin#

I's -lah /ngfw var/sf/user_enforcenent/user_identity. dunp

-rw------- 1 root root 5.6K Oct 7 07:51 /ngfw/var/sf/user_enforcement/user_identity.dump
root@ftd:/home/admin#
root@ftd:/home/admin#

I ess / ngfw var/sf/user_enforcenment/user _identity.dunp

::ffff:192.168.20.200:0 realm 2 type 8, username azure-entra-saml\captive-portal-user@onmicrosoft.examp
1 ffff:192.168.20.200: SXP initialized 0 sgt O
ABP values: None

Mogliche Probleme



Captive Portal Unbekannte Zertifizierungsstelle

Problem: Der Client-Browser gibt einen unbekannten Ausstellerfehler zurlick, wenn eine
Authentifizierung versucht wird.

Mogliche Ursache: Die interne Zertifizierungsstelle im Clientbrowser ist nicht vertrauenswurdig.

Auflosung: Bestatigen Sie, dass die Zertifizierungsstelle im Browser vertrauenswdrdig ist. Das hier
gezeigte Beispiel bestatigt, dass das interne CA-Zertifikat vertrauenswiirdig ist.

Captive Portal "Server nicht gefunden

Problem: Wenn der Client-Browser versucht, das Captive Portal zu laden, gibt er "Server Not
Found" fiir die Basis-URL zuriick, wahrend er versucht, die Basis-URL oder Ahnliches zu
erreichen.

Mogliche Ursache: DNS-Erreichbarkeit oder fehlerhafte DNS-Konfiguration

Auflésung: Vergewissern Sie sich, dass der entsprechende DNS-Server fur die Auflosung des A-
Eintrags auf dem Client konfiguriert ist. Vergewissern Sie sich, dass dem FQDN ein A-Eintrag
zugeordnet ist und dass der Server erreichbar ist und reagiert.

Zugehorige Informationen

 Erstellen eines Microsoft Azure AD (SAML)-Bereichs flir die aktive Authentifizierung (Captive
Portal) - FMC Device Config Guide 10.x

* Azure Event Hub-Dokumentation

» Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://learn.microsoft.com/en-us/azure/event-hubs/
https://www.cisco.com/c/de_de/support/index.html
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