Azure Dual-ISP-vWAN-Konnektivitat in der
sicheren Firewall konfigurieren
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Einleitung

In diesem Dokument wird die Konfiguration der standortibergreifenden Microsoft Azure Virtual
WAN (VWAN)-VPN-Verbindung zur sicheren Firewall mithilfe von Dual-WAN-Links beschrieben.

Voraussetzungen

Anforderungen



Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

* Microsoft Azure Virtual WAN (VWAN)
+ Cisco Secure Firewall Management Center (FMC)
+ Cisco Secure Firewall Threat Defense (FTD)

Stellen Sie sicher, dass beide Komponenten urspringlich in der Azure-Umgebung konfiguriert
wurden:

* Microsoft Azure vVWAN-Instanz
* Microsoft Azure vVWAN-Hub

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Secure FTD Version 10.0
» Cisco Secure FMC Version 10.0
» Microsoft Azure vWAN

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Wenn die FTD der AulRenstelle Uber zwei zum Internet Service Provider (ISP) gerichtete externe
Schnittstellen verflgt, kann sich jede redundant und aktiv mit Azure VWAN verbinden, sodass jede
ISP-Verbindung genutzt wird. Azure VWAN erstellt zwei IPsec-Tunnel pro Standortverbindung -
einen zu Azure Hub Instance0 und einen zu Instance1 - sodass jede ISP-Schnittstelle zwei Tunnel
terminiert. Auf beiden ISP-Verbindungen werden dadurch vier IPsec-Tunnel auf dem FTD
terminiert.

Azure-Instanzen arbeiten fur Lastenausgleich und Redundanz im Aktiv/Aktiv-Modus. Daher wird
dies im FTD durch die ECMP-Konfiguration (Equal-Cost Multi-Pathing) fur alle vier IPsec-Tunnel
widergespiegelt. Mithilfe benutzerdefinierter automatischer privater IP-Adressierung (APIPA)



werden externe eBGP-Nachbarschaften (Border Gateway Protocol) mit eindeutigen privaten
autonomen Systemnummern (ASNs) Uber jeden der vier Tunnel eingerichtet. Dadurch wird die
BGP-Multipath-Funktion aktiviert, die mehrere redundante Pfade zu jedem Azure Hub-
Standortverknipfungspaar bereitstellt.

Diagramm

Das Diagramm zeigt die Topologie der in diesem Artikel beschriebenen Konfiguration. Die DIA-
Verbindungsvariante (Direct Internet Access) bezieht beide Azure-Tunnel von zwei externen
Schnittstellen auf dem FTD.
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Konfigurieren

Phase 1: Azure vVWAN-VPN-Standortkonfiguration

Schritt 1: Azure VWAN-VPN-Site erstellen (Remote-FTD-Gerat)



1) Suchen Sie im Azure-Suchfeld nach vVWAN, und klicken Sie auf Virtual WANs, um in den
vorhandenen Azure vVWAN Hub zu wechseln. Navigieren Sie anschlieRend zu Connectivity >
Hubs, und klicken Sie auf den vorhandenen Azure vVWAN Hub.

I 1 vWan = .
All [99+) Services (3) Resources (1) Filters +4

vity
Resources (1) See all

% CX-vWAN Virtual WAN

Suchabfrage fir virtuelles WAN

Microsoft Azure

Home . CxX-vWAN

2z, CX-VWAN | Hubs %

O Wirtual WaM
|,T-‘ Search | T + MewHub () Refresh
% Overview
|,I-‘ Search for hubs by n... Clear all filters
B Activity log

*< Add filter
He Access control (JAM) o

¢ Tags Hub Hub status

# Diagnose and solve problems E CH-vWAN-Hub @ Succeeded

.. Resource visualizer
~ Settings
== Configuration
il Properties
£ Locks

~  Connectivity

‘& Hubs

Auswahlen eines vorhandenen virtuellen WAN-Hubs

2) Klicken Sie auf Connectivity > VPN (Site to Site), und klicken Sie auf + Create new VPN site
(Neue VPN-Site erstellen).



Microsoft Azure () Search resources, services, and docs

Home . CX-vWAN | Hubs . CX-vWAN-Hub

ﬁ' CX-vWAN-Hub | VPN (Site to site) =

Virtual HUB
2 Search I 4 Download VPN Config |-}| PacketCapture [i] Delete gateway ( ) Reset gateway [ Monitor Gateway -
= Overview % Essentials
~ Connectivity Gateway configuration
' VPN (Site to site) NAT Rules
A ExpressRoute VPN Sites  Metrics
&' User VPN (Point to site)
> Routing S~ Search this page Clear all filters
> Security Huly association : Connected +‘=? Add filter
» Third party providers VPN Sites (0
> Monitor
Check active fillers when searching for a VPN site. VPN connectivity status might take a few minutes to refresh.
4 Create new VPN site & Connect VPN sites g% Disconnect VPN sites () Refrech
Page: |1
Site name Tl Location TL Cloud
Mo results

Neuen virtuellen WAN-Standort erstellen

S

Anmerkung: Fir die Veroffentlichung dieses Dokuments ist Leerraum vorgesehen, der
Werte in verschiedenen Feldern in den Bildern abdeckt.

3) Geben Sie die Werte in die erforderlichen Felder ein. Klicken Sie abschlie3end auf Weiter:
Links > um fortzufahren.



Home : CX-vWAN | Hubs » CX-vWAN-Hub | VPN (Site to site)

Create VPN site

Basics

Project details

Subscription

Resource group * N
Instance details
Region * vy
Name * Dual-ISP-Site
Device vendor * Ciscor

Private address space

ﬂ You can also work with a Virtual WAN partner to create multiple sites simultaneously. Learn more.

.

Next : Links >

Allgemeine Konfigurationseinstellungen fir den VPN-Standort

4) Geben Sie die erforderlichen Linkinformationen ein. Die Link-BGP-Adresse und das Link-ASN
sind die BGP-Layer-3-Zieladresse im Innentunnel und die BGP-AS-Nummer auf der Zweigstelle,
mit der die Nachbarschaft Uber die Site-to-Site-Tunnel gebildet wird. Die Link-BGP-Adresse ist
eine sich nicht Gberlappende Subnetzadresse (/32) aulRerhalb des konfigurierten privaten
Adressraum-Subnetzes des Hubs, das Azure als /32-Route installiert, um es als BGP-Nachbar zu
erreichen. In den nachfolgenden Abschnitten des FTD werden zwei Loopback-Schnittstellen
erstellt, die die Link-BGP-Adresse fir die einzelnen Links an zwei Standorten darstellen. Die Link-
IP-Adresse/der vollqualifizierte Domanenname (Fully Qualified Domain Name, FQDN) ist die
Layer-3-Ziel-IP-Adresse des Datenverkehrs, der an die AuRenstelle geleitet wird und flr die
Bereitstellung der IP Security (IPsec)-/Internet Key Exchange Version 2 (IKEv2)-Konnektivitat
erforderlich ist. Fahren Sie mit dem nachsten Schritt fort, indem Sie auf "Weiter" klicken.
Uberpriifen und erstellen Sie >.

S

Anmerkung: Uberpriifen Sie die Azure-Dokumentation, wenn Sie fiir Tunneladressen



Adressen zwischen 169.254.21.0 und 169.254.22.255 verwenden: Auswéahlen von BGP-
APIPA-Adressen

Create VPN site

Basics  Links

Link Details ©

Link name Link speed Link provider name Link IP address / FQDN Link BGP address Link ASN
15P-1-Link 1000 I1SP1 169.254.21.100 65532
ISP-2-Link 1000 15P2 169.254.22.100 65532

o You can also work with a Virtual WAN partner to create multiple sites simultanecusly. Learn more.

.

[ Previous Mext : Review + create >

Standortverkniipfungsparameter konfigurieren

5) Sobald die Informationen wie vorgesehen bestatigt wurden, klicken Sie auf Erstellen.


https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config

Home : Hybrid connectivity | Virtual WANs : CX-vWAN | Hubs > CX-vWAN-Hub | VPN (Site to site)

Create VPN site

@ validation passed

BdsIls LINKS REVIEW + Credile

The hub will be created under the same subscription and resource group as the vWAN.

Basics

Region East US
MName Dual-ISP-Site
Device vendor Cisco

Private address space

Links

Link name ISP-1-Link
Link provider name ISP1

Link speed 1000

Link IP address / FQDM

Link ASN 65532

Link BGP address 169.254.21.100
Link name ISP-2-Link
Link provider name ISP2

Link speed 1000

Link IP address / FQDN

Link ASN 65532

Link BGP address 169.254.22.100

0 You can also work with a Virtual WAM partner to create multiple sites simultaneously. Learn more.



Uberpriifung und Erstellung eines neuen VPN-Standorts

6) Kehren Sie nach Abschluss der VPN-Bereitstellung zur Konfiguration des vVWAN-Hub zurick.

Home

. VpnSiteDeployment | Overview

Deployment

| 2 Search

¥ [i] Delete " Redeploy | Download () Refresh
2 Overview

@ Your deployment is complete

Zl Inputs

Deployment name : VpnSiteDeployment
= Outputs Subscription
= Template Resource group

> Deployment details

" Mext steps

Go to resource

Bereitstellungsstatus des virtuellen WAN-Standorts

I 1 vWan = .
All (99+) Services (3) Resources (1) Filters +4

vity
Resources (1)

See all

ﬂl CX-wWAN Wirtual WAN

Suchabfrage fir virtuelles WAN

Phase 2: Azure APIPA-Gateway-Parameter konfigurieren

Azure erfordert eine zusatzliche Konfiguration flr die automatische private IP-Adressierung
(APIPA) im IPv4-Adressbereich 169.254.0.0/16.

1) Geben Sie den vorhandenen Hub tber Connectivity > Hubs ein.



Microsoft Azure

Home . Cx-vWAN

% CX-VWAN |Hubs

" Wirtual WaN

Search | T

e

3

Overview
B Activity log
'QR Access control (LAM)
@ Tags
7% Diagnose and solve problems
. Resource visualizer
~ Settings
&= Configuration
il Properties
£ Locks
~  Connectivity

‘@ Hubs

+ MewHub () Refresh

|j-‘ Search for hubs by n... Clear all filters

*o Add filter

Hub Hub status

H CX-vWAN-Hub @ Succeeded

Navigieren zur Konnektivitat des virtuellen WAN-Hubs

2) Navigieren Sie erneut zu Connectivity > VPN (Site-to-Site), und klicken Sie auf den Hyperlink

Gateway Configuration.

i

|. 2 Search

Virtual HUB

b4

«
& Overview
v Connectivity
&+ VPN (Site to site)
A\ ExpressRoute
&+ User VPN (Point to site)
' Routing

[*] Connection Policies

F M de A

Hyperlink zur Access Gateway-Konfiguration

CX-vWAN-Hub | VPN (Site to site) =

|- Download VPN Config |:| Packet Capture [i] Delete gateway

~ Essentials

Gateway configuration : 1 scale unit - 500 Mbps x 2 (View/Configure)

NAT Rules : O NAT Rule(s)_(Edit)

VPN Sites Metrics

‘ £ Search this page Clear all filters

Hub association : Connected <
VPN Sites (O

*5 Add filter

() Rese



3) Ein seitlicher Bereich wird angezeigt, um das VPN-Gateway zu bearbeiten. Geben Sie unter
"VPN Gateway Instance0" und "VPN Gateway Instance1" zwei eindeutige benutzerdefinierte BGP-
IP-Adressen ein, die als Nachbar-IPs fir jede Instanz fir BGP-Nachbarschaften tUber die IPsec-
Tunnel fungieren. Dies ist erforderlich, wenn Sie die APIPA-Adressierung innerhalb dieser
Topologie verwenden mochten. Geben Sie in das Feld Peer Address (Peeradresse) die BGP-
Nachbar-IP ein, die verwendet werden soll, um die Azure-Instanzen tber die FTD zu erreichen.
Azure versucht keine BGP-Einrichtung mit dem FTD, wenn die APIPA-Adressierung verwendet
wird. Daher versucht der FTD, tber jeden Tunnel mit Azure eine eBGP-Nachbareinrichtung
einzurichten.

Die Gesamtzahl ergibt 2 Verbindungen x 2 implizite Tunnel; ein Tunnel zu Instance0 und
Instance1 pro ISP-Verbindung; Insgesamt sind vier IPsec-Tunnel mit BGP-Nachbarschaften
zwischen Azure und den beiden FTD-ISP-Schnittstellen vorhanden.

Diese Adressen muissen eindeutig sein. In dieser Demonstration missen die zweite und letzte
Host-Adresse in den /30-Subnetzen, die jedem Tunnel zugewiesen sind, auf dem FTD konfiguriert
werden. Klicken Sie nach der Konfiguration auf Bearbeiten.

S

Anmerkung: Uberpriifen Sie die Azure-Dokumentation, wenn Sie fiir Tunneladressen
Adressen zwischen 169.254.21.0 und 169.254.22.255 verwenden: Auswahlen von BGP-
APIPA-Adressen



https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config

Edit VPN Gateway X

A Site to site (VPN gateway) enables you to connect VPN sites to a hub,

AS Number (O
65515
fout
Gateway scale units * (1)
lewi

1 scale unit - 500 Mbps x 2 W

Routing preference (0

®) Microsoft network Internet

VPN Gateway Instance 0

Public IP Address (0

Private IP Address () 10.2.0.4

Default BGP IP Address () 10.2.0.12

Custom BGP IP Address (0

169.254.21.22 [il] ==

169.254.21.2 [il] ==-

Peer Address -

VPN Gateway Instance 1

Public IP Address @
Private IP Address (1) 10.2.05

Default BGP IP Address (O 10.2.0.13

Custom BGP P Address (1
1692542222 i we

169.254.22.2 @[ “ae

Peer Address %

ﬂ Updating a hub can take 30 minutes or more. Learn maore,

Benutzerdefinierte BGP-IP-Adressen des VPN-Gateways bearbeiten

%



Anmerkung: Wie Azure bemerkt, kann die Aktualisierung bis zu 30 Minuten oder langer
dauern.

Schritt 3: Azure VWAN-Site-VPN-Parameter konfigurieren

1) Klicken Sie auf der Seite Connectivity > VPN (Site to Site) in der Azure vVWAN Hub-
Konfiguration auf X, um die Hub-Zuordnung zu I6schen: Angeschlossene Filter zum Anzeigen
nicht verbundener VPN-Standorte

Microsoft Azure (), Search resources, services, and docs ((

Home . CX-vWAN | Hubs = CX-vWAN-Hub

B CX-vWAN-Hub | VPN (Site to site) »

Virtual HUB

&2 Search & - Download VPN Config || Packet Capture [i] Delete gateway () Reset gateway [N Monitor Gateway -
‘@ Owverview +~ Essentials
~ Connectivity Gateway configuration

B VPN (Site to site) NAT Rules

2. BxpressRoute VPN Sites  Metrics

&' User VPN (Point to site)
> Routing # Search this page Clear all filters
> Security Hub association : Connected +? Add filter
> Third party providers VPN Sites (0

> Monitor

Check active filters when searching for a VPN site. VPN connectivity status might take a few minutes to refresh.

Verbindungsfilter fur Hub-Zuordnung lI6schen

2) Aktivieren Sie das Kontrollkastchen neben der kiirzlich bereitgestellten VPN-Site, und klicken
Sie auf VPN-Site verbinden.



. CX-vWAN-Hub | VPN (Site to site) =

Virtual HUB

£ Search X« L Download VPN Config |k Packet Capture [il] Delete gateway C) Reset gateway @
# Overview - Essentials
~ Connectivity Gateway configuration @ 1 scale unit - 500 Mbps x 2 (View/Configure)

E' VPN (Site to site) NAT Rules + 0 NAT Rule(s) (Edit)

A, ExpressRoute VPN Sites  Metrics

&' User VPN (Point to site)
+ Routing 2 Search this page Restore previous filters

[I¥] Connection Policies 5 Add filter

] Route Maps VPN Sites ©

= Ro:jlt?ng Intent and Routing

Policies
Check active filters when searching for a VPN site. VPN connectivity status might take a few mi

() BGP Peers

@ Route Tables

I Effective Routes ~+ Create new VPN site | Connect VPN sites| 7 Disconnect VPN sites () Refresh
v Security Page: |1 V

a2 Azure Firewall and Firewall
Manager

Site name Tl  Location

v ﬁ_ _ e
~v Third party providers . ! Dual-ISP-Site

VPN-Standortaktion verbinden

3) Konfigurieren Sie den gewiinschten PSK (Pre-Shared Key), und konfigurieren Sie die
gewunschten IPsec-Parameter, indem Sie auf die Umschaltoption Benutzerdefiniert klicken. Diese
IPSec-Parameter mussen in der FMC/FTD-Konfiguration in spateren Schritten tbereinstimmen.
Klicken Sie zum Speichern auf Verbinden.

S

Anmerkung: Die Unterstitzung fur Diffie-Hellman (DH) Group 24 wurde in FTD/FMC
Version 6.7 entfernt.



Connect sites X
Virtual HUB

Security settings

Pre-shared key (PSK) l sssssssssssssins

Protocol (ke JEED)
IPsec © ( Default (NRD)

o When using custom IPSec/IKE policies, please ensure that the custom settings are
appropriately configured on the on-premise device for both initial tunnel establishment

and rekey.
SA Lifetime in seconds * (O 27000
IKE Phase 1 (D Encryption * Integrity/PRF * DH Group *
GCMAES256 SHA384 v ‘ DHGroup14 v
IKE Phase 2(ipsec) (O IPsec Encryption * IPsec Integrity * PFS Group *
GCMAES256 v GCMAES256 NONE
Propagate Default Route (O Enable }
Use policy based traffic selector (O
Configure traffic selector? \’&‘S—m‘:
Connection Mode (@) { Initiator Only ~ Responder Only:}

These sites will be connected to the [CX-vWAN-Hub] hub.

Site name Tl  Region ™
& Dual-IsP-Site eastus
//

Konfiguration von vorinstallierten Schliisseln und IPsec-Parametern

4) Bestatigung der erfolgreichen Bereitstellung des VPN-Standorts



Notifications X

More events in the activity log —» Dismiss all ~~

@ Successfully created VPN connection X

Successfully created VPN connection ‘Connection-Dual-ISP-Site'.

a few seconds ago

Bereitstellungsstatus des VPN-Standorts bestéatigen

Schritt 4: Aktivieren und Aktivieren von benutzerdefiniertem BGP APIPA fir VPN-
Standortverknipfungsinstanzen

1) Aktualisieren Sie die Seite VPN (Site-to-Site) und bestatigen Sie, dass die Spalte
Verbindungsbereitstellungsstatus den Erfolg anzeigt. Klicken Sie auf die Auslassungszeichen, und
klicken Sie auf den Dropdown-Menulpunkt VPN-Verbindung zu diesem Hub bearbeiten.

=+ Create new VPN site & 1 &7 Disconnect VPN sites () Refresh

Page: |1
Site name T.  Location T4 Cloud provider T4 Connection Provisioning status T Connectivity status T
& Dual-I5P-Sit eastus @ Succeeded i Mo
B & o ite u _ £ Edit VPN connection to

this hub

[i] Delete VPN connection to
this hub

+  Download VPN site
configuration file

Uberpriifen des Verbindungserfolgs und Bearbeiten der VPN-Verbindung

2) Klicken Sie auf, um Link Connection 1 (ISP1) zu konfigurieren, und geben Sie den
entsprechenden Pre-Shared Key (PSK) erneut ein. Stellen Sie sicher, dass Sie neben der
benutzerdefinierten BGP-IP-Adresse auf den Umschalter Enable klicken und die verbleibenden
Hostadressen der /30-Subnetze zuordnen, die die die IP-Zieladressenwerte des generierten BGP-
Headers im inneren Tunnel sein werden. durch die FTDs.

Im Wesentlichen hat ISP1 VTI Tunnel1 zu Azure Instance0 die Adressenzuweisung
169.254.21.1/30, und dem zweiten ISP1 VTl Tunnel2, der auf dem FTD endet, wurde die IP
169.254.22.1/30 fur Instance1 zugewiesen.



Klicken Sie auf Weiter: Link Connection 2>, um mit den ISP 2-Verbindungsparametern
fortzufahren.

S

Anmerkung: Moéglicherweise mussen Sie Ihr PSK erneut eingeben und im Dropdown-
Menu in Azure erneut auf die Option fur die ausgerichtete PFS-Gruppe klicken.



Edit VPN connection

Basics Link connection 1

Link name: I5P-1-Link

Link connection

Connection status: NotConnected
Pre-shared key (PSK)
Connection Mode (D

Border gateway protocol (O

Custom BGP IP Addresses (1)

Link connection 2

@I oisable )

BEEREEEEE R RS

@ Initiator Only  Responder Only '_::

( pisable (LD

,\ Disable 4-”’//

Custom BGP IP Address

Instance 0 (O | 169.254.21.2 v
Instance 1 (D | 169.254.222 v
Use Azure Private IP Address (@ ves @D

Protocol (Kev2  IKEvt

Use policy based traffic selector (1)
IPsec @
SA Lifetime in seconds * (©

IKE Phase 1 (D)

IKE Phase 2(ipsec) (O

DPD timeout in seconds * ()

To change the protocol, please delete the connection first and then
create a new connection.

enable QI
( etault_ (LD

| 27000

Encryption * Integrity/PRF * DH Group *

| GCMAES256 | | SHA384 /| DHGroupl4 v |
IPsec Encryption * IPsec Integrity * PFS Group *

| GCMAES256 v

GCMAES256 | | NONE

:45

Review + create l

Previous ] I Mext : Link connection 2 >




Link-Verbindung konfigurieren und benutzerdefinierte BGP-Einstellungen festlegen

3) Wiederholen Sie die vorherigen Schritte, und wenden Sie die entsprechenden Parameter unter
Link Connection 2 (ISP2-Link) an. Klicken Sie abschlieRend auf Erstellen.



Edit VPN connection

Basics Link connection 1 Link connection 2

Link name: ISP-2-Link

Link connection : Disable

Connection status: NotConnected

Pre-shared key (PSK) @

Connection Mode (0 : Initiator Only  Responder Only
Border gateway protocol (O . Disable m
Custom BGP IP Addresses (D SIS Enable )

Custom BGP IP Address

Instance 0 | 160.254.21.22 v
Instance 1 O | 169.254.22.22 v
Use Azure Private IP Address (O Yes No

Protocol CKEv2  IKEVT

To change the protocol, please delete the connection first and then
create a new connection.

Use policy based traffic selector (0 ~ Enable :

IPsec @ Default (ETERLD

SA Lifetime in seconds * (O 27000

IKE Phase 1 (O Encryption * Integrity/PRF * DH Group *
GCMAES256 \ | | SHA384 /| | DHGroup14 v |

IKE Phase 2(ipsec) @ IPsec Encryption * IPsec Integrity * PFS Group *
GCMAES256 GCMAES256 Vv | NONE |

DPD timeout in seconds * (0 45

Konfigurieren der Verbindung Zwei benutzerdefinierte BGP-Einstellungen



4) Benachrichtigungen in der Azure-Benutzeroberflache zeigen den Beginn der
Aktualisierungsaufgabe an.

=n - B o -

Notifications

More events in the activity log -

=== Updating VPN connection
)N View

Updating VPN connection 'Connection-|

Benachrichtigung zum Beginn der Azure-Aktualisierungsaufgabe

Schritt 5: Konfigurationsdatei fur den VPN-Standort herunterladen

1) Wahlen Sie auf derselben VPN-Seite (Site-to-Site) in Azure das Auslassungszeichen-Symbol
ganz rechts neben der konfigurierten VPN-Site aus, und wahlen Sie die Option VPN-
Standortkonfigurationsdatei herunterladen.

-+ Create new VPN site & Coo Msites 4% Disconnect VPN sites () Refresh

Page: | 1 v

Site name T4  Location Ty Cloud provider TL  Connection Provisioning status Tl Commectivity status Te
B & pualisp.site oatus @ Succoeded il Not connectt
this hub

[ Delete VPN connection to
this hub

£ Edit VPN connection to

L Downlaad VPN site
canfiguration file

Option "Konfigurationsdatei fir VPN-Standort herunterladen"

2) Klicken Sie auf den Hyperlink Klicken Sie hier, um den Download zu starten.



ﬁ Download Site-to-Site VP... X

Dual-15P-5ite

®) Createnew [ ) Use existing

ﬂ The file is ready to download

Click here to download 4+———

Konfigurationsdatei fur den VPN-Standort herunterladen

Phase 2: FTD fur duale ISP-Verbindungen mit Azure vVWAN konfigurieren

Schritt 1: Analysieren der heruntergeladenen VPN-Konfiguration

1) Offnen Sie die heruntergeladene Konfigurationsdatei, und eine @hnliche Ausgabe von
JavaScript Object Notation (JSON) wird angezeigt. Die Ausgabe zeigt eines der beiden in die
Datei geschriebenen Objekte. Diese Informationen stellen hilfreichen Kontext fir die FTD-
Konfiguration bereit.

S

Anmerkung: Um den Fokus zu erhéhen, werden mehrere irrelevante Objekte und
Schlissel-Wert-Paare aus Grinden der Klirze abgeschnitten.

Anmerkung: Die Reihenfolge der ISP-Link-1-JSON-Objekte in der heruntergeladenen
Datei wird umgekehrt. Die Ellipse in der Codeausgabe stellt das ISP-2-Link-Objekt mit der
entsprechenden Konfiguration dar.

"configurationVersion": {
"LastUpdatedTime": "2026-09-25T20:20:26.765845372",
"Version": "15221e61-4e2c-42f5-b9%e4-96d674f5a9%9a3"
1,
"vpnSiteConfiguration": {
"Name": "Dual-ISP-Site",



"IPAddress": "FTD_ISP1_WAN_IP",
"BgpSetting": {
"Asn": 65532,
"BgpPeeringAddress": "169.254.21.100",
"PeerWeight": 32768
},
"LinkName": "ISP-1-Link"
s
"vpnSiteConnections": [
{
"gatewayConfiguration": {

"IpAddresses": {

"Instance0": "InstOIP",
"Instancel"”: "InstlIP"

3,

"BgpSetting": {

"Asn": 65515,
"CustomBgpPeeringAddresses": {

"Instance0": [
"169.254.21.22",
"169.254.21.2"

1,

"Instancel": [
"169.254.22.22",
"169.254.22.2"

]

3,

}

3,
"connectionConfiguration": {

"IsBgpEnabled": true,

"PSK": "PSK",

"IPsecParameters": {
"IpsecEncryption": "GCMAES256",
"IpsecIntegrity": "GCMAES256",
"IkeEncryption": "GCMAES256",
"IkeIntegrity": "SHA384",
"PfsGroup": "None",

"DhGroup": "DHGroupl4",
"SALifeTimeInSeconds": 27000

Behalten Sie diese Ausgabe als Referenz bei, wahrend Sie die Schritte durchfihren.
Phase 2: Loopback-Schnittstellen flir Link-BGP-Update-Quelle konfigurieren

BGP-Nachbarkonfigurationseintrage im FTD-BGP-Prozess (die in spateren Schritten auf dem FTD
konfiguriert werden) bendtigen eine stabile Quelle, die die entsprechenden Link-BGP-IP-Adressen
in der Azure Site Link-Konfiguration reprasentiert.

1) Navigieren Sie zu Gerate > Gerateverwaltung.



ala.  Cloud-delivered Firewall Management Center
CISCO  [Deyices | Device Management

== Devices =X
Monitor
: Device Management + | Upgrade
3;_5' Insights & Reports b
Template Management Threat Defense Upgrade
# Events & Logs >
Platform Settings Chassis Upgrade
;IE.' Insights & Reports &
i FlexConfig
Manage Certificates
[3 Policies »
. . — Show less
a8 Objects

!".m Devices

Navigieren Sie zum Geratemanagement im FirePOWER Management Center

S

Anmerkung: Bei dieser Ubung wird ein (iber die Cloud bereitgestelltes Firewall
Management Center (cdFMC) verwendet. Bei standortbasiertem FUZ bleiben die Schritte
jedoch unverandert.

2) Klicken Sie auf das FTD, das Sie als VPN-Gerat der AuRenstelle/des Standorts mit dualer ISP-
Verbindung konfigurieren.

I‘I,U'_\ (I WP L Wy Iy Ny
® CXvWAN-FTD-2 b0
N/A - ROUTED o

FTD flr Konfigurationsbereitstellung auswahlen

3) Klicken Sie auf das Dropdown-MenU Add Interfaces (Schnittstellen hinzufigen) und dann auf
Loopback Interface (Loopback-Schnittstelle).



CXvWAN-FTD-2

Cisco Secure Firewall Threat Defense for AWS

Device  Interfaces  InlineSets  Routing DHCP  VTEP

] [ Sync Interface ] [ Add Interfaces ]

Virtual Tunnels [ 1 Search by name
Interface Logical Name  Type Security Zones MAC Address (Active/St... IP Address Path Mon... Vir
Management0/0 management Physical Disabled Gid
Ethernet0f0 15P1 Physical Disabled Gig
Ethernet0f1 1sp2 Physical Disabled Gl

Hinzufuigen einer Loopback-Schnittstelle zum Gerat

Sub Interface
Redundant Interface
Bridge Group Interface

Virtual Tunnel Interface

Loopback Interface

VMI Interface

4) Geben Sie einen Namen fur die Loopback-Schnittstelle ein, aktivieren Sie das Kontrollkastchen
Aktiviert, und geben Sie eine Loopback-ID ein. Geben Sie bei Bedarf eine Beschreibung ein.

Klicken Sie abschlieRend auf die Registerkarte IPv4.
Add Loopback Interface ®

General IPv4 IPvG

Mame:
[ bgpLo-15P1 ]

Enabled
Loopback I1D: *

[ 10 ]

{1-1024)
Description

bgplLo-1SP1 Lo10

Konfigurieren der Loopback-Schnittstelleninformationen und der IPv4-Adresse

5) Geben Sie die Loopback-IP-Adresse ein, die als Link-BGP-IP-Adresse in friheren Schritten fur
die ISP1-Standortverbindung in Azure konfiguriert wurde. Diese IP wird als BGP-Update-Adresse
in den Nachbarschaften verwendet, die zwischen den FTD- und Azure-Instanzen Uber ISP1

konfiguriert wurden.

S

Anmerkung: Sie kdnnen auf den zuvor in der heruntergeladenen VPN-Konfiguration JSON
definierten Wert unter vpnSiteConfiguration.BgpSetting.BgpPeeringAddress fur ISP1



verweisen.

Add Loopback Interface @

General IPv4 IPvE

IP Type:
[Use Static IP w }

IP Address:
[ 169.254.21100/32 ]

&g MAIEENVIERE 255 2550 or 1921681024

Cancel

Geben Sie die Loopback-IPv4-Adresse ein, und klicken Sie auf OK.

6) Wiederholen Sie die Unterschritte c-e in dieser Sequenz fir die ISP2-BGP-Loopback-
Konfiguration.

Loopback1l bgpLe-1SP1 Loopb... 169.254,21100/32(Static);  Disabled Global &

(]

& Loopback20 bgpLo-1SP2 Loopb... 169.254.22.100/32(Static);  Disabled Global & a

Erstellen der ersten und zweiten Loopback-Schnittstellen

7) Speichern Sie lhre Konfiguration.

You have unsaved changes m m

Anderungen speichern
Schritt 3: Richtlinienobjekte der Phase 1/Phase 2 konfigurieren

1) Um die IKEv2/IPsec-Konfiguration fir die FMC- zu FTD-VPN-Topologien zu konfigurieren,
navigieren Sie zu Manage > Objects, scrollen Sie im Navigationsmenu zu VPN, und erweitern Sie
das Untermenu. Konfigurieren Sie die IKEv2 Phase 1-Richtlinie, indem Sie im Menu IKEv2 Policy
(IKEv2-Richtlinie) auswahlen und auf Add IKEv2 Policy (IKEv2-Richtlinie hinzufligen) klicken.



IKEv2 Policy W A cevz poicy [N
Policy List e L

Port Internet Key Exchange (IKE) is a key management protocol that is used to authenticate IPsec peers, negotiate and distribute IPsec encryplion keys, and automaticalty establish IPsec security
associations (SAs). IKEv2 proposal, you can select multiple algorithms and modulus groups in ene policy
> Prefix List
Route Map

Hame
> Sﬂcufl'.'y Imte |Igﬂ-l|cf’.
Sinkhole AES-GCM-NULL-SHA
SLA Manitor AES-GCM-NULL-SHA-LATEST

Time Range
AES-SHA-SHA

Time Zone

AES-SHA-SHA-LATEST
Tunnel Zone
URL DES-SHA-SHA
Variable DES-SHA-SHA-LATEST
Variable Set Urnibrella-AES-GCM-256
WLAN Tag

w VPN

Certificate Map
Custom Attribute
Group Policy

IKEv1 IPSec
Proposal

IKEV1 Palicy

IKEv2 IPsec
Proposal

IKEw2 Policy

Secure Client - "
Customization Displaying 1= 7 of 7 rows 4 Page| 1 of 13

Secure Client File

Neues IKEv2-Richtlinienobjekt erstellen

2) Geben Sie einen Namen fir die neue IKEv2-Richtlinie ein, und wahlen Sie Priority (Prioritat)
und/oder Lifetime (Lebensdauer). Stellen Sie sicher, dass die Richtlinien bezuglich Integritat,
Verschlisselung, Pseudo Random Function (PRF) und DH Group an beiden Enden des Tunnels
Ubereinstimmen. Wahlen Sie die Algorithm-/Group-Elemente aus, die mit der Azure-Konfiguration
Ubereinstimmen sollen, und klicken Sie auf Hinzuflgen.

S

Anmerkung: Auf diese genauen Werte kdnnen Sie in der heruntergeladenen
Konfigurationsdatei unter
vpnSiteConnections[0].connectionConfiguration.IPsecParameters verweisen.



New IKEv2 Policy ®
N,ﬂ'"
|‘ Aruire_IKEv2 ]
Description:
[ ]
Prigrity:* [1-65535)
( j|
Lifetime: saconds (120-214 2483847
Available Algorithms Selocted Algorithms
Integrity Algorithms MDS SHAZSE ]
Encryption Algarithms SHA
PRF Algarithms SHAST?
Dottie-Helman Group
SHATRY
MULL

IKEv2-Richtlinie erstellen

3) Klicken Sie nach Abschluss der Konfiguration auf Speichern.

Edit IKEvZ Policy @
Hama:®

[ Azure_|[KEVZ ]

Description:

Priority:® [1-E5535)

s J

Lifetime: secands {120+ 2147483647)
[ 3600 ]
Available Growps Selected Groups
I Intagrity Algorithms 1 ] [ﬂj 14 ] |
Encryption Algarithms 2
PRF Algorithms 3
Ditfie-Hallman Group
15
L3
w
20

“

4) Konfigurieren Sie die Parameter fur Phase 2/IPsec im Untermeni "IKEv2 IPsec-Angebot", und
klicken Sie auf "IKEv2 IPsec-Angebot hinzufligen".

IKEv2-Richtlinie speichern



el IKEvZ IPsec Proposal (

Por PR RCUNEY BESOCHIION Frpataalion with ISAKIP, theh Caor B0 10 Ul B pIrticas? propoial 15 protect & parsculss dms fiow, In IKEv IPses Propossl obiest, yo
Hash Algoritiems are aliowed, During IKE¥Z negotistions, s peors SHct Bh Mol Sepeopiialy optises ths sch gupeset
¥ Prgfin Lis

Roditn Mag

Hame
¥ Securily inbelligance
Shnlchaole AES-GCM
SLA Monitor AES-SHA
Tierse Foa
i o DS _SHA1
Tiersh Zarsd
_ Usnibrella-AES-OCM-256
Terradl Tone
LIAL
Variabie
Variabhy Set
VLAN Tag
W WPH

Cerficale Map
Cushoem Anbute
Oroun Pollcy

THEW 1P g
Froposal

IKE%1 Pokcy

Frogasal

L P

| IKEV2 IPaes

Angebot fir IKEv2 IPsec erstellen

5) Nennen Sie den IKEv2-IPsec-Vorschlag, und stellen Sie sicher, dass die gleichen Einstellungen
Ubereinstimmen. Klicken Sie abschlieRend auf Speichern.



Edit IKEv2 IPsec Proposal ®

MName:*

[ Azure_IPsec ]

Description:

| |

Available Algorithms Selected Algorithms

ESP Hash . Add | | AEs-ccM-256 [ |
ESP Encryption AES-256

AES-GCM-192
AES-192
AES-GCM
AES

3DES

DES

Geben Sie dem Angebot IKEv2 IPsec einen Namen, und klicken Sie auf Speichern.
Schritt 4: Virtual Tunnel Interfaces (VTI) konfigurieren

1) Navigieren Sie zu Gerate > Gerateverwaltung.




ala.  Cloud-delivered Firewall Management Center
CISCO  [Deyices | Device Management

== Devices =X
Monitor
: Device Management + | Upgrade
nsights eports
&7 Insights & Report 3
Template Management Threat Defense Upgrade
# Events & Logs >
Platform Settings Chassis Upgrade
‘! nsights eports
&F Insights & Report »
i FlexConfig
Manage Certificates
[3 Policies »
— Show less

@=  Objects

!".m Devices

Navigieren Sie zum Geratemanagement im FirePOWER Management Center

2) Klicken Sie auf das von lhnen konfigurierte FTD als VPN-Gerat der Aul3enstelle/des Standorts
mit dualer ISP-Verbindung.

I‘I,U'_\ (I WP L Wy Iy Ny
® CXvWAN-FTD-2 b0
N/A - ROUTED o

FTD fur Konfigurationsbereitstellung auswahlen

3) Klicken Sie auf das Dropdown-Men( Add Interfaces (Schnittstellen hinzufligen), und wahlen Sie
Virtual Tunnel Interface (VTI) aus.

Device Interfaces Inline Sets Routing DHCP VTEP

Virtual Tunnels [ 1 Search by name ] [ Sync Interface ] [ Add Interfaces ]

Sub Interface

Interface Logical Name Type Security Zon... MAC Address (Active/St... IP Address Path Moni... Vi Redundant Interface

B . Bridge Group Interface
Management0/0 management Physical Disabled Gl g P

Virtual Tunnel Interface
Ethernet0/0 ISP1 Physical Disabled el ‘

Virtuelle Tunnelschnittstelle erstellen

4) Geben Sie die Tunnelinformationen ein. Stellen Sie sicher, dass das Kontrollkastchen Aktiviert
aktiviert ist, Name eingegeben wird (ggf. auch Beschreibung) und optionale Sicherheitszone
ausgewahlt wird. Richten Sie die richtige zum ISP gerichtete Gbergeordnete Schnittstelle aus, um
den VTI unter zu konfigurieren, und konfigurieren Sie die entsprechende IP-Adresse flir die IPsec-



Verbindung fir den Innentunnel fir den VTI. Klicken Sie abschliel3end auf OK.

0

Tipp: Das Referenzdiagramm zeigt einen weiteren Kontext zur potenziellen VPN-
Konfiguration fir Azure Dual-WAN-Verbindungen mit FTD.



Add Virtual Tunnel Interface ©)

Tunnel Type

@ Static O Dynamic

Name:*

[ ISP1-Inst-0 ]

Enabled
Description:

For "CXvWAN:-SiteB-ISP-1-Inst-
| 0" VPN topology

Security Zone:

Azure-Spoke-Zone w

Priority:

0 1 {0 - 65535)

Propagate Security Group Tag:

Virtual Tunnel Interface Details
An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel terminates
for the VTI.

Tunnel ID:*
1 (0 - 10413)

Tunnel Source:*

Ethernet0/0 (ISP1) w [ Dynamic v ]

IPsec Tunnel Details
IPsec Tunnel mode is decided by VPN traffic IP type. Configure IPv4 and IPv6 addresses accordingly.

IPsec Tunnel Mode:*

@ 1pva O Ipve

IP Address:*

(@ Configure IP l 169.254.21.1/30 J [ )

Einstellungen fur die virtuelle Tunnelschnittstelle erstellen



5) Konfigurieren Sie drei zusatzliche VTls Gber Ubergeordnete ISP1- und ISP2-Schnittstellen.

Interface Logical Name Type Security Zones MAC Address (Activel/Standby) 1P Address Path Monitering  Virtual Router

@ Management0/0 management Physical Disakled Global Q<

[@ ethernetojo I5P1 Physical Disabled Global &
Turninell ISP1=Imst-0 i} Azure-Spoke-Zone 169.254.21.1/30(S1atie); Disabled Global &0
Tunnel 15P1-Ingt-1 vt Azure-Spoke-Zone 160.254.22 1/30(Statle); Disabled Global & 0

[ ethernaton 15P2 Physical Disabled Global &
Tunnel3 I5P2-Inst-0 ¥l Azure-Spoke-Zone 160.254.21.21/30(Static); Disabled Global & L
Tunneld I5P2-Inst-1 ¥l Azure-Spoke-Zone 168.254.22, 21/ 30(5atic); Disabled Global &L

Loopbackld bgpLle-15P1 Loopback 168.254.21.100/ 32 [S1atic); Disabled Giobal &L

E Loopback20 bgplo-15P2 Loopback 169.254.22.100/32(Static); Disabled Global &L

Zusatzliche virtuelle Tunnelschnittstellen konfigurieren

f) Klicken Sie auf "Speichern", um die Anderungen zu speichern.

You have unsaved changes BEEVE

Cancel

Anderungen speichern

Schritt 5: IPsec-VPN-Topologien bereitstellen

1) Navigieren Sie zu Verwalten > Sichere Verbindungen > Site-to-Site-VPN und SD-WAN.




alalie  Cloud-delivered Firewall Management Center
CI5€0  Devices | Secure Firewall Interfaces

= Secure Connectio.. = x
Manitor
Site-to-Site VPN & SD-WAN
&% Insights & Reports >
Remote Access VPN
& Events & Logs »
Dynamic Access Policy
_7.',}_.' Insights & Reports >
Manage
@ Policies #

%= Objects

| P;:_-, Devices *

&  Secure Connections

Verwalten von Site-to-Site-VPN- und SD-WAN-Verbindungen

2) Klicken Sie entweder auf den Hyperlink fir die anfangliche VPN-Topologiekonfiguration in der
Mitte der anfanglichen Ausgabe, oder klicken Sie auf die Schaltflache Hinzufligen.

Last Updated: 05:20 PM m MAT Exemptions

) Select.. (%) Refresh

Mo VPN topologies are configured. Create a WPN Topology.

Neue VPN-Topologiekonfiguration hinzufligen

3) Geben Sie einen Topologienamen fir die erste Tunnel-over-ISP1-Verbindung zu Azure
InstanceO ein. Klicken Sie auf das Optionsfeld Routenbasiertes VPN, und klicken Sie auf den
Topologietyp Peer-to-Peer VPN. Klicken Sie abschlieRend auf Erstellen.



®)

Create VPN Topology

Topology name *
[ CXvWAN-SiteB-ISP-1-Inst-0 ]
VPN Type
New - ~
() SD-WAN Topology (®) Route-Based VPN (O Policy-Based VPN
- _; I :_ - -.: o A SASE topology cannot
e S ' ) o be selected because
Select VPN Topology Secure Access and
Select VPN Topology Select VPN Topology @ u ‘-TIf-.- ella are not
configured
@ O @ Hub and Spoke @ Prerequisites
@ Peer to Peer @
Prerequisites
J \ J \.

Konfigurieren des routenbasierten VPN-Topologietyps

4) Wahlen Sie zunachst das Node A-Gerat und anschlielend in der Dropdown-Liste Device
(Gerat) die FTD aus, die die VPN-Tunnel von Azure terminiert. Nachdem der Assistent die
verfugbaren VTls vom Gerat abgerufen hat, wahlen Sie im Dropdown-Menu die VTI aus, die fur
die Ubergeordnete Schnittstelle und Instanz, die Sie konfigurieren, geeignet ist. Wahlen Sie aus
dem Menu "Node B Device" (Knoten B) die Azure-Seite als Extranet-Knoten in der VPN-
Topologiekonfiguration aus. Stellen Sie sicher, dass Sie einen benutzerfreundlichen Namen flr
Knoten B konfigurieren und die entsprechende Endpunkt-IP-Adresse eingeben. Klicken Sie
abschlie3end auf die Registerkarte IKE, um die Tunnelkonfiguration fir Phase 1 zu
implementieren.

S

Anmerkung: Sie kdnnen in der heruntergeladenen Konfigurationsdatei unter
vpnSiteConnections[0].gatewayConfiguration.lpAddresses.Instance0 und
vpnSiteConnections[0].gatewayConfiguration.lpAddresses.Instance1 auf Werte der
Instanz-Endpunkt-IP-Adresse verweisen.



Edit VPN Topology ®

Topology Name:*

[ CXvWAN-SiteB-ISP-1-Inst-0 ]

Network Topology:

| Point to Point

IKE Version* (] IKEv1 IKEv2

Endpoints IKE IPsec Advanced
Node A Node B
Device:* Device:*
[ CXvWAN-FTD-2 v ] [ Extranet v J
Virtual Tunnel Interface:* Device Name*:
[ ISP1-Inst-0 (IP: 169.254.211)  ~ ] -+ [ Azure-ISP1-Link-Inst0 }
Tunnel Source IP is Dynamic (DHCPJEdit VTI Endpoint IP Address*:
Tunnel Source IP Address:* @ [ J
[ =

D Send Local Identity to Peers
+ Add Backup VTI (optional)

Additional n

Cancel Save

Endgerate flr Knoten A- und Knoten B-Topologie definieren

5) Navigieren Sie im Navigationsmenu zu IKEv2-Einstellungen, und klicken Sie auf das
Bleistiftsymbol, um die Richtlinien in der kurzlich konfigurierten IKEv2-Richtlinie zu bearbeiten.
Wabhlen Sie anschlieliend die Option Pre-shared Manual Key (Vorinstallierter manueller Schliissel)
aus dem Dropdown-Menu Authentication Type (Authentifizierungstyp), und geben Sie den zuvor in
Azure konfigurierten PSK ein. Klicken Sie abschliefend auf die Registerkarte IPsec, um IPsec-
Tunnelparameter flr Phase 2 zu konfigurieren.

S

Anmerkung: Sie kdnnen in der heruntergeladenen Konfigurationsdatei unter
vpnSiteConnections[0].connectionConfiguration.IPsecParameters.PSK auf den
vorinstallierten Schlissel verweisen.



Edit VPN Topology ®

Topology Name:*

[ CXVWAN-SiteB-ISP-1-Inst-0 ]

Metwork Topology:

Point to Point

IKE Version:* [ IKEV1 |V
IKE

Endpoints IPsec Advanced

IKEv2 Settings

e

Policies:*

{ Azure_IKEv2

Pre-shared Manual Key v "'—’//

Authentication Type:

Key:*

Confirm Key:* [

D Enforce hex-based pre-shared key only

IKEv2-Einstellungen und Authentifizierungsschlissel bearbeiten

6) Klicken Sie auf das Bleistiftsymbol neben dem IKEv2 IPsec Proposal Transform Set, und
wahlen Sie die zuvor konfigurierten IPsec-Richtlinienparameter aus. Andern Sie den Wert fiir die
Lebenszeitdauer so, dass er mit den Azure vVWAN VPN-Einstellungen tbereinstimmt. Nachdem
die konfigurierten Informationen bestatigt wurden, klicken Sie auf Speichern.

S

Anmerkung: Sie kdnnen in der heruntergeladenen Konfigurationsdatei unter
vpnSiteConnections[0].connectionConfiguration.IPsecParameters.SALifeTimelnSeconds
auf den Lebenszeitwert verweisen.



Edit VPN Topology

Topology Name:*

[ CXvWAN-SiteB-1SP-1-Inst-0 ]

Network Topology:

| Point to Point

IKE Version:* ] IKEv1 IKEv2

Endpoints IKE IPsec Advanced

Transform Sets: |KEv1IPsec Proposals

IKEV2 IPsec Proposals* /4

tunnel_aes256_sha

Azure_|Psec

"

D Enable Security Association (SA) Strength Enforcement

D Enable Perfect Forward Secrecy

Modulus Group:

Lifetime Duration*: 27000

| —

Lifetime Size: [ Unlimited ]

Lebensdauer des IPsec-Angebots konfigurieren

Seconds (Range 120-2147483647)

Kbytes (Range 10-2147483647)

Cancel

7) Wiederholen Sie die vorherigen Unterschritte in Schritt 5, um die anderen Azure-Tunnel fur
ISP1 Instance1, ISP2 Instance0 und ISP2 Instance1 zu erstellen.

> CXvWAN-SiteB-1SP-1-Inst-0 Route Based (VTI)
¥ CXvWAN-SitaB-1SP-1-Ingt-1 Route Based (VTI)
*  CXvWAN-SiteB-1SP-2-Inst-0 Route Based (VTI)
> CXvWAN-SiteB+ISP-2-Inst-1 Route Based (VTI)

Erstellung zusatzlicher Site-to-Site-VPN-Topologien

Point-to-Point

Point-to-Point

Point-to-Point

Point-to-Point

Schritt 6: Validierung von VPN-Topologien

Deployment Pending
Deployment Pending
Deployment Pending

0~ Tunnets

u & 1
P,

../ &

o £

Geben Sie in system support diagnostic-cli ein, geben Sie en ein, und driicken Sie die

Eingabetaste (schreibgeschitzte CLI).



1) Uberpriifen Sie die IKE Phase 1-Tunnelverbindung.

"show crypto isakmp sa | i UP|READY"

2) Uberpriifen Sie die IPsec Phase 2-Verbindung.

show crypto ipsec sa | i int|current_peer|pkts

S

Anmerkung: Beim Anzeigen der Ausgabe von IPsec Security Associations (SA) und der
Pkts-Decaps und Pkts-Entschlisselungszahler werden inkrementiert, Pkts-Encaps und
Pkts-Encrypt jedoch nicht. Dies wird in diesem Szenario erwartet. Azure versucht, BGP-
Nachbarschaften Gber die privaten Hub-IP-Space-Adressen zu bilden, und Azure initiiert
keine Aushandlung, wenn das benachbarte Ende die APIPA-BGP-Adressierung
verwendet. Es ist Aufgabe des Gerats, das eine Verbindung mit Azure herstellt, die BGP-
Aushandlung zu initiileren, wenn ein benutzerdefiniertes APIPA verwendet wird.

3) Uberpriifen der Layer-2-Anbindung

show arp

4) Aktivieren Sie IP-Routing.

show route

5) Fuhren Sie die Erfassung an den ISP1- und ISP2-Schnittstellen durch.

capture ispl interface ISP1 match udp any any eq 500
capture ispl interface ISP1 match udp any any eq 4500
capture ispl interface ISP1 match esp any any

show cap

show cap ispl

show cap 1isp2



6) Azure-Uberpriifung - Navigieren Sie zu vVWAN Hub > Connectivity.> VPN Sites > Choose the
site configured (Konfigurierten Standort auswahlen).

Links
[j Link name T4 Link provider name T4 |Connectivity status ™,  Hub name
D ISP-1-Link ISP1 Instance0: Connected, Instancel: Connected CX-vWAN-Hub
m ISP-2-Link ISP2 Instance: Connected, Instancel: Connected CX-vWAN-Hub

Azure Link-Verbindungsuiberprifung

Schritt 7: Konfigurieren von ECMP

1) Navigieren Sie zu Verwalten > Gerate > Geratemanagement, und klicken Sie auf die FTD.

alml.  Cloud-delivered Firewall Management Center
CIS€O [Devices | Device Management

= Devices =X
Monitor
: Device Management " | Upgrade
£F  Insights & Reports b
Template Management Threat Defense Upgrade
# Events & Logs >
Platform Settings Chassis Upgrade
EE Insights & Reports b
i FlexConfig
Manage Certificates
@ Policies >
. . — Show less
a8 Objects

!".m Devices

Navigieren Sie zum Geratemanagement im FirePOWER Management Center

I\l,fj"\ (I WL W I
® CXvWAN-FTD-2 o
N/A - ROUTED -

FTD fur Konfigurationsbereitstellung auswahlen



2) Klicken Sie auf die Registerkarte Routing, und wahlen Sie ECMP aus.

Device Interfaces Inline Sets Routing DHCP VTEP SNMP

Virtual Router Properties

Manage Virtual Routers These are the basic details of this virtual router.

[ Global W ] VRF Name:
Global
Virtual Router Properties o
Description:
ECMP
BFD
OSPF Select Interface:
OSPFv3 1 Search

Equal Cost Multi Path-Konfigurationseinstellungen

3) Klicken Sie auf Hinzuftigen.

Equal-Cost Multipath Routing (ECMP)

;mm]

Thetre are no ECRMP 20w reconds Add

Konfigurationseinstellungen flir mehrere Pfade zu Equal Cost hinzufligen

4) Nennen Sie die ECMP-Zone, und klicken Sie auf die verfigbaren VTI-Schnittstellen. Klicken Sie
dann auf die Schaltflache Hinzufligen, um sie auf die Spalte Ausgewahlte Schnittstellen
anzuwenden, und klicken Sie auf OK.



Add ECMP ®

Name
[ VTI-ECMP ]
Available Interfaces Selected Interfaces
ISP1 ISP2-Inst-0 o
ISP2 ISP2-Inst-1 O
ISP1-Inst-0 O
_, ISP1-Inst-1 O

Schnittstellen fir Equal Cost Multi Path Zone auswahlen

5) Stellen Sie sicher, dass Ihre Anderungen gespeichert werden.

You have unsaved changes BEEVE Cancel

Anderungen speichern

Schritt 8: BGP konfigurieren




1) Aktivieren Sie den BGP-Prozess auf dem FTD unter Routing > General Settings > BGP.
Aktivieren Sie das Kontrollkdstchen Enable BGP, und geben Sie die zuvor in Phase 1, Schritt 1d
konfigurierte AS-Nummer ein. Navigieren Sie neben Routing > BGP > |IPv4.



Device Interfaces

Inline Sets Routing DHCP VTEP

Manage Virtual Routers

[ Global

<

Virtual Router Properties
ECMP

BFD

OSPF

OSPFv3

EIGRP

RIP

Policy Based Routing

v BGP

IPv4

IPv6

Static Route

v Multicast Routing
IGMP
PIM

Multicast Routes

Multicast Boundary

Filter

General SV
BGP

Enable BGP: (@ +—

AS Number#*
[ 65532 ]

(1-4294967295 or 1.0-65535.65535)

Override BGP general settings router-
Router Id

[ Automatic v ]

IP Address*

General
Scanning Interval
Number of AS numbers in AS_PATH at
Log Neighbor Changes
Use TCP path MTU discovery
Reset session upon failover
Enforce the first AS is peer's AS for EB
Use dot notation for AS number
Aggregate Timer

BGP community new format (AA:NN)

Best Path Selection
Default local preference
Allow comparing MED from different ni

Compare Router ID for identical EBGP



Border Gateway Protocol-Prozess unter "Allgemeine Einstellungen" aktivieren

2) Aktivieren Sie das Kontrollkastchen IPv4 aktivieren fur den BGP-Prozess, und klicken Sie auf
Neighbor, um BGP-Nachbarn in Azure zu konfigurieren.

Enable IPv4; @ AS Number 65532

General Neighbor Add Aggregate Address

Manage Virtual Routers

[ Global v ]

IPv4 Border Gateway Protocol-Prozess aktivieren

3) Klicken Sie auf + Hinzuflgen.

/+Add

Remote Private AS Number Description

Neuen Border Gateway Protocol Neighbor hinzufiigen

4) Geben Sie die BGP-Peering-Informationen von ISP1 Instance0 ein, verweisen Sie auf die
vermerkten BGP-AS aus dem vVWAN-Hub, geben Sie sie als Neighbor Remote AS ein, und fliigen
Sie bei Bedarf eine Beschreibung hinzu. Klicken Sie auf Erweitert.

S

Anmerkung: Stellen Sie sicher, dass Sie die BGP-Update-Quelle auswahlen, um auf das
Loopback fur VTI-Schnittstellen auf dem FTD zu verweisen, das dem in Azure
konfigurierten ISP1-Link zugeordnet ist.



Add Neighbor ®

IP Address* Enabled address

[ 169.254.21.2 ] (] As override

Remote AS* (] Shutdown administratively
[ 65515 ]

(1-4294967295 or 1.0-65535.65535)

BFD Fallover Description

= 3 |

Update Source:

[ bgpLo-ISP1 — ]

Filtering Routes Routes Timers Advanced Migration

Peering-Informationen fir das Border Gateway Protocol konfigurieren

5) Im MenU Advanced (Erweitert) der BGP Neighbor-Konfiguration auf FTD kénnen Sie die Anzahl
der TTL-Hops (Time To Live) von der eBGP-Standardeinstellung von 1 Hop auf eine variable Zahl
andern. Azure-BGP-Endpunkte sind nicht direkt Gber den Tunnel mit der Azure-Infrastruktur
verbunden, und es gibt tendenziell mehr Hops zum Endpunkt, als der eBGP-TTL-Standardwert
von 1 zulasst. Klicken Sie auf OK.



Filtering Routes Routes Timers Advanced Migration

[:] Enable Authentication

Enable Encryption
0 v

Password

Confirm Password

(] send Community attribute to this neighbor
(] Use itself as next hop for this neighbor
E] Disable Connection Verification

@ Allow connections with neighbor that is not directly connected
(O) Limited number of TTL hops to neighbor

TTL Hops

e )

(1-255)

(] use TCP path MTU discovery

TCP Transport Mode

[ Default v ]
Weight

Lo J
(0-65535)

BGP Version

[ Default . ]

Erweiterte Border Gateway Protocol-Nachbareinstellungen

6) Wiederholen Sie die Unterschritte 3-5, um Tunnel2 fur ISP1 Instance1 zu konfigurieren.

7) Wiederholen Sie die Unterschritte 3-5 zweimal, um die BGP-Peering-Informationen fur ISP2
InstanceO/Instance1 zu konfigurieren.

Anmerkung: Stellen Sie sicher, dass Sie die zugeordnete BGP-Update-Quelle auswahlen,
die auf das Loopback fur VTI-Schnittstellen auf dem FTD verweist, das dem in Azure

konfigurierten ISP2-Link zugeordnet ist.



Add Neighbor ®

IP Address* Enabled address ———
{ 169.254.21.22 ] (] As override

Remote AS* (] shutdown administratively

[ 65515 l

(1-4294967295 or 1.0-65535.65535)

BFD Fallover Description

= J )
/‘

Update Source:

[ bgpLo-ISP2 4 - ]

Filtering Routes Routes Timers Advanced Migration

D Enable Authentication
Enable Encryption

0 v

Password
Confirm Password

D Send Community attribute to this neighbor
(] Use itself as next hop for this neighbor
[:] Disable Connection Verification

@ Allow connections with neighbor that is not directly connected

() Limited number of TTL hops to neighbor
TTL Hops

£ J

(1-255)

D Use TCP path MTU discovery

TCP Transport Mode
M_ . . 1

Cancel m

Konfiguration des BGP-Nachbarn von ISP2-Instanz 1



Add Neighbor ®

IP Address* Enabled address /

| 169.254.22.22 | () AS Override

Remote AS#* D Shutdown administratively
[ 65515 ]

(1-4294967295 or 1.0-65535.65535)

BFD Fallover Description

= J

Update Source:

[bgpL0~ISP2 — . ]

Filtering Routes Routes Timers Advanced Migration

[:] Enable Authentication
Enable Encryption
0 v

Password
Confirm Password

[:] Send Community attribute to this neighbor
[[] useitself as next hop for this neighbor

() pisable Connection Verification

@ Allow connections with neighbor that is not directly connected
O Limited number of TTL hops to neighbor

TTL Hops
|10
(1-255)

[:] Use TCP path MTU discovery

TCP Transport Mode
r- . . 1

Cancel

[

Konfiguration des BGP-Nachbarn von ISP 2 Instanz 2

Address Remote AS Number Address Family Remate Private AS Humber Description

168.254.21.2 B5515 Enabled &0
169.254.22.2 65515 Enabled &0
160.254.21.22 65515 Enabled &0

160.254.22.22 5515 Enabled &0



Konfiguration des BGP-Nachbarergebnisses

Klicken Sie abschlieRend auf Speichern.

You have unsaved changes m

Anderungen speichern

StandardmaRig installiert das BGP nur einen optimalen Pfad in der Routing-Tabelle, obwonhl
ECMP fir alle VTIs zu Azure konfiguriert ist. BGP Multipath muss separat aktiviert werden, damit
beide erlernten Pfade gleichzeitig installiert und verwendet werden kdnnen.

Schritt 9: Konfigurieren von eBGP Multipath

1) Navigieren Sie zu Routing > BGP > IPv4, klicken Sie auf die Registerkarte General (Allgemein)
und dann auf das Bleistiftsymbol neben Forward Packets Over Multiple Paths (Pakete Gber
mehrere Pfade weiterleiten).



Enable IPv4: [  AS Number 65532

Manage Virtual Routers

General Neighbor Add Aggregate Address Filtering Networks Redistribution Rot
[ Global v ]

Virtual Router Properties Setting &
ECMP Learned Route Map
BFD
ot Administrative Route Distances 174
OSPFv3
External 20
EIGRP
Internal 200
RIP
Local 200
Policy Based Routing
v BGP : -
Routes and Synchronization &
IPv4
Generate default routes Mo
IPv6E
. Summarize subnet routes into network level routes No
Static Route
. . Advertise inactive routes Yes
v Multicast Routing
IGMP Synchronize between BGP and IGP systems No
PIM Redistribute IBGP into IGP Mo

(Use filtering to limit the number of prefixes that are redistributed)
Multicast Routes

Multicast B : e
F“Lt';;ca“ aundény Forward Packets Over Multiple Paths &
Number of Paths 1
General Settings IBGP number of paths 1

BGP

Einstellung "Pakete Uber mehrere Pfade weiterleiten"

2) Andern Sie den Standardwert des Felds Number of Paths von 1 auf 4. Klicken Sie auf OK.



Edit Forward packets Over Multiple Paths @

Number of Paths

E

IBGP Number of Paths

K

Andern von Weiterleitungspaketen {iber mehrere Pfade Einstellung

3) Stellen Sie sicher, dass Sie die Anderungen speichern und bereitstellen.

Uberpriifung/Fehlerbehebung

Nachdem die Bereitstellung abgeschlossen ist, stellen Sie sicher, dass der FTD-BGP-Prozess

Nachbarumgebungen mit beiden Azure-Instanzen in den jeweiligen Tunneln herstellt und dass
Routen abgerufen, Schnittstellen aktiviert und Protokollverbindungen in der Verbindungstabelle
zurickgegeben werden.

Navigieren Sie wie in Phase 2, Schritt 7 beschrieben zur system support diagnostic-cli FTD-CLI.

1) Nach der Bereitstellung werden BGP-Nachbarn erwartet, die Prafixe empfangen.

<#froot>
>

system support diagnostic-cl

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

frd#

frd#

frd#

show bgp sumary

BGP router identifier 169.254.22.100, Tocal AS number 65532



BGP table version is 29, main routing table version 29

2 network entries using 400 bytes of memory

8 path entries using 640 bytes of memory

2 multipath network entries and 8 multipath paths

1/1 BGP path/bestpath attribute entries using 208 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-1list cache entries using 0 bytes of memory

BGP using 1272 total bytes of memory

BGP activity 4/2 prefixes, 16/8 paths, scan interval 60 secs

Neighbor V AS MsgRcvd MsgSent Th1Ver InQ OutQ Up/Down State/PfxRcd
169.254.21.2 4 65515 20 17 29 0 0 00:13:14 2

169.254.22.2 4 65515 20 20 29 0 0 00:13:22 2

169.254.21.22 4 65515 19 21 29 0 0 00:13:19 2

169.254.22.22 4 65515 20 19 29 0 0 00:13:17 2

ftd#

2) Uberpriifen Sie, ob die von Azure empfangenen Routen als Multipath-Routen angezeigt
werden.

<#froot>
frd#

show bgp

BGP table version is 29, local router ID is 169.254.22.100

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*m 10.2.0.0/16 169.254.21.2 0 65515 1
*m 169.254.22.22 0 65515 1
*m 169.254.21.22 0 65515 1
> 169.254.22.2 0 65515 1
*m 172.27.0.0 169.254.21.2 0 65515 1
*m 169.254.22.22 0 65515 1
*m 169.254.21.22 0 65515 1
> 169.254.22.2 0 65515 1

3) Uberpriifen Sie die Auffiillung der Routing-Tabelle.

<tfroot>
ftd#

show route bgp

Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area



N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF

Gateway of last resort is 172.31.3.33 to network 0.0.0.0

B 10.2.0.0 255.255.0.0 [20/0] via 169.254.22.22, 00:20:53
[20/0] via 169.254.22.2, 00:20:53
[20/0] via 169.254.21.22, 00:20:53
[20/0] via 169.254.21.2, 00:20:53
B 172.27.0.0 255.255.0.0 [20/0] via 169.254.22.22, 00:20:53
[20/0] via 169.254.22.2, 00:20:53
[20/0] via 169.254.21.22, 00:20:53
[20/0] via 169.254.21.2, 00:20:53

4) Uberpriifung der Verbindungstabelle fiir BGP-Sitzungen

<#root>
frd#
show conn all | include TCP| 179

TCP ISP2-Inst-0 169.254.21.22:179 bgpLo-ISP2 169.254.22.100:1603, idle 0:00:10, bytes 1517, flags UIO
TCP ISP2-Inst-1 169.254.22.22:179 bgpLo-ISP2 169.254.22.100:41883, idle 0:00:01, bytes 1486, flags UI
TCP ISP1-Inst-1 169.254.22.2:179 bgpLo-ISP1 169.254.21.100:3804, idle 0:00:53, bytes 1467, flags UIO
TCP ISP1-Inst-0 169.254.21.2:179 bgpLo-ISP1 169.254.21.100:61287, idle 0:00:04, bytes 1331, flags UIO
TCP bgpLo-ISP1 169.254.22.2:179 NP Identity Ifc 169.254.21.100:3804, idle 0:00:53, bytes 751, flags U
TCP bgpLo-ISP2 169.254.21.22:179 NP Identity Ifc 169.254.22.100:1603, idle 0:00:10, bytes 844, flags
TCP bgpLo-ISP2 169.254.22.22:179 NP Identity Ifc 169.254.22.100:41883, idle 0:00:01, bytes 751, flags
TCP bgpLo-ISP1 169.254.21.2:179 NP Identity Ifc 169.254.21.100:61287, idle 0:00:04, bytes 639, flags
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