Klarstellung der Leistungsauswirkungen und
Best Practices fur die SSL/TLS-Verschlusselung
auf FTD

Inhalt

Problem

Ein Benutzer plant, die SSL/TLS-Entschlisselung auf einem FTD-Gerat (Firewall Threat Defense)
zu aktivieren, und muss sich vor der Implementierung der potenziellen Auswirkungen auf die
Gerateleistung bewusst sein. Zu den wichtigsten Bedenken gehoren:

» Auswirkungen auf Firewall-Durchsatz, Latenz und die Gesamtleistung der
Datenverkehrsverarbeitung

» Erwartete Steigerung der CPU- und Speichernutzung nach Aktivierung der Entschlisselung.

» Dimensionierungsrichtlinien und Benchmarks fir bestimmte FTD-Modelle.

« Empfohlene Grenzwerte flur gleichzeitig entschliisselte Sitzungen.

» Best Practices und Voraussetzungen fiir die Produktionsbereitstellung

Umwelt

» Firepower 4115 Auch andere Hardwareplattformen kénnen betroffen sein.

FTD Version 7.4.2 (Build 172). Auch andere Softwareversionen kénnen betroffen sein.

SSL/TLS-Entschlisselungsfunktion.

Bereitstellungsplanung flr die Produktionsumgebung



Auflosung

Die SSL/TLS-Entschlisselung erhéht zwar den Verarbeitungsaufwand fir die Firepower 4115, die
tatsachlichen Auswirkungen hangen jedoch stark davon ab, wie viel Datenverkehr entschlisselt
wird und welche Uberpriifung nach der Entschliisselung durchgefiihrt wird.

Analyse der Performance-Auswirkungen

Die SSL/TLS-Entschlisselung hat folgende Auswirkungen:

» Geringerer effektiver Durchsatz.

Hohere Latenz

Erhdhte CPU-Auslastung bei Snort/Inspection.

» Eine Zunahme von CPU und Arbeitsspeicher, die ohne eine Analyse des tatsachlichen
Datenverkehrsprofils nicht als fester Prozentsatz genau vorhergesagt werden kann.

FPR 4115 Performance-Benchmarks

Veroffentlichte Benchmark-Spezifikationen fur die Firepower 4115 von Cisco:

TLS-Hardware-Entschlisselungsdurchsatz: 6.5 Gbit/s.

FW- + AVC-Durchsatz: 33 Gbit/s.

Maximale Anzahl gleichzeitiger Sitzungen mit AVC: 15 Millionen.

Maximale Anzahl neuer Verbindungen pro Sekunde mit AVC: 210 K.

Wichtiger Hinweis zur Bedarfsbestimmung: Der TLS-Hardware-Entschlisselungs-Benchmark von
6,5 Gbit/s basiert auf bestimmten Testbedingungen. Der Produktionsdurchsatz kann niedriger
sein, wenn Sie einen grof3en Prozentsatz des Datenverkehrs entschlisseln, den entschlisselten
Datenverkehr mithilfe von Intrusion-/Datei-/Malware-Richtlinien Gberprifen oder viele kurzlebige



TLS-Sitzungen verarbeiten.

Cisco veroffentlicht keine separate Nummer flr "maximale Anzahl gleichzeitiger entschlisselter
Sitzungen" fur Firepower 4115 in FTD 7.4.2. In der Praxis wird die Kapazitat anhand des
Datenverkehrs-Mixes, gleichzeitiger Sitzungen, der Verbindungsrate, der Verschlisselungssuiten
und der Prifrichtlinienlast validiert.

Empfohlener Produktionsbereitstellungsansatz

Schritt 1: Mit einem begrenzten Pilotprojekt starten

 Aktivieren Sie nicht zu Beginn allgemeine Regeln zum Entschlisseln aller.
* Beginnen Sie mit ausgewahlten Benutzern, Subnetzen oder Zielkategorien.

« Halten Sie die Standardbehandlung bei Datenverkehr, der keiner Uberpriifung bedarf, mit
der Option "Nicht entschlisseln" vorsichtig.

Phase 2: Datenverkehr ausschlie3en, der normalerweise durch Entschlisselung unterbrochen
wird

Bank-/Finanzstandorte

» Gesundheitsportale.

+ Anwendungen, die mit einem Zertifikat verbunden sind.

 Einige Software-as-a-Service (SaaS)- und Endpunkt-Sicherheits-/Cloud-Anwendungen.

» Sensible geschaftskritische Anwendungen, sofern sie nicht explizit getestet wurden.

Schritt 3: Halten Sie SSL-Regeln einfach und sorgfaltig geordnet
» Stellen Sie bestimmte Ausschlisse flr die Nicht-Entschllsselung Uber breiter angelegte
EntschlUsselungsregeln.
* Vermeiden Sie nach Mdglichkeit eine zu breite oder komplexe Zuordnung.

» Verwenden Sie nicht die TLS-Version oder die Bedingungen fir die Verschllisselungssuite



fur die Regeln "Decrypt-Resign/Known-Key", da Cisco dokumentiert, dass dies zu
unvorhersehbarem Verhalten fuhren kann.

Schritt 4: Uberpriifung der Zertifikatbereitschaft

» Bei ausgehendem Decrypt-Resign muss das signierende Zertifizierungsstellenzertifikat von
den Clientendpunkten als vertrauenswurdig angesehen werden.
» FUr die eingehende Entschliisselung mit bekanntem Schlliissel muss die Firewall Gber das

richtige Material flr das Serverzertifikat/den privaten Schlissel verfigen.

Schritt 5: Uberwachung wéhrend der Einfiihrung

Verfolgen Sie die CPU-Auslastung und, was noch wichtiger ist, die Snort/Inspection-CPU.

Verfolgen Sie gleichzeitig Verbindungen und neue Verbindungen pro Sekunde.

Uberpriifen von SSL-Flussstatus-/Handshake-Fehlern in Verbindungsereignissen

Achten Sie auf TLS-Uberbelegungsindikatoren und anwendungsspezifische Fehler.

Weitere Informationen zum Uberwachen der CPU-Priifung finden Sie unter:

» https://www.ciscolive.com/c/dam/r/ciscolive/emeal/docs/2026/pdf/ BRKSEC-2362.pdf

* Denken Sie wie ein TAC-Techniker: Ein Leitfaden flr die haufigsten Probleme mit der Cisco
Secure Firewall

Fur Tracking-Verbindungen und neue Verbindungen pro Sekunde prtifen:

» Protokollierende optimale Verfahren

Zur Nachverfolgung von SSL-Flussstatus-/Handshake-Fehlern bei der Uberpriifung von
Verbindungsereignissen und der Uberpriifung von TLS-Uberbelegungsindikatoren:

« Fehlerbehebung: TLS/SSL-Uberbelegung

Schritt 6: Zurtcksetzen oder Einschranken des Bereichs, wenn Folgendes angezeigt wird:

» Dauerhafte CPU-Sattigung.


https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKSEC-2362.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://secure.cisco.com/secure-firewall/docs/logging-best-practices
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html#Cisco_Concept.dita_a24bb6ee-738e-40cd-8aae-8dce40142836

Erhéhung der fur den Benutzer sichtbaren Latenz

TLS-Handshake-Fehler.

Geschaftsanwendungen schlagen nach der Entschlisselung fehl.

« Uberbelegung oder (ibermaRige SSL-Fehler.
Schritt 7: Berucksichtigen der Auswirkungen von TLS 1.3

Die Einflhrung von TLS 1.3 kann die Transparenz und das Verhalten beeinflussen, da sich
bestimmte Handshake- und Inspektionsmerkmale von TLS 1.2 unterscheiden.

Ursache

Fir die SSL-/TLS-Entschlisselung sind zusatzliche Rechenressourcen zum Entschlisseln,
Uberpriifen und Wiederverschliisseln von Datenverkehrsfliissen erforderlich. Die Auswirkungen
auf die Leistung variieren erheblich je nach Datenverkehrsmustern, auf entschllisselten
Datenverkehr angewendeten Prifrichtlinien und der jeweiligen Bereitstellungskonfiguration. Ohne
angemessene Planung und schrittweise Implementierung kann es in Produktionsumgebungen zu
unerwarteten Leistungseinbulien kommen.
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