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Zugehorige Informationen

Einleitung

Dieses Dokument beschreibt das modulare Richtlinien-Framework (MPF) fir Firewall Threat
Defense (FTD).

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine spezifischen Anforderungen.



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Secure Firewall 3130 Threat Defense Version 10.0.0 (Build 140)
» Firewall Management Center (FMC) Version 10.0.0 (Build 140)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

FTD-Datenebene - Ubersicht
FTD ist ein einheitliches Software-Image, das aus zwei Haupt-Engines besteht:

» Datapath (auch als LINA bezeichnet)
* Snort-Engine

FTD

Snort Engina (multipla instances)
FTD Dista Interface LINA Datapath (multiple instances) FTD Data Interface

Der LINA Datapath und die Snort Engine sind die Hauptkomponenten der Datenebene der FTD.

MPF-Inhaltsstoffe

MPF verwendet folgende Komponenten:

 class-map entspricht dem interessanten Datenverkehr.
 policy-map wendet Aktionen auf den interessanten Datenverkehr an, dem die



Klassenzuordnung entspricht.

+ service-policy wendet die Richtlinienzuweisung global (auf allen Schnittstellen) oder auf eine

bestimmte Schnittstelle an.

Richtungsabhangigkeit der Funktionen

Informationen zur Richtungsgenauigkeit von Funktionen finden Sie im ASA-

Konfigurationsleitfaden:

https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/firewall/asa-924-firewall-

config/inspect-service-policy.html

Die mit der FTD verbundenen Funktionen werden hervorgehoben:

Table 2. Feature Directionality

Global Direction

Feature Single Interface Direction

Application inspection (multiple types) Bidirectional Ingress
NetFlow Secure Event Logging filtering N/A Ingress
QoS input policing Ingress Ingress
QoS output policing Egress Egress
QoS standard priority queue Egress Egress
TCP and UDP connection limits and timeouts, and TCP sequence Bidirectional Ingress
number randomization

TCP normalization Bidirectional Ingress
TCP state bypass Bidirectional Ingress
User statistics for Identity Firewall Bidirectional Ingress
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https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d
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Die MPF-Standardkonfiguration (10.0.0):

<ffroot>

firewall#

show run policy-mp

policy-map type inspect dns preset_dns_map

parameters

message-Tlength maximum client auto

message-Tlength maximum 512
no tcp-inspection

policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP

parameters

eool action allow

nop action allow

router-alert action allow
policy-map global_policy
class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect sip

inspect netbios

inspect tftp



inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

firewall#
show run cl ass- map

class-map inspection_default
match default-inspection-traffic
class-map class_snmp

match port udp eq 4161
|

firewall#
show run service-policy

service-policy global_policy global

Aufgabe 1: Globale SIP-Inspektion auf FTD deaktivieren

Die Anforderung bei dieser Aufgabe besteht darin, die SIP-Inspektion in der FTD LINA-Engine zu
deaktivieren. Ein Grund hierflr kann eine Richtlinienanforderung oder ein Softwarefehler sein, der
sich auf das SIP bezieht und sich auf den Transitverkehr auswirkt.

Ldsung

Bevor Sie die SIP-Inspektion deaktivieren, stellen Sie sicher, dass sie fir den Transitverkehr gilt:

<tfroot>

firewall#
packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060
Phase: 8

Type: | NSPECT



Subt ype: inspect-sip

Result: ALLOW

Elapsed time: 34788 ns
Config:

cl ass-nmap inspection_default

mat ch defaul t-inspection-traffic

policy-map gl obal _policy

cl ass inspection_default

i nspect sip

servi ce-policy global _policy gl oba

Additional Information:

Result:

input-interface: INSIDE(vrfid:0)
input-status: up

input-line-status: up
output-interface: OUTSIDE1(vrfid:0)

output-status: up
output-line-status: up

Action: allow

Time Taken: 326018 ns



Es gibt zwei Mdglichkeiten, die SIP-Inspektion global zu deaktivieren:

Lésung 1: Deaktivieren von SIP von FTD CLISH CLI

<{froot>

>
configure inspection sip disable

Building configuration...
Cryptochecksum: ef7528dc 7338986d 6714a3a2 4770528e

7818 bytes copied in 0.250 secs
[OK]

Verifizierung

<tfroot>

>

show runni ng-config policy-map | include sip

Lésung 2: SIP mit FlexConfig deaktivieren

Navigieren Sie auf FMC zu Devices > FlexConfig, und erstellen Sie ein FlexConfig-Objekt:



Add FlexConfig Object ®
Name:

[ Disable_SIP ]

Description:

[ )

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

@ Deployment: [Once w ] Type: [Append ~ ]

policy-map global_policy
elass inspection_default
no inspect SIP

policy-map global_policy
class inspection_default
no inspect sip

Anwenden Wahlen Sie die FlexConfig-Richtlinie aus, und wahlen Sie Preview Config aus, um eine
Vorschau anzuzeigen:

Preview FlexConfig @
Lot Do
[ mealeiro FTDI100-2 w ]

SCCELE-Groun Ush_FW_ALL_ gio0al
lconfigurs sassion LINA_URNSUFPORTED
[t Rt < = B el

class class-celault

class inspection_dedaul

il

teammil noconficm reven-gxne
tconfigure session LINA_UNSUPPORTED
T it paroey

leaemmil noconfiem feven -

RERFly-cordig Appbnded CLI mwe
podicy-map giobal policy

class inspection_delau

oy ingpact SIP

Stellen Sie abschlieRend die Richtlinie bereit.

Verifizierung

<#root>



firewall#
show run policy-map | include sip

firewall#

Hinweis - Sie missen die vorhandene SIP-Verbindung aus der LINA-Verbindungstabelle 16schen,
damit die Verbindungen ohne SIP-Inspektion wiederhergestellt werden. Mit diesem Befehl kbnnen
Sie die vorhandenen SIP-Verbindungen Uberprifen:

<#root>

firewall#

show conn port 5060

Aufgabe 2: Deaktivieren der SIP-Inspektion fur bestimmte Hosts

Bei dieser Aufgabe muss die SIP-Uberpriifung fiir den Datenverkehr zwischen diesen Netzwerken
deaktiviert werden:

+ SRC: 172.16.1.0/24
« DST: 172.16.3.0/24

Ein Grund hierfir kann ein mit SIP in Zusammenhang stehender Softwarefehler sein, der sich auf
den Transitverkehr auswirkt

Losung
FlexConfig verwenden.
Schritt 1

Navigieren Sie zu Objekte > Zugriffsliste > Erweitert, und erstellen Sie eine erweiterte Zugriffsliste,
die mit dem interessanten Datenverkehr Ubereinstimmt. Sie mussen die Aktion Blockieren seit
dem Ziel verwenden, den spezifischen Datenverkehr auszuschlieRen. Fligen Sie au3erdem eine
Zulassungsregel hinzu, die mit dem restlichen Datenverkehr Ubereinstimmt:



New Extended Access List Object

Name
[ SIP_flows ]

Entries (2]

Sequence Action Source Source Port Destination Destination Port Application

1 @ Block 1721810724

Any 17216,3.0/24 Any

2 B Alow Ay

[] Allow Overrides

¢

&g
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Schritt 2

Erstellen Sie ein FlexConfig-Objekt mit einer Klassenzuordnung, die mit der SIP-
Zugriffskontrollliste (ACL) Ubereinstimmt, und wenden Sie es auf die global_policy-Richtlinie an:

[ )

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Add FlexConfig Object ®
Name:

[ Disable_SIP_for_networks ]

Description:

Deployment:

Once v ]

Type: | Append

class-map SIP_CMAP

match access-list $SIP_flows.
policy-map global_policy
class inspection_default

no inspect s1p

class SIP CMAP

nspect sip

~ Variables

— Property

(Type:Name)

Dimensien Default Value

Qverride

Description

SIP_flows SINGLE SIP_flows EXD_ACL:SIP_fl... false

coen (D

Das konfigurierte FlexConfig-Objekt:

class-map SIP_CMAP
match access-1list $SIP_flows




policy-map global_policy
class inspection_default
no inspect sip
class SIP_CMAP
inspect sip

Hinweis

Versuchen Sie bei der Konfiguration der permit-ACL, so spezifisch wie mdglich zu sein (z. B.
Protokollports), um maégliche Auswirkungen auf die CPU zu vermeiden. Im Beispiel dieser
Aufgabe werden keine Protokoll-Ports angegeben. Dies kann in der Produktion vermieden
werden.

Uberpriifung 1

<tfroot>

firewall#

show run policy-nap | begin gl oba

policy-map global_policy
class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP
class class_snmp

inspect snmp

cl ass Sl P_CVAP

i nspect sip

class class-default
set connection advanced-options UM_STATIC_TCP_MAP



firewall#

show run cl ass- map

cl ass-nmap Sl P_CVAP

mat ch access-list SIP_flows

class-map inspection_default
match default-inspection-traffic
class-map class_snmp

match port udp eq 4161

firewall#

show run access-list SIP_flows

access-1list SIP_flows extended deny 1ip 172.16.1.0 255.255.255.0 172.16.3.0 255.255.255.0

access-1list SIP_flows extended permit ip any any

Uberpriifung 2

Datenverkehr, der nicht von der SIP-Uberpriifung berpriift wird, hat deny=true:

<#root>

firewall#

packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060 detail | begin | NSPECT

Type: | NSPECT

Subtype: inspect-sip

Result: ALLOW
ETapsed time: 37910 ns
Config:



cl ass-nmap Sl P_CVAP

mat ch access-list SIP_flows

policy-map gl obal _policy

cl ass Sl P_CVAP

i nspect sip

servi ce-policy global _policy gl oba

Additional Information:
Forward Flow based Tookup yields rule:
in id=0x14af42cfa810, priority=70, domain=inspect-sip,

deny=true

hits=1

, user_data=0x000014af4570beal, cs_id=0x0, use_real_addr, flags=0x0, protocol=0

src ip/id=172.16.1.0, mask=255.255.255.0, port=0, tag=any

dst ip/id=172.16. 3.0, mask=255.255. 255.0, port=0, tag=any,

dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any

Von der SIP-Uberpriifung tberprifter Datenverkehr hat deny=false:



<ffroot>

firewall#

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060 detail | begin | NSPECT

Type: | NSPECT

Subt ype: inspect-sip

Result: ALLOW
ETapsed time: 34788 ns
Config:
class-map SIP_CMAP
match access-Tist SIP_fTlows
policy-map global_policy
class SIP_CMAP
inspect sip
service-policy global_policy global
Additional Information:
Forward Flow based Tookup yields rule:
in id=0x14af459099d0, priority=70, domain=inspect-sip,

deny=f al se

hits=1, user_data=0x000014af4570beal, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any,

Uberpriifung 3

Der Zahler "sip" inspect erhéht sich, wenn ein Paket von der Firewall geprift wird:

<tfroot>

firewall#

show service-policy inspect sip

Global poTicy:
Service-policy: global_policy



Class-map: inspection_default
Class-map: class_snmp
Class-map: SIP_CMAP

Inspect: sip ,

packet 2

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

firewall#

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060

firewall#

show service-policy inspect sip

Global policy:

Service-policy: global_policy
Class-map: inspection_default
Class-map: class_snmp
Class-map: SIP_CMAP

Inspect: sip ,

packet 3

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

Aufgabe 3: Konfigurieren der TCP-Zustandsumgehung fur bestimmte Hosts

Bei dieser Aufgabe muss die TCP-Zustandsumgehung flir den Datenverkehr zwischen diesen
Netzwerken aktiviert werden:

+ SRC: 172.16.2.0/24
+ DST:172.16.3.0/24

Im Allgemeinen wird die Verwendung von TCP-Stati-Bypass nicht empfohlen, kann jedoch als
vorubergehende Umgehung flir asymmetrische Datenflisse verwendet werden.



Lésung 1

Schritt 1

Erstellen Sie eine erweiterte ACL, die dem interessanten Datenverkehr entspricht:

New Extended Access List Object

Name

TCP_Bypass

Entries (1)

Sequence Action Source Source Port

Destination

Destination Port

Application

Users SGT

1 Allgw 17296.2.0/24

[ Allow Overrides

Schritt 2

172.06.3.0/24

Displaying 1-1of 1rows

Page| 1 |of1 >

o (D

Bearbeiten Sie die dem FTD zugewiesene Zugriffskontrollrichtlinie (ACP), wahlen Sie die

Registerkarte Erweiterte Einstellungen aus, und bearbeiten Sie die Richtlinie flr den
Bedrohungsschutz. Wahlen Sie Regel hinzufligen und Weiter aus.

Schritt 3

Wahlen Sie die erweiterte ACL aus:

Threat Defense Service Policy

1) intoriace Obfest €D Tratic Flow

Extended Aooess Lisk:
TCP_Byadd

Schritt 4

Conmpction Sotting




Threat Defense Service Policy
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Schritt 5

Wahlen Sie Fertig stellen, OK, Speichern und Bereitstellen.

Ergebnis:

<#root>

firewall#

show run policy-map gl obal _policy

|
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP

cl ass cl ass_nmap_TCP_Bypass

1) ingoriace bjoct +) Trabfic Fiow ) commoction Satting

Camgal




set connection random sequence-nunber di sable

set connection advanced-options tcp-state-bypass

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

Anmerkung: In friheren FMC-Versionen wie 6.x kdnnen Sie FlexConfig verwenden, um die TCP-
Zustandsumgehung zu konfigurieren. In neueren Versionen wird dies nicht unterstitzt:

Error - Unsupported CLI

i et connection pvanced-options fop-Flate-BrRats

Verifizierung

<ttroot>

firewall#

packet-tracer input INSIDE tcp 172.16.2.1 1111 172.16.3.1 80 detail | begin CONN

Type: CONN-SETTINGS
Subtype:

Result: ALLOW
ETapsed time: 334 ns
Config:

cl ass-map cl ass_map_TCP_Bypass



mat ch access-1ist TCP_Bypass

policy-map gl obal _policy

cl ass cl ass_nmap_TCP_Bypass

set connection conn-max 0 enbryonic-conn-nmax 0 random sequence-nunber di sabl e syn-cooki e-nmss 1380

set connection advanced-options tcp-state-bypass

service-policy global_policy global
Additional Information:
Forward Flow based Tookup yields rule:
in id=0x14af45906b70, priority=7, domain=conn-set, deny=false

hits=1
, user_data=0x000014af45906df0, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=172.16.2.0, mask=255.255.255.0, port=0, tag=any

dst ip/id=172.16.3.0, mask=255.255.255.0, port=0, tag=any,

dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any

Aufgabe 4: Anderung der Traceroute-Ausgabe

Voraussetzung



Konfigurieren Sie statische NAT auf FTD, sodass die IP 172.16.1.1 hinter der INSIDE-Schnittstelle
auf OUTSIDE1-Hosts als 198.51.100.200 angezeigt wird:

almp Firewall gement Center ~~— = .
CISED  Policies | Network policics | NGFW NAT Policy Editor I Doploy LI(@E) (D | wdmin
MNAT [ Show Warnings [ Gancel
) = AT Exemptions  Policy Assignments (1)
Mesights & - _
— — =
)
Events & Logs
Original Packet Transiated Packet
Source Dostination
T3 Orriginal Original Original Transiated Translated Translatod .
& Dirsction Rl e Sources Destinations Services Sources Destinations Services Options
Policies
MNAT Rubes Befare
. 1 & Static INSIDE_TONE OUTSIDE1_ZONE mast 1721611 nat_198.51100.200 Dnsfalse
Olsjeets Auto MAT Rules

MAT Putes After
Dwvices

Flhren Sie dann eine Traceroute von ISP1 zu 198.51.100.200 (Host 172.16.1.1) aus:

172.16.3.0/24
172.16.4.0/24

VRF-201

/.'-'_ _\-'\.\\‘.
19851100250 | WA
| NI2AE1A<> 19851400200 oo o1
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172.16.1.0/24 )
172 16.2 024 192.0.2.99 Pol.101 Firawall
e 192.0.2.1/24
I.-/\;‘-I ] : I : I
| f ) | 1 1
N ‘” VRF-101 INSIDE 1

OUTSIDEZ
198.51.100.1/25 193'51'100'92;,’ —.
"V

172.16.5.0/24
172.16.6.0/24

<#root>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)



1 192.0.2.99 1 msec 1 nsec *

Anforderung

Andern Sie die FTD-Konfiguration so, dass die Traceroute dieser Ausgabe entspricht:

<ffroot>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 nmsec 1 nsec *

2 198.51.100.200 1 nsec 2 nsec *

Losung

Die Lésung umfasst zwei Konfigurationsschritte:
1. Die TTL wird dekretiert:
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Nach dieser Anderung wird der Firewall-Hop auf der Traceroute angezeigt:

<#root>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 nsec 1 nsec *

2 192.0.2.99 1 msec 1 msec *

2. ICMP-Fehlertberprifung deaktivieren:



Add FlexConfig Object

Name:

[ Modify_Traceroute ]

Description:

[ |

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Deployment: [Once ~ ] Type: Append ~

policy-map global_policy
class inspection_default
no nspect icmp error

policy-map global_policy
class inspection_default
no inspect icmp error

Verifizierung

Die Traceroute zeigt die Ubersetzte NAT-IP-Adresse des Remote-Hosts und die FTD-
Schnittstellen-IP-Adresse an:

<tfroot>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 msec 1 nsec *

2 198.51.100.200 1 nsec 2 nsec *




Aufgabe 5: Verbindungszeitliberschreitungen festlegen

Anforderung
Andern Sie die Zeitliberschreitung fiir diesen Fluss auf 1 Woche:

* Protokolle: TCP
« SRC:172.16.1.1
« DST:172.16.5.1

Losung
Um ein Timeout fur jeden Fluss festzulegen, missen Sie die Servicerichtlinie verwenden.
Schritt 1

Navigieren Sie zu Objekte > Zugriffsliste, und erstellen Sie eine erweiterte Zugriffskontrollliste, die
dem entsprechenden Datenverkehr entspricht:

New Extended Access List Object
Mame

TCP_conn_timeout_ACL

Entries (1)

‘ Sequence Action Source Source Port Destination Destination Port Application Users S6T

1 Allgw 172621 Ay 17216.51 TCP (6] ‘
Displaying 1-1of 1rows Page| 1 aof 1
[ ] Atllow Overrides
S -
Schritt 2

Konfigurieren Sie eine MPF-Richtlinie, die die in Schritt 1 erstellte ACL verwendet:



Threat Defense Service Policy i
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Timeout fur Verbindungsleerlauf festlegen:

Threat Defense Service Policy @
| interface Gbject |2 ) Traifie Flow ‘ Connection Setting
(| Ensiia TCP State Bypass B Randomize TCP Sequence Mumber || Enable Decrement TTL
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Entfernen Sie die Regel aus der vorherigen Aufgabe, da sie sich mit der neuen Anforderung
Uberschneidet:
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Verifizierung

Konfiguration der bereitgestellten Richtlinienzuweisung:

<{froot>

policy-map global_policy



class 1inspection_default
inspect dns preset_dns_map
inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect ip-options UM_STATIC_IP_OPTIONS_MAP
inspect sip

cl ass class_map_TCP_conn_ti neout _ACL

set connection tinmeout idle 168:00:00

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

Starten Sie eine neue TCP-Verbindung von 172.16.1.1 zu 172.16.5.1, und Uberprufen Sie die
Verbindungstabelle des FTD:

<ffroot>

firewall#

show conn | ong address 172.16.5.1

TCP OUTSIDE2: 172.16.5.1/23 (172.16.5.1/23) INSIDE: 172.16.1.1/29389 (172.16.1.1/29389), flags UIoNIN7,

ti meout 7DO0Oh

, bytes 349, flow id 72, Snort id 6, rule id 268439559, Rx-RingNum 27, Internal-Data0/1
Initiator: 172.16.1.1, Responder: 172.16.5.1
Connection lookup keyid: 890

Aufgabe 6: BGP-Authentifizierung tber FTD



Voraussetzung

Konfigurieren Sie eine BGP-Sitzung uUber die FTD. Die BGP-Sitzung muss eine Authentifizierung
verwenden.
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Verifizierung

Mit der FTD-Standardkonfiguration wird die BGP-Sitzung nicht eingerichtet. Der Router zeigt
Folgendes:

<#froot>

routerl#
*May 21 07:51:23.595:

9% CP- 6- BADAUTH: I nvalid MD5 di gest

from 192.0.2.99(24591) to 198.51.100.250(179) tableid - 3
*May 21 07:51:25.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179)
*May 21 07:51:29.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179)

Auf der FTD sehen Sie, dass beide Seiten die BGP TCP-Verbindung nicht herstellen kdnnen (die
Verbindungsflags weisen darauf hin, dass nur TCP SYN-Pakete empfangen werden):

<ttroot>



firewall#

show conn port 179

3 in use, 16 most used
Inspect Snort:
preserve-connection: 2 enabled, 0 in effect, 15 most enabled, 0 most in effect

TCP OUTSIDE1 198.51.100.250:41090 INSIDE 192.0.2.99:179, 1idle 0:00:00, bytes O,

flags aA N1

TCP OUTSIDE1l 198.51.100.250:179 INSIDE 192.0.2.99:53629, idle 0:00:02, bytes O,

flags aA N1

Losung

Damit eine authentifizierte BGP-Sitzung Gber die FTD maoglich ist, missen die folgenden beiden
Bedingungen erflllt sein:

1. TCP MD5 (Option 19) muss Uber FTD zugelassen werden.
2. Die Randomisierung der TCP-Sequenznummer muss deaktiviert werden.

Die MD5-TCP-Option ist standardmalig zulassig:

9.6(2) Default handling of the named options was changed to allow a packet if it
containg a single option of a given type, and drop the packet if there are more
than one aption of that type, Also, the mdS, mss, allow multiple, and mss
maximum keywords were added. The default for the MD5 option was changed
from clear to allow.

<ttroot>

firewall#

show run all tcp-map

tcp-map UM_STATIC_TCP_MAP
no check-retransmission



no checksum-verification
exceed-mss allow

queue-1limit 0 timeout 4
reserved-bits allow

syn-data allow

synack-data drop

invalid-ack drop
seq-past-window drop
tcp-options range 6 7 allow
tcp-options range 9 18 allow
tcp-options range 20 255 allow
tcp-options selective-ack allow
tcp-options timestamp allow
tcp-options window-scale allow
tcp-options mss allow

tcp-options nmd5 al | ow

ttT-evasion-protection
urgent-flag allow
window-variation allow-connection

Zufallige TCP-Startsequenznummer (ISN) global deaktivieren:

<#froot>

>
configure tcp-random zation di sable

Building configuration...
Cryptochecksum: f8ac5587 7ccc635e bff886al bcab820c

8284 bytes copied in 0.260 secs
[OK]

>

oder (die bevorzugte Methode) eine erweiterte Zugriffsliste erstellen, die mit der BGP-Verbindung
Ubereinstimmit:



New Extended Access List Object @
MName
[ BGP_ACL ]
Entries (2)
=
Sequence Action  Source Source Port Destination Destination Port Application Users SGT
1 Allow  192.0.2.99 Any 198.51100.250 TCP (8):179 &0
2 Mlow  198.51.100.250 Any 192.0.2.99 TCP (6):179 &g

[ Atlow Overrides

Displaying 1-2of 2rows ¢ ¢« Page| 1 of 13 3|C

e (E

und deaktivieren Sie die Zufalligkeit der TCP-Sequenznummer mithilfe der Richtlinie flr den
Bedrohungsschutz:

Threat Defense Service Policy ]
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Verifizierung

Konfiguration der bereitgestellten Richtlinienzuweisung:

<#root>

policy-map global_policy
class inspection_default

inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect

dns preset_dns_map
ftp

h323 h225
h323 ras
rsh

rtsp
sqlnet
skinny
sunrpc
netbios
tftp




inspect icmp
inspect ip-options UM_STATIC_IP_OPTIONS_MAP
inspect sip

cl ass cl ass_map_BGP_ACL

set connection random sequence-nunber di sable

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

Die BGP-Sitzung wird Uber FTD eingerichtet:

<#froot>

firewall#

show conn long port 179

TCP QUTSI DE1: 198.51.100. 250/ 49863 (198. 51. 100. 250/ 49863) | NSIDE: 192.0.2.99/179 (192.0.2.99/179), flags

, idle 44s, uptime 1m40s, timeout 1hOm, bytes 274, flow id 111, Snort id 3, rule id 268439559, Rx-RingN

Initiator: 198.51.100.250, Responder: 192.0.2.99

Connection lookup keyid: 83487134

f:') Tipp: Sie kdnnen eine FastPath-Vorfilterregel fir den BGP-Datenverkehr konfigurieren, um
eine Snort-Uberpriifung zu vermeiden.

Aufgabe 7: Dead Connection Detection (DCD)

Anforderung



Konfigurieren Sie DCD auf FTD fur TCP-Datenverkehr, der fir den Host 172.16.3.1 bestimmt ist.

Lésung

DCD ist dokumentiert unter:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-
policies.html#id 71048

1. Navigieren Sie zu Objekte > Zugriffsliste, und erstellen Sie eine Zugriffsliste, die mit dem
interessanten Datenverkehr Ubereinstimmt.

2. Bearbeiten Sie die lhrer Firewall zugewiesenen ACPs, navigieren Sie zu den erweiterten
Optionen, und wahlen Sie Threat Defense Service Policy aus, um DCD zu aktivieren:
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Die bereitgestellte Konfiguration:

access-1list DCD_ACL extended permit object-group ProxySG_ExtendedACL_81604390279 any host 172.16.3.1
|
class-map class_map_DCD_ACL
match access-Tist DCD_ACL
policy-map global_policy
class class_map_DCD_ACL
set connection timeout dcd


https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018

So funktioniert es

Konfigurieren Sie FTD-Erfassungen, um den Backend-Vorgang anzuzeigen:

<ffroot>

firewall#

capture CAPlI interface INSIDE match tcp host 172.16.3.1 any

firewall#

capture CAPO interface QUTSIDEL match tcp host 172.16.3.1 any

Stellen Sie eine TCP-Verbindung Uber die Firewall her:

<#froot>

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
ide 1nml8s

, uptime 1m22s,

timeout 5nDs

, bytes 129, flow id 127, Snort 1id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1

Initiator: 192.0.2.99, Responder: 172.16.3.1

DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550

Zunachst werden in den Firewall-Erfassungen keine DCD-Pakete angezeigt:



<tfroot>

firewall#

show capture

capture CAPI type raw-data interface INSIDE [
Capturing - 0O bytes

]
match tcp host 172.16.3.1 any
capture CAPO type raw-data interface OUTSIDEL [

Capturing - 0O bytes

]
match tcp host 172.16.3.1 any

Wenn eine inaktive Verbindung den Timeout fur inaktive Verbindungen erreicht, sendet die FTD
gefalschte TCP ACK-Nachrichten an die Quelle und das Ziel:

<tfroot>

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDE1l: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
idle 4nb9s

, uptime 5m3s, timeout 5mOs, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Inte
Initiator: 192.0.2.99, Responder: 172.16.3.1
DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDE1l: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
idle Os

, uptime 5m3s, timeout 15s, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Inter
Initiator: 192.0.2.99, Responder: 172.16.3.1



DCD probes sent: Initiator 1

, Responder 0 Connection lookup keyid: 76292550

firewall#

show conn | ong address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
Initiator: 192.0.2.99, Responder: 172.16.3.1

DCD probes sent: Initiator 1, Responder 1

Connection lookup keyid: 76292550

Wenn beide antworten, wird der Leerlauf-Timer zurlckgesetzt:

<#froot>

firewall#

show capture CAPI

3 packets captured

1: 09:01:30.433952 802.1Q vlan#101 PO 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757
2: 09:01:30.434334 802.1Q vlan#101 PO

192.0.2.99.23241 > 172.16.3.1.23: . ack 1746306341 wi n 32746

3: 09:01:30.955654 802.1Q vlan#101 PO 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757
3 packets shown
firewall#

show capture CAPO

3 packets captured
1: 09:01:30.434364 802.1Q vlan#201 PO 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746

2: 09:01:30.955288 802.1Q vlan#201 PO 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746
3: 09:01:30.955639 802.1Q vlan#201 PO

172.16.3.1.23 > 192.0.2.99.23241: . ack 3875469573 win 32757



3 packets shown

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7

idle 1n29s

, uptime 6m33s, timeout 5mOs, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Int
Initiator: 192.0.2.99, Responder: 172.16.3.1
DCD probes sent: Initiator 1, Responder 1 Connection lookup keyid: 76292550

S

Anmerkung: DCD funktioniert nicht bei ausgelagerten Verbindungen ("o"-Flag).

Zugeharige Informationen

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-
policies.html#id 71048



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
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