Fehlerbehebung bei FQDN-Objekten, bei denen
die Basisdomane nicht mit den Subdomanen in
den FTD-Zugriftskontrollrichtlinien Ubereinstimmt

Inhalt

Problem

Bei der Konfiguration von FQDN-Objekten (Fully Qualified Domain Name) in
Zugriffskontrollrichtlinien von Cisco Firewall Threat Defense (FTD) werden Basisdomaneneintrage
nicht automatisch mit Unterdoméanen abgeglichen. Wenn Sie beispielsweise eine Richtlinie
erstellen, die ein als "example.com" konfiguriertes Zielobjekt zulasst, wird die Unterdomane
"maps.example.com" blockiert, anstatt Uber dieselbe Richtlinienregel zugelassen zu werden.
Dieses Verhalten wirft Fragen darlber auf, ob Basisdomanen als Platzhalter fir alle
Unterdomanen fungieren kénnen und wie die richtige Konfigurationsmethode fiir die
Implementierung von Platzhalter-FQDN-Ubereinstimmungen in FTD-Richtlinien aussieht.

Umwelt

 FTD Version 7.2. Andere Versionen konnen ebenfalls betroffen sein.
* FMC Version 7.2. Andere Versionen kdnnen ebenfalls betroffen sein.

+ FQDN-Objekte, die in Zugriffskontrollrichtlinien konfiguriert werden.

Auflosung

» Das beobachtete Verhalten entspricht dem erwarteten Betrieb von FQDN-Objekten.

* In Cisco FMC sind die FQDN-Objekte so konzipiert, dass sie exakten Doménennamen
entsprechen und nicht automatisch als Platzhalter fir Subdomanen fungieren.



* FUr eine ordnungsgemafe Konfiguration der Subdomanenzuordnung missen URL-Filterung
und URL-Bedingungen anstelle von FQDN-Objekten verwendet werden.

Konfigurieren der URL-Filterung fur die Subdomanenzuordnung

Um eine Doméane und alle zugehoérigen Subdomanen in FMC abzugleichen, gehen Sie wie folgt
Vor:

Schritt 1: Navigieren zur Konfiguration der Zugriffskontrollrichtlinien-Regel

Navigieren Sie im FMC zu Richtlinien > Zugriffskontrolle > Zugriffskontrollrichtlinie > [lhr
Richtlinienname] > Regeln.

Schritt 2: Zugriffskontrollregel erstellen oder bearbeiten

Erstellen Sie eine neue Regel, oder bearbeiten Sie eine vorhandene Zugriffskontrollregel, in der
Sie die Unterdoméanenzuordnung implementieren mdchten.

Schritt 3: URL-Bedingungen konfigurieren

Flgen Sie in der Regelkonfiguration URL-Bedingungen hinzu, anstatt FQDN-Objekte zu
verwenden. Konfigurieren Sie die URL-Bedingung so, dass die Basisdomane mit der
entsprechenden Platzhaltersyntax fur die Subdomanen enthalten ist.

Schritt 4: URL-Filterungsrichtlinie anwenden

Stellen Sie sicher, dass die URL-Filterung in der Zugriffskontrollrichtlinie aktiviert und
ordnungsgemal konfiguriert ist, um die URL-Bedingungen effektiv zu verarbeiten.

Schritt 5: Konfiguration bereitstellen

Bereitstellen der Konfigurationsdnderungen auf den FTD-Zielgeraten, um die Subdomanen-



Zuordnungsfunktion zu implementieren.

Alternative Konfigurationsmethoden

Wenn die URL-Filterung fur den jeweiligen Anwendungsfall nicht geeignet ist, sollten Sie mehrere
FQDN-Objekte fur jede Unterdomane erstellen, die explizit zugeordnet werden muss, oder
Netzwerkobjekte mit IP-Adressbereichen verwenden, wenn die Domanen in vorhersagbare IP-
Adressraume aufgeldst werden.

Ursache

FQDN-Objekte in Cisco FMC wurden so konzipiert, dass sie eine exakte Zuordnung der
Domanennamen anstelle einer Platzhalteranpassung durchflhren. Dies ist das beabsichtigte
Verhalten des Systems. Die FQDN-Objektfunktionalitdt umfasst keine impliziten Subdomanen-
Ubereinstimmungsfunktionen, die die Verwendung von URL-Filterungsbedingungen erfordern, um
das gewiinschte Subdomanen-Ubereinstimmungsverhalten zu erreichen.

Verwandte Inhalte

» https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214698-understand-
fqdn-feature-on-firepower-thr.html

» https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/214505-
configure-fgdn-based-object-for-access-c.html

+ Cisco Bug-ID CSCwf000588
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