Fehlerbehebung bei SSH-
Authentifizierungsfehlern auf ASA mit RADIUS
unter Verwendung eines einmaligen Kennworts

Inhalt

Problem

Der SSH-Zugriff (Secure Shell) auf die ASA-Software (Adaptive Security Appliance) mit RADIUS
(Remote Authentication Dial-In User Service) Uber OTP (One Time Password) schlagt fehl, wenn
Cisco SSH Stack aktiviert ist.

Diese Syslog-Meldungen werden generiert:

Nov 14 2025 16:28:35: %ASA-6-113010: AAA challenge received for user from server .
Nov 14 2025 16:28:35: %ASA-4-109033: Authentication failed for admin user from . Interactive challenge

Umwelt

Die Symptome werden beobachtet, wenn alle Bedingungen Ubereinstimmen:

» Sichere Firewall 1230 mit ASA im Einzel- oder Multi-Kontext-Modus Auch andere
Hardwareplattformen sind betroffen.

» Der RADIUS-Server wird fur die SSH-Authentifizierung verwendet:

<tfroot>

device#

show run | i aaa



aaa-server RAD-OTP protocol radius

aaa-server RAD-OTP (management) host 192.0.2.1
aaa-server RAD-OTP (management) host 192.0.2.2
aaa authentication ssh console RAD-OTP

» Der RADIUS-Server fordert einen guiltigen OTP-Code oder eine gultige Aufforderung zur
erfolgreichen Authentifizierung an und erfordert diese.

» Cisco SSH-Stack ist auf ASA aktiviert.

* In Version 9.19.1 und héher ist der CiscoSSH-Stack standardmaRig aktiviert und kann
optional mit dem Befehl no ssh stack cisco deaktiviert werden. Verwenden Sie den Befehl
show ssh zur Uberpriifung:

<tfroot>

device#

show ssh

ssh secure copy : ENABLED

ci scoSSH stack : DI SABLED

* In Version 9.23.1 und hoéher kann dieser Stack nicht deaktiviert oder tberprift werden.

Auflésung

Die Symptome wurden im internen Labor erfolgreich reproduziert und unter der Cisco Bug-ID
CSCwt57790 verfolgt.

Verwenden Sie eine der folgenden Problemumgehungsoptionen in den betroffenen Versionen:

» Lokale Authentifizierung fir SSH-Verbindungen verwenden.
» Deaktivieren Sie auf dem RADIUS-Server die OTP-Anforderung fir ASA.

» Deaktivieren Sie in vor Version 9.23 den CiscoSSH-Stack mit dem Befehl no ssh stack
cisco. Uberpriifen Sie die Cisco Secure Firewall ASA Series Command Reference. S



https://tools.cisco.com/bugsearch/bug/CSCwt57790
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820

Commands, und bewerten Sie die méglichen Auswirkungen einer Deaktivierung des Cisco
SSH-Stacks.

Ursache

Die Ursache fur den Authentifizierungsfehler ist die Cisco Bug-ID CSCwt57790.

Verwandte Inhalte

» Cisco Bug-ID CSCwi04513
» Cisco Bug-ID CSCwt57790

» Befehlsreferenz fiir die Cisco Secure Firewall der ASA-Serie, S Befehle
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