FTD High CPU Core Warnungen von Pruner.pl
Prozess

Problem

FMC generiert haufige Warnmeldungen bezuglich der CPU-Auslastung fur mehrere verwaltete
FTD-Gerate und gibt Anlass zu Bedenken hinsichtlich der Leistung und Stabilitat der Firewall.
Insbesondere zeigt der FMC-Integritadtsmonitor wiederholte CPU-Core-Spitzen auf bestimmten
Cores Uber langere Zeitrdume an, wobei der interne Hintergrundprozess von Pruner.pl standig
Ubermafig viel CPU fur die angegebenen Cores verbraucht. Trotz dieser kritischen CPU-
Warnungen, die in FMC angezeigt werden, wurden keine Auswirkungen auf den vom Benutzer
sichtbaren Datenverkehr beobachtet, und die FTD-Stabilitat bleibt insgesamt unbeeintrachtigt.

Umwelt

+ FTD-Softwareversion: 7.2.5 (betrifft sowohl virtuelle als auch Hardwaremodelle in allen
Versionen unter 7.2.6)

* Vom FirePOWER Management Center (FMC) verwaltete Gerate

Auflésung

Die L6sung beinhaltet die Aktualisierung der betroffenen FTD-Gerate auf eine Softwareversion,
die die Behebung des identifizierten Fehlers enthalt.

Schritte zur Fehlerbehebung und Analyse

1: Untersuchen Sie die CPU-Auslastungsmuster in den FTD Health Monitor-Diagrammen im Laufe
der Zeit, um den Umfang und das Timing des Problems zu identifizieren. Die Analyse zeigt
wiederholte CPU-Core-Spitzen auf bestimmten Cores, wahrend die CPU- und Speichernutzung
insgesamt innerhalb normaler Betriebsbereiche blieb.
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2: Analyse der FTD-CLI und Fehlerbehebung bei Paketen der betroffenen FTD, um die Ursache
fur eine hohe CPU-Auslastung zu ermitteln.

3: Uberpriifen Sie die erfassten Daten, um festzustellen, welche Prozesse zu viele CPU-
Ressourcen verbrauchen. Die Analyse der top.log Dateien bestatigte, dass der Pruner.pl Prozess
konsistent hohe CPU auf bestimmten Cores verwendet, wobei das Problem Muster um einen
bestimmten Zeitraum begann.

root@FTDdevice:/home/admin# cd /ngfw/var/log/
root@FTDdevice:/ngfw/var/Tog# grep "Pruner.pl
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Die Protokolle zeigen auch eine hohe Anzahl von leeren, 0-Byte"*snort-unified.log" Dateien, die
der Hauptgrund fir die so oft laufende Pruner.pl sind.


http://Pruner.pl

root@FTDdevice:/home/admin# cd /ngfw/var/sf/detection_engines/FTD-UUID/

root@FTDdevice:/ngfw/var/sf/detection_engines/FTD-UUID# 1s -1 instance-* | grep -ri "root
-rw-r--r-- 1 root root 0 Nov 12 19:47 snort-unified.Tlog.1699818430
-rw-r--r-- 1 root root 0 Nov 12 19:41 snort-unified.log.1699818093
-rw-r--r-- 1 root root 0 Nov 12 19:35 snort-unified.log.1699817758
-rw-r--r-- 1 root root 0 Nov 12 17:13 snort-unified.Tlog.1699809226
-rw-r--r-- 1 root root 0 Nov 12 17:08 snort-unified.Tlog.1699808890
-rw-r--r-- 1 root root 0 Nov 12 17:02 snort-unified.log.1699808554

Software-Upgrade-Losung

1: FUhren Sie fir alle betroffenen FTD-Gerate ein Upgrade auf eine Softwareversion durch, die

den Fix fur CSCwh79095 enthalt. Die empfohlenen Mindestversionen sind:

* FTD 7.2.7 (Mindestversion fur Fehlerbehebung in 7.2.x Train)

* FTD 7.4.1 oder hdher (empfohlener Upgrade-Pfad)

2: Uberwachen Sie nach dem Upgrade die FMC-Integritatswarnungen, um Folgendes zu

bestatigen:

» CPU-Auslastung pro Core bleibt stabil

» Fdr Pruner.pl oder ahnliche Hintergrundprozesse werden keine neuen kritischen Alarme

ausgelost

* Hohe CPU-Warnungen fir den Pruner.pl-Prozess treten nicht mehr auf

Pravention und Best Practices

Implementieren Sie diese Empfehlungen, um ahnliche Probleme zu vermeiden:

* Vermeidung der langfristigen Ausfiihrung alterer Code-Schulungen und Planung

regelmaRiger Upgrades auf empfohlene Versionen, um von Bugfixes und Sicherheits-
Updates zu profitieren

« Uberpriifen Sie vor groReren Upgrades die Versionshinweise von Cisco, und suchen Sie bei

aktuellen und Zielversionen nach bekannten Fehlern.

« Weitere Uberwachung von FMC-Integritatswarnungen nach Upgrades zur Gewahrleistung

der Systemstabilitat

- Lesen Sie die Versionshinweise unter "Spezielle Uberlegungen zu Upgrades".
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Ursache

Die hohen CPU-Warnungen werden durch einen Softwarefehler in FTD 7.2.5 verursacht, der als
Cisco Bug-ID CSCwh79095 identifiziert wurde. Dieser Fehler ist auf leere, 0-Byte-Datei "snort-
unified.log" zurtickzuflhren, die bewirkt, dass der interne Hintergrundprozess "Pruner.pl"
Ubermafig viel CPU auf bestimmten Cores verbraucht. Dies 16st anhaltende CPU-intensive
Alarme in FMC aus. Wichtig ist, dass dieser Zustand die Weiterleitung des Datenverkehrs auf
Datenebene und die Stabilitdt der gesamten Gerate nicht beeintrachtigt. Es werden nur kritische
CPU-Warnungen in der Management-Schnittstelle generiert. Das Problem ist mit doppelten Bugs
verbunden, einschliellich CSCwe66384 (Pruner.pl und hohe CPU des Festplattenmanagers ohne
offensichtliche Probleme mit der Festplatte) und CSCwf80946 (FTD: Pruner-Prozess mit
Ubermafig hohen System-CPU-Kernen und Generierung von FMC (HM-Warnungen).

Verwandte Inhalte

» Cisco Bug-ID CSCwh79095 - Snort erzeugt eine ibermafRige Anzahl von snort-einheitlichen
Protokolldateien mit null Bytes (Behoben in: 7.2.7, 7.4.1, 7.6.0)

» Cisco Bug-ID CSCwf77994 - Falsch kritische CPU-Warnungen fir FTD-Geratesystemkerne
mit sofortiger hoher Auslastung (behoben in: 7.2.9, 7.4.1, 7.6.0)

» FTD/FMC Versionshinweise und empfohlene Versionen Dokumentation
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