Konfigurieren der Zertifikatregistrierung mithilfe
des ACME-Protokolls auf der sicheren Firewall-
Bedrohungsabwehr, die von FMC verwaltet wird

Einleitung

In diesem Dokument wird der Prozess zur Registrierung eines TLS-Zertifikats (Transport Layer
Security) Uber das ACME-Protokoll (Automated Certificate Management Environment) auf der
FTD-Plattform (Secure Firewall Firepower Threat Defense) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uiber Kenntnisse zu folgenden Themen verfigen:

* Manuelle Zertifikatregistrierung und Grundlagen von Secure Sockets Layer (SSL).
» Grundlegende Authentifizierungskonzepte fir Remotezugriff-VPNs.
» Erfahrungen mit Zertifizierungsstellen (Certificate Authority, CA)

Verwendete Komponenten

» Cisco FTDv, Version 10.0.0-35
» Cisco FMC Version 10.0.0-35
» CA-Server (Certificate Authority), der das ACME-Protokoll unterstitzt

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Anforderungen und Einschrankungen



Zu den aktuellen Voraussetzungen und Einschrankungen fur die ACME-Registrierung bei Secure
Firewall FTD gehdren:

* Unterstitzt auf FTD und FMC Versionen 10.0.0 und hoéher.

+ ACME erlaubt keine Ausstellung von Platzhalterzertifikaten. Jede Zertifikatsanforderung
muss einen prazisen Domanennamen angeben.

» Jeder Uber ACME registrierte Trustpoint ist auf eine Schnittstelle beschrankt, sodass lber
ACME erhaltene Zertifikate nicht Gber mehrere Schnittstellen hinweg gemeinsam genutzt
werden konnen.

» SchllUsselpaare werden automatisch generiert und sind fur jedes in ACME registrierte
Zertifikat eindeutig. Dadurch wird die Wiederverwendung von Schllisseln verhindert und die
Sicherheit erhoht.

Uberlegungen zur Herabstufung

Beim Downgrade auf eine FTD-Version flr sichere Firewalls, die die ACME-Registrierung nicht
unterstitzt (Version 7.7 oder friher):

» Alle ACME-bezogenen Vertrauenspunktkonfigurationen, die in Version 10.0.0 oder héher
eingefuhrt wurden, gehen verloren.

» Die Uber ACME registrierten Zertifikate sind weiterhin zugénglich. Die Verknupfung der
privaten Schlissel wird jedoch nach dem ersten Speichern aufgehoben und nach dem
Downgrade neu gestartet.

Falls ein Downgrade erforderlich ist, verwenden Sie die empfohlene Problemumgehung:

» Exportieren Sie vor dem Downgrade die ACME-Zertifikate im PKCS12-Format.

» Entfernen Sie vor dem Downgrade die ACME-Vertrauenspunktkonfiguration.

» Importieren Sie nach dem Downgrade das PKCS12-Zertifikat. Der importierte Trustpoint
bleibt glltig, bis das von ACME ausgestellte Zertifikat ablauft.

Hintergrundinformationen

Das ACME-Protokoll soll die Verwaltung von TLS-Zertifikaten flir Netzwerkadministratoren
vereinfachen. Mit ACME kénnen Administratoren die Aufgaben automatisieren, die mit dem
Erwerb und der Verlangerung von TLS-Zertifikaten verbunden sind. Diese Automatisierung ist
besonders nitzlich, wenn Sie mit Zertifizierungsstellen (Certificate Authorities, CAs) wie Let's
Encrypt arbeiten, die kostenlose, automatisierte und 6ffentlich zugangliche Zertifikate Uber das
ACME-Protokoll bereitstellen.ACME erleichtert die Ausstellung von Domain Validation (DV)-
Zertifikaten. Mit diesen Zertifikaten wird Gberpruft, ob der Zertifikatanforderer die Kontrolle Uber die



angegebenen Domanen hat. Die Validierung erfolgt in der Regel tUber einen HTTP-basierten
Challenge-Prozess, bei dem der Antragsteller eine bestimmte Datei auf seinem Webserver
platziert. Die Zertifizierungsstelle (Certificate Authority, CA) greift dann tUber den HTTP-Server der
Domane auf diese Datei zu, um die Domanenkontrolle zu bestatigen. Wenn diese Prifung
erfolgreich besteht, kann die Zertifizierungsstelle das DV-Zertifikat ausstellen.

Der Registrierungsprozess umfasst folgende Schritte:

1. Zertifikatanforderung initiieren: Der Client sendet eine Zertifikatanforderung an den ACME-
Server und gibt dabei die Doméane(n) an, fir die das Zertifikat bendtigt wird.

2. HTTP-01-Anforderung empfangen: Der ACME-Server antwortet mit einer HTTP-01-
Herausforderung, die ein eindeutiges Token enthalt, das der Client verwenden muss, um
den Domanenbesitz nachzuweisen.

3. Vorbereitung der Antwort auf die Herausforderung:

1. Der Client generiert eine Schlusselautorisierung, indem er das Token vom ACME-
Server mit seinem Kontoschlissel kombiniert.

2. Der Client konfiguriert seinen Webserver so, dass er diese Schlisselautorisierung tber
einen bestimmten URL-Pfad bereitstellt.

4. ACME Server ruft Herausforderung ab: Der ACME-Server fihrt eine HTTP GET-
Anforderung an die bereitgestellte URL aus, um die Schliisselautorisierung zu erhalten.

5. ACME Server verifiziert Besitz: Der Server vergleicht die abgerufene Schllsselautorisierung
mit dem erwarteten Wert, um die Kontrolle des Clients Gber die Domane zu Uberprifen.

6. Ausstellungszertifikat: Nach erfolgreicher Validierung gibt der ACME-Server das SSL/TLS-
Zertifikat an den Client aus.
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ACME-Registrierung HTTP-01-Authentifizierungsablauf.

Die wichtigsten Vorteile der Verwendung des ACME-Protokolls fiir die Registrierung von TLS-
Zertifikaten bei Secure Firewall FTD sind:

+ Automatisierung der Zertifikatsverwaltung: ACME rationalisiert den Prozess des Erwerbs
und der Verwaltung von TLS-Domanenzertifikaten fur sichere FTD-TLS-Firewall-
Schnittstellen und reduziert dadurch den manuellen Verwaltungsaufwand erheblich.

+ Automatische Zertifikatsverlangerung: Bei ACME-fahigen Vertrauenspunkten werden die
Zertifikate nach ihrem Ablauf automatisch erneuert, sodass laufender Verwaltungsaufwand
minimiert wird.

» Kontinuierliche Sicherheitsgarantie: Durch diese Automatisierung wird sichergestellt, dass
Zertifikate unterbrechungsfrei gultig bleiben, unerwartete Zertifikatablaufe verhindert werden
und eine sichere Kommunikation gewahrleistet ist.

Zusammen steigern diese Vorteile die Betriebseffizienz und die Sicherheit bei FTD-
Bereitstellungen mit sicheren Firewalls.

Konfigurieren



Konfiguration der Voraussetzungen

Bevor Sie den ACME-Registrierungsprozess einleiten, stellen Sie sicher, dass die folgenden
Bedingungen erflllt sind:

1. Auflésbarer Doméanenname: Der Domanenname, fur den Sie ein Zertifikat anfordern, muss
vom ACME-Server auflésbar sein. Dadurch wird sichergestellt, dass der Server das
Domaneneigentum tUberprifen kann.

2. Sicherer Firewallzugriff auf den ACME-Server: Die sichere Firewall muss Uber eine der
Schnittstellen des ACME-Servers auf diesen zugreifen kdnnen. Dieser Zugriff muss nicht
Uber die Schnittstelle erfolgen, fur die das Zertifikat angefordert wird.

3. Verflgbarkeit von TCP-Port 80: Erlaubt TCP-Port 80 vom ACME CA-Server zu der
Schnittstelle, die dem Domanennamen entspricht. Dies ist wahrend des ACME-
Austauschprozesses erforderlich, um die HTTP-01-Herausforderung abzuschliel3en.

% Anmerkung: Wahrend des Zeitraums, in dem Port 80 gedffnet ist, ist nur auf die ACME-
Abfragedaten zugegriffen werden kdnnen.

Erstellung des ACME-Zertifikatregistrierungsobjekts

1. Navigieren Sie zu Objekte > PKI > Zertifikatregistrierung, und klicken Sie auf
Zertifikatregistrierung hinzufiigen, um den Konfigurationsprozess zu starten.
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2. Die ACME-Registrierungsoption wird zusammen mit anderen Registrierungsmethoden im
Dropdown-MenU aufgefuhrt. Wahlen Sie ACME aus dem Dropdown-Menl Anmeldungstyp aus,
um fortzufahren.

Add Cert Enrollment

Name*

[ ACME_CERT ]

- |

CAInformation  Certificate Parameters  Key  Revocation

Enroliment Type: [ ACME N ]

Enroliment URL:* Self Signed Certificate

N EST
Authentication Protocol:*

Authentication Interface:*

Source Interface:*

3. Die Optionen zum Konfigurieren der Zertifikatparameter werden angezeigt. Fullen Sie die
Felder mit den entsprechenden Informationen aus.



Add Cert Enrollment

|

CA Information Certificate Parameters Key Revocation
e —
Enrollment Type:

[ ACME i ]

+
Enroliment URL- [ https:ffacme-v02 api.letsencryp... ]

Authentication Protocol:* [ HTTP-01 . ]

cation Inferface:* [Default: Management/Diagnosti. ] +

-
Source Interface: [outside . ] 4+

CA only Certificate: [ Manual CA Certificate v ]

() Auto Enroll ureﬁme(1n—99]: () Regenerate Key

o (3

* Anmeldungs-URL: Dies ist die Adresse des ACME-Servers (wie Let’s Encrypt), der zum
Anfordern und Abrufen von Zertifikaten verwendet wird.

+ Authentifizierungsprotokoll: Gibt die Methode an, mit der das Domaneneigentum tberpruift
wird. Das unterstutzte Protokoll fir ACME-Herausforderungen ist HTTP-01.

 Authentifizierungsschnittstelle: Die Netzwerkschnittstelle des FTD-Geréts, das die HTTP-01-
Anforderung vom ACME-Server empfangt.

« Zertifikat nur fur Zertifizierungsstelle: Es muss ein Zertifikat von einer Zertifizierungsstelle
(Certificate Authority, CA) ausgewahlt werden, das dem ACME-Server vertrauen soll.

~ Anmerkung: Standardmafig verweist er auf die offentliche Let's Encrypt-Service-URL:
https://acme-v02.api.letsencrypt.org/directory

4. Wenn Sie einen unbekannten ACME-Server verwenden, missen Sie das
Zertifizierungsstellenzertifikat des ACME-Servers hinzufligen. Navigieren Sie zu Objekte >
Zertifikatregistrierung, und klicken Sie auf die Schaltflache Zertifikatregistrierung hinzuflgen.
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* Geben Sie dem Vertrauenspunkt einen Namen, und wahlen Sie den Anmeldungstyp als
Manuell aus. Aktivieren Sie dann die Option Nur CA. Fugen Sie nun das CA-Zertifikat des
ACME-Servers ein, und klicken Sie auf Speichern.



Add Cert Enrollment

Enrollment Type:

CA Certificate:

Validation Usage:

[ hManual

CA Only

Check this option if you do not reguire an identity certificate to be created

fraom this CA
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---—-END CERTIFICATE-----

4

IPsec Client SSL Client [ ] SSL Server

» Wahlen Sie anschlieRend im Abschnitt "CA Only Certificate" (Nur CA-Zertifikat) den
Vertrauenspunkt des ACME-Zertifizierungsstellenservers aus.



Edit Cert Enrollment ®

Name*

ACME_CERT

Description

CA Information Certificate Parameters Key Revocation

Enroliment Type: ( ACME v |

- [ ]
Enroliment URL: https://10.31124.58:4443/acmel...

Authentication Protocol:*

HTTP-01 W
— . ; .
Authentication Interface: outside . +
Source Interface:* i ] +

outside o

ACME_CA W

(] Auto Enroll Lifetime({10-99): [} Regenerate Key

CA only Certificate:

Validation Usage: |:| IPsec Client S5L Client SSL Server

[ ]

5. Navigieren Sie zu Zertifikatsparametern, wahlen Sie die Option Benutzerdefinierter FQDN im
Feld FQDN einschlie®en, und flllen Sie die Felder Benutzerdefinierter FQDN und Alternativer
FQDN mit dem primaren FQDN und allen alternativen Domanennamen aus, die in das Zertifikat
aufgenommen werden sollen.




Add Cert Enrollment

)

CAlnformation  Certificate Parameters  Key  Revocation

Include FQDN: Custom FQDN -

Custom FQDN:

[ ftd-example.cisco.com ]

Alternate FQDN: [ ftd-alt-example.cisco.com ]

6. Navigieren Sie zu Schlissel, um die Einstellungen fir Schlisseltyp und SchlisselgréRe zu
andern.

Add Cert Enrollment

]

CAlnformation  Certificate Parameters  Key  Revocation

Key Type:
® rsa () EcDSA

Key Name:*
modulus
Key Size:
[ 2048 b ]

~ Advanced Settings

(7] 1gnore IPsec Key Usage
Do not validate values in the Koy Usage and extended Key Usage extensions of IPsec remate client

certificates.

..

7. (Optional) Aktivieren Sie die automatische Registrierung fir das Identitatszertifikat.

Aktivieren Sie das Kontrollkastchen Automatische Anmeldung, und geben Sie den Prozentsatz fir



die Lebensdauer der automatischen Anmeldung an.

Mit dieser Funktion wird sichergestellt, dass das Zertifikat vor Ablauf automatisch erneuert wird.
Der Prozentsatz bestimmt, wie weit der Verlangerungsprozess vor Ablauf des Zertifikats beginnt.
Wenn Sie beispielsweise einen Wert von 80 % festlegen, beginnt der Verlangerungsprozess,
wenn das Zertifikat 80 % seiner Glltigkeitsdauer erreicht hat.

Add Cert Enrollment

|

CA Information Certificate Parameters Key Revocation

Enrollment Type: lﬁCME . J

Enrollment URL:*

[ https://acme-v02.apiletsencryp... ]

Authentication Protocol: [ HTTP-01 B ]

Authentication Interface: [Default: Management/Diagnosti.x ] +

Source Interface:* [outside - ] =

CA only Certificate: I Manual CA Certificate

Auto Enroll Lifetime(10-99):

8. Klicken Sie auf Speichern.

ACME-Zertifikatregistrierung auf dem Geréat

1. Navigieren Sie zu Firewall Devices > Certificates (Firewall-Gerate > Zertifikate), und klicken Sie
auf die Schaltflache Add (Hinzufligen), um ein neues Zertifikat zu registrieren.
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2. Wahlen Sie das FTD-Gerat aus der Dropdown-Liste Gerat und das zuvor unter
Zertifikatregistrierung erstellte Zertifikatobjekt aus.
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3. Klicken Sie auf Hinzufligen.

4. Nach Abschluss der Bereitstellung wird in der Statusspalte die Schaltflache ID-Zertifikat



angezeigt.
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5. Validieren Sie die ID-Zertifikatinformationen, indem Sie auf die Schaltflache ID klicken.



Identity Certificate ®@

e Status : Available

» Serial Number : 058f993097bd56758e 4555193be

 Issued By : acme Intermediate CA

O : acme

e |ssued To: ft-examle.cisco.com

o Public Key Type : RSA (2048 bit)

e Signature Algorithm : ecdsa-with-SHA56

* Associated Trustpoints : ACME_CERT

e Valid From: : 11:20:55 UTC July 212025

 Valld To : 11:21:55 UTC July 22,2025

« Public Key Hashes : 26b7a0f741436434a538b261144780b245204
SHA1 PublicKey haosh :
241256de8674656fc15551717844f651975b562¢520a0

Uberpriifung

Installiertes Zertifikat in FTD anzeigen

Vergewissern Sie sich, dass das Zertifikat mit dem Befehl.show crypto ca Certificates <Name des
Vertrauenspunkts> registriert ist.

<#root>

firepower#



show crypto ca certificates

ACME_CERT

Certificate

Status: Available

Certificate Serial Number: 058f993097bd56758e44554194a953be
Certificate Usage: General Purpose

Public Key Type: RSA (2048 bits)

Signature Algorithm: ecdsa-with-SHA256

Issuer Name:

CN=acme Intermediate CA

O=acme

Subject Name:

CN=ftd-example.cisco.com

Validity Date:

start date: 11:20:55 UTC Jul 21 2025

end date: 11:21:55 UTC Jul 22 2025

Storage: immediate

Associated Trustpoints: ACME_CERT

Public Key Hashes:

SHA1 PublicKey hash: 26b7a0f7414364a45b246114478bb741432520c4
SHA1 PublicKeyInfo hash: 24125d6e8674566c1551784f651975b562c520a

Syslog-Ereignisse

Die FTD der sicheren Firewall enthalt neue Syslogs zur Erfassung von Ereignissen, die mit der
Zertifikatsregistrierung unter Verwendung des ACME-Protokolls zusammenhangen:

« 717067: Enthalt Informationen zum Zeitpunkt des Beginns der ACME-Zertifikatregistrierung.

%FTD-5-717067: Starting ACME certificate enrollment for the trustpoint <private_acme> with CA <ca-acme.

« 717068: Stellt Informationen zum Zeitpunkt der erfolgreichen ACME-Zertifikatregistrierung
bereit.

%FTD-5-717068: ACME Certificate enrollment succeeded for trustpoint <private_acme> with CA <ca-acme.exal

+ 717069: Enthalt Informationen Gber den Fall, dass die ACME-Registrierung fehlschlagt.



%FTD-3-717069: ACME Certificate enrollment failed for trustpoint <private_acme>

« 717070: Stellt Informationen bereit, die sich auf das Tastenpaar fur die Zertifikatregistrierung
oder die Zertifikatverlangerung beziehen.

%FTD-5-717070: Keypair <Auto.private_acme> in the trustpoint <private_acme> is regenerated for <manual>

Fehlerbehebung

Wenn die Registrierung eines ACME-Zertifikats fehlschlagt, Giberlegen Sie sich die nachsten
Schritte zur Identifizierung und Behebung des Problems:

» Verbindung zum Server Uberprifen:Bestatigen Sie, dass die sichere Firewall tiber eine
Netzwerkverbindung zum ACME-Server verfugt. Stellen Sie sicher, dass keine
Netzwerkprobleme auftreten oder die Kommunikation durch Firewall-Regeln blockiert wird.

« Stellen Sie sicher, dass der Secure Firewall-Domanenname auflésbar ist:Stellen Sie sicher,
dass der auf der Secure Firewall FTD konfigurierte Domanenname vom ACME-Server
auflosbar ist. Diese Verifizierung ist fir den Server zur Validierung der Anfrage von
entscheidender Bedeutung.

- Domanenbesitz bestatigen:Uberpriifen Sie, ob alle im Vertrauenspunkt angegebenen
Domanennamen der FTD der sicheren Firewall gehdren. Dadurch wird sichergestellt, dass
der ACME-Server das Domaneneigentum Uberprtfen kann.

Befehle zur Fehlerbehebung

Sammeln Sie flr weitere Informationen die Ausgabe der nachsten Debugbefehle:

» debug crypto ca acme <1-255>
» debug crypto ca <1-14>
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