Konfigurieren eines Dual Active Route-basierten
Site-to-Site-VPN mit PBR auf einem von FDM
verwalteten FTD
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Einleitung

In diesem Dokument wird die Konfiguration eines dualen, aktiven, routenbasierten Site-to-Site-
VPN mit PBR auf einem durch FDM verwalteten FTD beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Grundlegendes Verstandnis von VPN

» Grundlegendes Verstandnis von Policy Based Routing (PBR)

* Grundlegendes Verstandnis des Internet Protocol Service Level Agreement (IP SLA)
+ Erfahrung mit FDM

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco FTDv Version 7.4.2
» Cisco FDM Version 7.4.2

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

In diesem Dokument wird die Konfiguration eines dualen, aktiven, routenbasierten Site-to-Site-
VPN auf FTD erlautert. In diesem Beispiel haben FTDs am Standort 1 und am Standort 2 zwei
aktive ISP-Verbindungen, die das Site-to-Site-VPN mit beiden ISPs gleichzeitig herstellen.
StandardmaRig durchlauft der VPN-Datenverkehr Tunnel 1 Gber ISP1 (blaue Linie). Bei
bestimmten Hosts wird der Datenverkehr Gber Tunnel 2 und ISP2 geleitet (rote Linie). Wenn auf
ISP1 eine Unterbrechung auftritt, wechselt der Datenverkehr als Backup auf ISP2. Umgekehrt:
Wenn auf dem ISP2 eine Unterbrechung auftritt, wechselt der Datenverkehr als Backup auf den
ISP1. Richtlinienbasiertes Routing (Policy-Based Routing, PBR) und Internet Protocol Service
Level Agreement (IP SLA) werden in diesem Beispiel verwendet, um diese Anforderungen zu
erfullen.

Konfigurieren

Netzwerkdiagramm
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VPN-Konfigurationen

Es muss unbedingt sichergestellt werden, dass die vorlaufige Konfiguration der IP-
Interkonnektivitat zwischen den Knoten ordnungsgemal abgeschlossen wurde. Die Clients an
Standort 1 und 2 verfligen Uber eine FTD innerhalb der IP-Adresse als Gateway.

FTD-VPN-Konfiguration fur Standort 1

Schritt 1: Erstellen Sie virtuelle Tunnelschnittstellen fiir ISP1 und ISP2. Melden Sie sich in der
FDM-GUI von Site1 FTD an. Navigieren Sie zu Gerat > Schnittstellen. Klicken Sie auf Alle
Schnittstellen anzeigen.
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Site1FTD_View_All_Interfaces
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View Configuration >

System Settings
Geolocation, Rule, VDB, Systern Upgrade, Management A
Security Inteligence Feads

View Configuration >

Schritt 2: Klicken Sie auf Virtual Tunnel Interfaces (Virtuelle Tunnelschnittstellen) und dann auf die

+-Schaltflache.
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Site1FTD_Create VTI

Schritt 3: Stellen Sie die erforderlichen Informationen zum VTI bereit. Klicken Sie auf OK.

* Name: demovti

Tunnel-ID: 1

Tunnelquelle: Extern (GigabitEthernet0/0)

IP-Adresse und Subnetzmaske: 169.254.10.1/24

Status: Klicken Sie auf den Schieberegler fir die Position Aktiviert.

Name Status

demovti . @)
Description

VA

i N
Tunnel ID unnel Source

1 outside (GigabitEthernet0/0) v
e )

4 N
IP Address and Subnet Mask

169.254.10.1 / 24
\ J
e.qg. 192.168.5.15/17 or 192.168.5.15/255.255.128.0

e (W)

Standort1FTD_VTI_Details_Tunnel1_ISP1

* Name: demovti_sp2
* Tunnel-ID: 2



» Tunnelquelle: outside2 (GigabitEthernet0/1)
+ IP-Adresse und Subnetzmaske: 169.254.20.11/24
+ Status: Klicken Sie auf den Schieberegler fur die Position Aktiviert.

Name
demovti_sp2| .

Most features work with named interfac

Description
V
Tunnel ID unnel Source
2 outside? (GigabitEthernet0/1) v
IP Address and Subnet Mask
169.254.20.11 / 24

aq. 192 .168.5.15/17 or 192.168.5.15/255.255.128.0

Standort1FTD_VTI_Details_Tunnel2_ISP2

Schritt 4: Navigieren Sie zu Device > Site-to-Site VPN (Gerat > Site-to-Site-VPN). Klicken Sie auf
die Schaltflache Konfiguration anzeigen.
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Site1FTD_View_Site2Site_VPN

Schritt 5. Starten Sie mit dem Erstellen eines neuen Site-to-Site-VPN Uber ISP1. Klicken Sie auf
SITE-TO-SITE-VERBINDUNG ERSTELLEN, oder klicken Sie auf die + Schaltflache.
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LOCAL NTIRFACTS LOCAL HETWOSSES REMOTE RTWORES. AT DXIMST

CREATE SITE-TO-SITE CONNECTION

Site1FTD_Create_Site-to-Site_Connection

Schritt 5.1: Bereitstellen der erforderlichen Informationen zu Endpunkten Klicken Sie auf die
Schaltflache Weiter.

» Verbindungsprofilname: Demo S2S

* Typ: Routenbasiert (VTI)

Local VPN Access Interface (Lokale VPN-Zugriffsschnittstelle): demovti (erstellt in Schritt 3)
* Remote-IP-Adresse: 192.168.10.1 (dies ist die IP-Adresse von Site2 FTD ISP1)



New Site-to-site VPN o

FIDV742 PEER ENDPOINT

Define Endpoints

Connection Profile Name Type
o 5 -

Sites Configuration

LOGAL SITE REMOTE SITE
-
Local VPN Access Interface Remaote IP Address
demovti (Tunnel1) ~ 192.168.10.1
.

(D

Site1FTD_ISP1_Site-to-Site_VPN_Define_Endpoints

Schritt 5.2: Navigieren Sie zur IKE-Richtlinie. Klicken Sie auf die Schaltflache BEARBEITEN.
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IKE Policy
© KE policies are ghabal, you cannot configure différent policies per VPN Any enabled IKE Policies are available to all VPN
cannections.
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IKE Palicy
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IPSec Proposal

None selected EDIT... [!]

Site1FTD_Edit_IKE_Policy

Schritt 5.3: Fir die IKE-Richtlinie konnen Sie eine vordefinierte Richtlinie verwenden oder eine
neue erstellen, indem Sie auf "Neue IKE-Richtlinie erstellen" klicken.

Schalten Sie in diesem Beispiel eine vorhandene IKE-Richtlinie AES-SHA-SHA um, und erstellen
Sie eine neue Richtlinie fir Demozwecke. Klicken Sie auf OK, um zu speichern.



« Name: AES256_DH14_SHA256_SHA256
* Verschlisselung: AES, AES256

* DH-Gruppe: 14

* Integritdtshash: SHA, SHA256

« PRF-Hash: SHA, SHA256

» Lebenszeit: 86400 (Standard)

Add IKE v2 Policy

[ Priority Name State

Y Filter 1 ] [ AES256_DH14_SHA256_SHA256 ] "3]

A i
@ ) AES-GCM-NULL-SHA Encryption

-
M——
|‘) AES-SHA-SHA l
r————
Diffie-Hellman Group

@ ) DES-SHA-SHA v

S

[ Integrity Hash )

Lifetime (seconds)

Create New IKE Policy “ 86400

Site1FTD_Add_New_IKE_Policy



Y Filter

@ AES-GCM-NULL-SHA 2
Q AES-SHA-SHA

DES-SHA-SHA

AES256_DH14_SHA256_SHA256

e Qe

Create New IKE Policy

Site1FTD_Enable_New_IKE_Policy

Schritt 5.4: Navigieren Sie zu IPSec-Angebot. Klicken Sie auf die Schaltflache BEARBEITEN.
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Site1FTD_Edit_IKE_Proposal

Schritt 5.5. FUr ein IPSec-Angebot kénnen Sie das vordefinierte verwenden oder ein neues
erstellen, indem Sie auf Neues IPSec-Angebot erstellen klicken. In diesem Beispiel erstellen Sie
eine neue Version fir Demozwecke. Klicken Sie auf OK, um zu speichern.

* Name: AES 256 SHA 256
* Verschlisselung: AES, AES256
* Integritdtshash: SHA1, SHA256
Add IKE v2 IPSec Proposal
+
8 SEEDEFALRT AES256_SHAZ256
& AES-GCM in Default Set : @ I ————
% AES_SHA AES256 L

& DES-SHA-1 Integrity Hash

Site1FTD_Add_New_IKE_Proposal



Y Filter SET DEFAULT

& AES-GCM in Default Set

& AES-SHA

@ DES-SHA-T

Site1FTD_Enable_New_IKE_Proposal

Schritt 5.6: Blattern Sie auf der Seite nach unten, und konfigurieren Sie den vorinstallierten
Schlussel. Klicken Sie auf die Schaltflache NEXT.

Notieren Sie sich diesen vorinstallierten Schlussel, und konfigurieren Sie ihn spater auf Site2 FTD.
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Authentication Type
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wo ()

Site1FTD_Configure_Pre_Shared_Key

Schritt 5.7: Uberpriifen der VPN-Konfiguration Wenn Sie Anderungen vornehmen méchten,
klicken Sie auf die Schaltflache Zurtick. Wenn alles in Ordnung ist, klicken Sie auf die Schaltflache
FERTIG stellen.



Demo_S2S Connection Profile

o Peer endpoint needs to be configured according to specified below configuration.

VPN Access 0 demovti (169.254.10.1) < | PeeriP Address 192.168.10.1

Interface

IKE Policy aes,aes-192,aes-256-sha512,sha384,sha,sha256-sha512,sha384,sha,sha256-21,20,16,15,14, aes,aes-256-
sha,sha256-sha,sha256-14

IPSec Proposal aes,aes-256-sha-1,sha-256

Authentication Pre-shared Manual Key

S y

IKE V1: DISABLED

IPSEC SETTINGS
Lifetime 28800 seconds
Duration
Lifetime Size 4608000 kilobytes

ADDITIONAL OPTIONS
o Information is copied to the clipboard when you click Finish. You must allow the browser to access your clipboard for the copy to be successful

eacx I

Site1FTD_ISP1_Review_VPN_Config_Summary

Schritt 6: Wiederholen Sie Schritt 5, um Uber ISP2 ein neues Site-to-Site-VPN zu erstellen.



Demo_S25_SP2 Connection Profile

o Peer endpoint needs to be configured according to specified below configuration.

VPN Access 0B demonti_sp?2 (169.254.20.11 G Peer IP Address 192.168.20.1
Interface

(II;E Policy ass, aes-192 aes5-256-5ha%12,5ha384 ,sha,shal?56-sha512,5ha384 sha sha256-21,20,16,15,14, aes, a65-256- 1
sha,sha?56-5ha,sha256-14

IPSec Proposal ses,aes-256-sha-1,5ha-256

Authentication Pre-shared Manual Key

& y,
Lifetime 28800 seconds

Duration

Lifetime Size 4608000 kilobytes

6 Information Is copled to the clipboard when you click Finish. You must allow the browser to access your clipboard for the copy to be successful

Site1FTD_ISP2_Review_VPN_Config_Summary

Schritt 7: Erstellen Sie eine Zugriffskontrollregel, um den Datenverkehr durch das FTD passieren
zu lassen. In diesem Beispiel alle fiir Demozwecke zulassen. Andern Sie lhre Richtlinie
entsprechend lhren tatsachlichen Anforderungen.

= i ] 3= = 7 s sdmi
i Firewall Device Manager o g @ O . @ H L] e o L
= | v vanege Monitoring Pollcies  Objects Device: ftdv?42 Ze @ D Admiktee e SECURE

& Security Policies

2 = (O sstpecypion — (O ientty — (O Secunity iteligence — (@ NAT — B intrusion

1 rule Y Fiter ﬁ @ <+
APPLICATIONS  URLS
3 1 Demo_sliow
Al
Dafnilt Actioa Access Control @ Block @, [, w

Site1FTD_Allow_Access_Control_Rule_Example

Schritt 8: (Optional) Konfigurieren Sie die NAT-Ausschlussregel fur den Client-Datenverkehr auf



FTD, wenn fir den Client eine dynamische NAT fur den Zugriff auf das Internet konfiguriert wurde.

Fur Demozwecke wird dynamische NAT fur Clients konfiguriert, um in diesem Beispiel auf das
Internet zuzugreifen. Daher ist eine NAT-Ausschlussregel erforderlich.

Navigieren Sie zu Richtlinien > NAT. Klicken Sie auf +. Geben Sie die Details an, und klicken Sie
auf OK.

 Title: NAT-Ausnahme

* Anordnung: Vor Auto NAT-Regeln

» Typ: Statisch

* Quellschnittstelle: Intern

» Ziel: Beliebig

+ Originalquelladresse: 192.168.70.0/24

« Ubersetzte Quelladresse: 192.168.70.0/24
 Originalzieladresse: 192.168.50.0/24

« Ubersetzte Zieladresse: 192.168.50.0/24
* Routensuche aktiviert

Add NAT Rule

Crgate Rub: for
Marwad NAT

thie soarce 25 well 25 the destination address of 3 network packet. D
4t t 1

Before Auto NAT Rules

Packet Translation Arvanced Options

Site1FTD_NAT_Exempt_Rule

DRIGING PACKET

THANSLATED PACKET

Source nterface

o

Destination Interface

Ay

Seures Address

Inside_1592.168.70 ~

Source Address

Insicie_192. 168,70

Destination Address

peer_192.168.50.0

Destination Address

peer_192.168.50.0 ¥




Title Create Rule for Status

NAT Exempt Manual NAT v D
Manual NAT rules allow the transiation of the source &s well 23 the destination address of a network packei. Destination and part
translation ame optional. You can place manual MAT rules eithar before or after Auto NAT rules and insert the nules at a apecific location
Placermant Type

Before Auto NAT Rules S

Packet Translation Advanced Options

Translate DMNS replies that match this rule

Fallthrough to Interface PAT (Destination Interface)

[ Perform route lookup for Destination interface I

Do not prosey ARP on Destination Interface

Show Diagrarm .. )

Site1FTD_NAT_Exempt_Rule_2

i) o Ex

Firewall Device Manager e poicies  Objects Dwib?ﬁ:v?l!
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CAMNCEL
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Y Filter

admin

ol Wi SECURE

DESTINATIOL.

1 NAT Exempt STAMC -ns'oo Insida_192.1.. poar_192.16... hNY ANY nside_192.1... poar_192.16.. WY
Marual NAT Rulos: (After)
¥ 1 ISPINatRule DYNAMIC inshose Aty ipd Al Y Al Interface Al
outside
¥ 3 ISPINatRule DYNAMIC Emu?n_ argeipd Al I Inberaco ANY AR
Site1FTD_NAT_Rule_Overview
Schritt 9: Bereitstellen der Konfigurationsanderungen
Firewall Device Manager Mu'rm Poﬁ:‘es OI.';-:c s um_m‘mz ® @ @) o ‘dite SECURE

Site1FTD_Deployment_Changes



FTD-VPN-Konfiguration fur Standort 2

Schritt 10: Wiederholen Sie die Schritte 1 bis 9 mit den entsprechenden Parametern fur Site2
FTD.

DemoS2S Connection Profile

ﬂ Peer endpoint needs to be configured according to specified below configuration.

VPN Access OB demondti23 (169.254,10.2) f;-? Peer IP Address 192.168.30.1
Interface

(_IKE Policy aes aes- 192 aes-256-5ha512 shalBd sha sha256-5ha512 shaldB4d sha sha256-21,20,16,15,14, aes aes-256- -\
sha,sha256-sha,sha256-14
IPSec Proposal ses,aes-256-sha-1,sha-256
Authentication Pre-shared Manual Key
LTyrpa J

IKE V1: DISABLED

IPSEC SETTINGS
Lifatime 28800 seconds
Duration
Lifetime Size 4608000 kilobytes
o Information is C':u:-iE:I to the clipboard when you click Finish. You must allow the browser to access yaur clipboard for the copy o be succeassfu

Site2FTD_ISP1_Review_VPN_Config_Summary



Demo_52S_SP2 Connection Profile

o Peer endpoint needs to be configured according to specified below configuration.

VPN Access QP demovti_sp2 (169.254.20.12) (:} Peer IP Address 192.168.40.1
Interface

IKE Policy aes,aes-192,ae5-256-5ha512,sha384 sha,sha256-sha512, sha3d4,sha, sha256-21,20,16,15,14, aes,aes-256-
sha,sha256-sha,sha256-14

IPSec Proposal aes, aes-256-sha-1,5ha- 256

Authentication Pre-shared Manual Key

Type

IKE V1: DISABLED

IPSEC SETTINGS

Lifetime 28800 seconds
Duration
Lifetime Size 4608000 kilobytes

ﬂ Infarmation is copied to the clipboard when you click Finish. You must allow the browser to access your clipboard for the copy to be successful.

BAsK

Site2FTD_ISP2_Review_VPN_Config_Summary



Edit NAT Rule

Tille

MNAT Exempy

transhotion ore optional. You can ploce

Placemant

Before Auto NAT Rulal

Packel Translation

Advanced Options

CRIGINAL PACKET
[oource Imerace Y

inside

Source Address

inside_192.168.50 +
Destination Address Destingtion Port
peer_192.168.70. Aty

Show Diagram @

Any

Create Rule for

Manual NAT

TRANSLATED PACKET

Destination Interface

Any

Source Address

inside_192.168.50 v

Destination Address

ng peer_192.168.70.0 v

Destination Port

Any ~

o

Site2FTD_NAT_Exempt_Rule
Konfigurationen auf PBR

PBR-Konfiguration fur Standort 1 FTD

Schritt 11. Erstellen Sie neue Netzwerkobjekte, die von der PBR-Zugriffsliste fur Site1 FTD
verwendet werden sollen. Navigieren Sie zu Objekte > Netzwerke, und klicken Sie auf +.

HR ) o=
Firewall Device Manager S © %
Monitoring

Device: ftdu742

Policies Objects

—

Object Types Network Objects and Groups

9 objects

Site1FTD_Create_Network_Object

®

+ . admin aliale, .
@ C) Administrator asca SECURE
¥ Filter ]

Preset fillers: System defined, Liser defined

Schritt 11.1: Erstellen Sie das Objekt der IP-Adresse von Site1 Client2. Geben Sie die
erforderlichen Informationen an. Klicken Sie auf die Schaltflache OK.

* Name: local_192,168,70,10
* Typ: Host
» Gastgeber: 192.168.70.10



Add Network Object

MNama

local_192.168.70.10

Description

Type

(O Network O raon (O Range

Haost

192.168.70.10

Site1FTD_Site1FTD_PBR_LokalesObjekt

Schritt 11.2. Erstellen Sie das Objekt der IP-Adresse von Site2 Client2. Geben Sie die
erforderlichen Informationen an. Klicken Sie auf OK.

* Name: remote_192,168.50,10
* Typ: Host
» Gastgeber: 192.168.50.10

Add Network Object

Name

remole_192.168.50.10

Description

Type

(O Metwerk (O raon (O Range

Host

182.168.50.10

Standort1FTD_PBR_Remote-Objekt

Schritt 12: Erstellen einer erweiterten Zugriffsliste fir PBR Navigieren Sie zu Gerat > Erweiterte
Konfiguration. Klicken Sie auf Konfiguration anzeigen.
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Site-to-Site VPN Advanced Configuration Device Administration
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Download Canfiguration
View Configuration » Canfigurs » View Configuration > View Configuration »
Site1FTD_View_Advanced_Configuration
Schritt 12.1. Navigieren Sie zu Smart CL| > Objects. Klicken Sie auf +.
. . o] ] = = T s admin Jisil
.wall Device Manage ] ' ! T .
Fiewall Dewice; Manager Manitoring Policies Objects Device: ftdv742 @ @ ® C Administrator aseo SECURE

Dewlce Summary

Objects

Advanced
Configuration

Smart CLI

DESCRIPTION

Objects

FlaxConfig

CLI object

CREATE SMART CLI OBJECT

Site1FTD_Add_SmartCLI_Object

Schritt 12.2. Geben Sie einen Namen fir das Objekt ein, und wahlen Sie die CLI-Vorlage aus.

* Name: Demo_PBR_ACL
» CLI-Vorlage: Erweiterte Zugriffsliste



Add Smart CLI Object

MNamie
Dama_PBR_ACL
LI Template
Extended Access List

Template

Standort1FTD_Erstellen_PBR_ACL_1

Schritt 12.3: Navigieren Sie zu Vorlage und konfigurieren
zu speichern.

Zeile 2, klicken Sie auf Aktion. Wahlen Sie Zulassen.

Add Smart CLI Object
Name
Demo_PBR_ACL

CLI Tamplste

Extended Access List

Template

. Klicken Sie auf die Schaltflache OK, um

Standort1FTD_Create_PBR_ACL_2

Leitung 3, auf Quellnetzwerk klicken. Wahlen Sie local_192.168.70.10 aus. Klicken Sie auf
destination-network. Wahlen Sie remote_192.168.50.10 aus.

Zeile 4: Klicken Sie auf Optionen, und wahlen Sie eine Option aus.

Leitung 6, klicken Sie auf Log-state und wahlen Sie disabled (Deaktiviert).



MName Dasciption

Tampiate

Standort1FTD_Create_PBR_ACL_3

Schritt 13: Erstellen Sie eine Routenlbersicht fir PBR. Navigieren Sie zu Gerat > Erweiterte
Konfiguration > Smart CLI > Objekte. Klicken Sie auf +.

[Fele it = ==m .
Lt Firewall Device Manager s 2 @ @ @ ® H yorko v 'k’ SECURE
il | . Monitaring Policies Objects Device: ftdv742 L . Administrator :
Device Summary
Advanced ﬂl = o
Objects

Configuration

Smart CLI

DESCRIPTION

Objects

FlaxConfig

FlexConfig Obj

Site1FTD_Add_SmartCLI_Object

Schritt 13.1. Geben Sie einen Namen fir das Objekt ein, und wahlen Sie die CLI-Vorlage aus.

* Name: Demo_PBR_RouteMap
» CLI-Vorlage: Routenlbersicht

Add Smart CLI Object

Name Description

Diera_PER_RouteMag

CLI Template

Route Map

Termpate

Site1FTD_Create_ PBR_RouteMap_1

Schritt 13.2: Navigieren Sie zu Vorlage, und konfigurieren Sie sie. Klicken Sie zum Speichern auf
OK.



Leitung 2, klicken Sie auf Neuverteilung. Wahlen Sie Zulassen. Klicken Sie auf Sequenznummer,
manuelle Eingabe 10. Klicken Sie auf Show disabled (Deaktiviert).

Add Smart CLI Object

Mame Description

Demao_PER_RouteMap

CLl Template

Route Map

Template

Site1FTD_Create_PBR_RouteMap_2

Zeile 3: Klicken Sie auf +, um die Zeile zu aktivieren. Click-Klausel. Wahlen Sie eine
Ubereinstimmungsklausel aus.

Add Smart CLI Object

Hame Description

Demo_PBR_RouteMap

CLI Template

Route Map

Template

match-clause

set-clause

bgp-mateh-clause

bgo-set-clause

Site1FTD_Create_PBR_RouteMap_3

Leitung 4, klicken Sie - um die Leitung zu deaktivieren.

Zeile 5: Klicken Sie auf +, um die Zeile zu aktivieren. Klicken Sie auf Listentyp. Wahlen Sie
Zugriffsliste aus.



Add Smart CLI Object

Mome

Domo_PBR_Routehap

CLI Template

Route Map

Tempiate

prefix-1ist

Site1FTD_Create_PBR_RouteMap_4

Leitung 6, klicken Sie auf access-list. Wahlen Sie den ACL-Namen, der in Schritt 12 erstellt wird.
In diesem Beispiel lautet der Name Demo_PBR_ACL.

Add Smart CLI Object

Mame Desariplian

Damo_PBR_RouteMap

CLI Template

Route Map

Template

T

[ Demo_POR_ACL

Site1FTD_Create_PBR_RouteMap_5

Zuruck zu Zeile 3. Klicken Sie auf die Optionen ... , und wahlen Sie Duplizieren.



Nama Dascription

Demeo_PBR_RouteMap

CLI Template

Route Map .

Template 6y Hide

Dupiicate

Site1FTD_Create_PBR_RouteMap_6

Zeile 14, klicken Sie auf clause und wahlen Sie bgp-set-clause.

Mame Description

Deema_PBR_Roul eMap

CLI Template

Foute Map

Template

Standort1FTD_Create_ PBR_RouteMap_7

Klicken Sie in den Zeilen 12, 13, 15, 16, 17, 18, 19, 21, 22, 23, 24 auf - button, um die
Deaktivierung vorzunehmen.

Zeile 20, klicken Sie auf Optionen und wahlen Sie specific-ip aus.



Name Descripthon

Demo_PBR_RouteMap

CLI Template

Route Map -

Tempilate & Hide disabiled () Rese

Standort1FTD_Create_PBR_RouteMap_8

Leitung 21, klicken Sie auf IP-Adresse. Next-Hop-IP-Adresse manuell eingeben In diesem Beispiel
ist es die IP-Adresse des Peer-Standorts2 FTD VTI tunnel2 (169.254.20.12). Klicken Sie auf
Ausblenden deaktiviert.

Name Description

Demo_PBR_RouteMap

Template

configure ma

match ipvd

CANCEL

Site1FTD_Create_PBR_RouteMap_9



Uberpriifen der Konfiguration der Routeniibersicht

Name Description

Demo_PBR_RouteMap

Template @ Show disabled

Standort1FTD_Create_ PBR_RouteMap_10

Schritt 14: Erstellen eines FlexConfig-Objekts fur PBR Navigieren Sie zu Device > Advanced
Configuration > FlexConfig Objects, und klicken Sie auf +.

=1 . ) . o 5= = y f) ~ @ . admin ol
| ] Firewall Device Manager ik 2 " == = . “aiea SE RE
< N ' Monitoring Policies Cbiects Jevice: favTazZ L i e/ : Ariministrator tice 2ELLUE

Device Summary
FlexConfig Objects

o T :
T nAME TICNS

FlaxConifig Policy

Standort1FTD_Create_PBR_FlexObj_1

Schritt 14.1: Geben Sie einen Namen fiir das Objekt ein. In diesem Beispiel lautet
Demo_PBR_FlexObj. Geben Sie im Editor flr Vorlagen und Negate Vorlagen die Befehlszeilen
ein.

» Vorlage:

interface GigabitEthernet0/2

policy-route-route-map Demo_PBR_RouteMap_Site2
* Negative-Vorlage:

interface GigabitEthernet0/2

no policy-route-route-map Demo_PBR_RouteMap_Site2



Mame
Dema_PBR_FlexOhj

Description

Wariables

+ ADD VARLAGLE

Template % Expand

Negate Template

Standort1FTD_Create_PBR_FlexObj_2

Schritt 15: Erstellen einer FlexConfig-Richtlinie fir PBR Navigieren Sie zu Gerat > Erweiterte
Konfiguration > FlexConfig-Richtlinie. Klicken Sie auf +. Wahlen Sie den in Schritt 14 erstellten
FlexConfig-Objektnamen aus. Klicken Sie auf die Schaltflache OK.

Gl == . il 1 e ==n . "
Firewall Device Manager Fer B 3 N @ @ @ ® : B0 .l cECURE
il | Nonitorng Policles Objecta Device: frdv742 - z Administrator

Device Summary

FlexConfig Policy

Advanced
Configuration

= * i ]
Smart CLI roup List Preview
Objocts

FlaxConfig

FlaxConfig Objects

FlexConfig Policy

Site1FTD_Create_PBR_FlexPolicy_1

Schritt 15.1. Uberpriifen Sie den Befehl im Fenster Vorschau. Klicken Sie in diesem Fall auf
Speichern.



b il T e Monltoring Policles Objects Device: fdvT42 C] . Administrator ICRRCON. =

L & Summary
FlexConfig Policy

Group List Preview

+

B Demo_PER_FlexOb;

FlexConfig

FlaxConfig Objects

FlexConfig Policy

Site1FTD_Create_PBR_FlexPolicy_2

Schritt 16: Bereitstellen der Konfigurationsanderungen

] Firewall Device Manager M::'F'iing Pu?c:ius U:::*.; [ .F:El!\-nz @@ @ Znnl\:.:-'s'ralcr s’ SECURE
Site1FTD_Deployment_Changes
PBR-Konfiguration fur Site2 FTD

Schritt 17: Wiederholen Sie Schritt 11 bis Schritt 16, um PBR mit den entsprechenden Parametern
far Site2 FTD zu erstellen.

Add Smart CLI Object

Mame Description

Demo_PBR_ACL_Site2

Template

Site2FTD_Create_ PBR_ACL



Add Smart CLI Object

Name Description

[Demn_PER_Rmeﬂap_She? ]

CLI Template

Route Map

Template

Site2FTD_Create_PBR_RouteMap

Create FlexConfig Object

Name

[ Demo_PBR_FlexObj_Site2 l

Drescription

Variables

+ ADD VARIADLE

Template

Site2FTD_Create_PBR_FlexObj



Firewsll Device Manager

— ity L&) === == ¥ . admin i
sl e S a ey A ot - & cizges >EL
1 Maonitodng Policies Objects vice: Mdv742 (] Administrator

Device Sum

Advanced FloxC f Polioy
Configuration lexConfig Policy
@ Successfully saved.
Smart CLI
Objects
% Group List Preview

+

FlexConfig

M Domo_PER_Rax0bi_Site2
FlexCaonfig Objects

FlexConfig Policy

Site2FTD_Create_PBR_FlexPolicy
Konfigurationen auf SLA Monitor
Site1 FTD SLA-Uberwachungskonfiguration

Schritt 18. Erstellen Sie neue Netzwerkobjekte, die von SLA Monitors flr Site1 FTD verwendet
werden sollen. Navigieren Sie zu Objekte > Netzwerke, und klicken Sie auf +.

e Ml G o e + H admin ailiailis o
""" PR Maonitoring Policies Davice: ftehv742 @ @. @ @ . Administrator SIREET i SRk
Object Types ¢ Metwork Objects and Groups
T Networks 9 chijects Y Finer i
Preset flters: System defined, efined

€ Ports

Site1FTD_Create_Network_Object

Schritt 18.1. Erstellen Sie ein Objekt fiur die IP-Adresse des ISP1-Gateways. Geben Sie die
erforderlichen Informationen an. Klicken Sie auf OK.

* Name: ExternZuSP1_192.168.30.3
* Typ: Host
» Gastgeber: 192.168.30.3



Add Network Object

arme

OutgideToSP1_192.168.30.3

Deseription

Type

(O Network O fapn () Range

ot

192.168.30.3

Site1FTD_Create_SLAMonitor_NetObj_ISP1

Schritt 18.2. Erstellen Sie ein Objekt fur die IP-Adresse des ISP2-Gateways. Geben Sie die
erforderlichen Informationen an. Klicken Sie auf OK.

* Name: Extern2ZuSP2_192,168,40,4
* Typ: Host
» Gastgeber: 192.168.40.4

Add Network Object

e

Dutside2ToSP2_192.168.40.4

Description

Type

() Network () raoN () Range

Host

192.168.40.4]

Site1FTD_Create_SLAMonitor_NetObj_ISP2

Schritt 19: Erstellen der SLA-Uberwachung Navigieren Sie zu Objekte > Objekttypen > SLA-
Monitore. Klicken Sie auf +, um einen neuen SLA-Monitor zu erstellen.



= o o E =] * adrmin i

M Firewall Device Manac - T aliibhe oo

S Device Manager Monitoring Pelices Objects Davico: fdw?a2 @ ® : Adminisrator <@ SECURE
Object Types SLA Monitors

T Networka ¥ Filer
= . 1 AME MCGHITORED ADDRESS TARIET WTERFACE ACTENS

CREATE SLA MONTOR

Q SGT Groups

L

Site1FTD_Create_SLAMonitor

Schritt 19.1: Geben Sie im Fenster Add SLA Monitor Object (SLA-Uberwachungsobjekt
hinzufuigen) die erforderlichen Informationen flir das ISP1-Gateway an. Klicken Sie zum Speichern
auf OK.

* Name: sla-extern

« Uberwachungsadresse: ExternZuSP1_192.168.30.3
Zielschnittstelle: outside(GigabitEthernet0/0)

IP ICMP ECHO-OPTIONEN: standard

Add SLA Monitor Object

Monitor Address

CutsideToSP 1_152.168.30.3
S—
—_a————

Target inmerfsce

cutsick [Gigabitfthemetn/a)

1P AP ECHO OFTIONS

0 Fellowirn presertio o feloeig ceereiatizn: Theshsld = Timeoue & Frogueney

Thresheld Tienaout
5000

Frequency




Site1FTD_Create_SLAMonitor_NetObj_ISP1_Details

Schritt 19.2. Klicken Sie weiterhin auf +, um einen neuen SLA-Monitor fir das ISP2-Gateway zu
erstellen. Geben Sie im Fenster Add SLA Monitor Object (SLA-Uberwachungsobjekt hinzufiigen)
die erforderlichen Informationen fur das ISP2-Gateway ein. Klicken Sie zum Speichern auf OK.

* Name: sla-extern2

. Uberwachungsadresse: Extern2ZuSP2_192,168,40,4
 Zielschnittstelle: outside2(GigabitEthernet0/1)

* |IP ICMP ECHO-OPTIONEN: standard

arget Interface
outside? (GigabitfthemetD/ 1)

1P ICMP ECHO OPTIONS
D Tk (T P B2 et obition: Thisnsln  Tinisas « Frinabiaty

Thwisicheld

Site1FTD_Create_SLAMonitor_NetObj_ISP2_Details

Schritt 20: Bereitstellen der Konfigurationsanderungen

] Efrawall Device) banagar MnEring Po?c‘ie: ujj:u D mﬂdz @ @ :d;::“ﬂm{ v dies’ SECURE
Site1FTD_Deployment_Changes
Site2 FTD SLA-Uberwachungskonfiguration

Schritt 21. Wiederholen Sie Schritt 18. bis Schritt 20. Erstellen Sie einen SLA-Monitor mit den
entsprechenden Parametern auf Site2 FTD.



Name

zla-outside

Description

[ Monitor Address

OutsideToSP1_192.168.10.3
v

Target Interface

outside (GigabitEthernet0/0)

1P ICMP ECHO OPTIONS

@ Following properiies have foll comalation: T = Timaout = Fi
Thrashold Timaout

5000 mi s 5000
Frequency

mwc i) e 15

A ¢

Type of Service Number of Packsts Data Size

0 1 28

CANCEL

Site2FTD_Create_SLAMonitor_NetObj_ISP1_Details

Name

sha-outsided|

Description

Monitor Address

Qutside2ToSP2_192.168.20.4

Target Interface

outside2 (GigabitEthernet0/1)

P IGMP ECHO OPTIONS:

o Following propentes have following comelation: Threshold = Timeoot < Frequency

Threshold Timeout
5000 ™ ds 5000

Frequency
E0000

Type of Service Number of Packets Data Size
0 1 28

CANCEL

Site2FTD_Create_SLAMonitor_NetObj_ISP2_Details



Konfigurationen auf statischer Route

Statische FTD-Routenkonfiguration fir Standort 1

Schritt 22. Erstellen Sie neue Netzwerkobjekte, die von der statischen Route fur Site1 FTD
verwendet werden sollen. Navigieren Sie zu Objekte > Netzwerke, klicken Sie auf + Schaltflache.

] - AR o = [——] £ H admin l1aal

i f| Firewall Device Manager = H v ‘uses SECURE

] irewall Device Manage Monitoring Policies Objects Device: ftdw7d2 @ @ @ . Administrator aisea SECURE
—

Object Types  + Network Objects and Groups

T Networks 9 objects

S Pors

Standort1FTD_Create_Obj

b e *
Preset Alters: System defined, User defined

Schritt 22.1. Objekt fur externe 2 IP-Adresse des Peer-Standorts erstellen2 FTD. Geben Sie die
erforderlichen Informationen ein. Klicken Sie auf OK.

* Name: remote_outside2_192.168.20.1

* Typ: GASTGEBER
* Netzwerk: 192.168.20.1

Site1FTD_Create_NetObj_StaticRoute_1

Add Network Object

Marme
remaote_outside2_192.168.20.1

Description

Type
() Metwork Oy Faon () Range
Host

192.168.20.1

Schritt 22.2. Erstellen Sie das Objekt fur die IP-Adresse von VTl Tunnel1 des Peer-Standorts2
FTD. Geben Sie die erforderlichen Informationen an. Klicken Sie auf OK.

* Name: peer_vti_169.254.10.2

* Typ: GASTGEBER
* Netzwerk:169.254.10.2



Add Network Object

Narme
peer_vii_169.254.10.2

Description

Type
Network | (@) Host FQDN Range
Host
169.254.10.2

Site1FTD_Create_NetObj_StaticRoute_2

Schritt 22.3. Erstellen Sie das Objekt fur die IP-Adresse des VTI Tunnel2 des Peer-Standorts2
FTD. Geben Sie die erforderlichen Informationen an. Klicken Sie auf OK.

* Name: peer_vti_169,254.20,12
* Typ: GASTGEBER
* Netzwerk:169.254.20.12

Add Network Object

peer_vii_169.254.20.12 ]

Typer
Network | (@) Host

Host
169.254.20.12

Site1FTD_Create_NetObj_StaticRoute_3

Schritt 22.4. Erstellen Sie ein Objekt flr das interne Netzwerk des Peer-Site2 FTD. Geben Sie die
erforderlichen Informationen an. Klicken Sie auf OK.

* Name: peer_192,168,50,0
* Typ: NETZWERK
* Netzwerk:192.168.50.0/24



Add Network Object

Name
peer_192.168.50.0

Description

Type
(@) Network

MNetwork

[ 192,168.50.0/24

Site1FTD_Create_NetObj_StaticRoute_4

Schritt 23: Navigieren Sie zu Gerat > Routing. Klicken Sie auf Konfiguration anzeigen. Klicken Sie
auf die Registerkarte "Statisches Routing". Klicken Sie auf +, um eine neue statische Route
hinzuzuflgen.

1 ]
1'1_ Firewall Device Manager i o @ @ @ E :‘:::;lsr e "‘II;'C'L;' SECURE
istr

Monitoring Paolicias

o | : & Internet

Interfaces Routing Updates
Management: Merged 1 static route Geglocation, Rule, VDB, System Upgrade,
Enabiled 4 of 9 Security Intaligence Feeds
View All Interfaces » View Configuration » View Configuration >
Smart License Backup and Restore Troubleshoot
Tier: FTDWE0 - 10 Gbps
View Configuration > View Configuration > bzl benatseidne, SO
Standort1FTD_View_Route_Configuration
(il essiGeise iianassr i o = = @ @ +  admin S
by =l il Monitoring Policies Objects Device: ftdv742 . Admiristrator Saea e
Device Summary
Routing
Add Multiple Virtual Routers w . Commands v 43 BGP Global Settings
Static Routing BGP OSPF EIGRP ECMP Traffic Zones

.
" LTWE LTRaC CTIONS

TIRFACE

Standort1FTD_Add_Static_Route

Schritt 23.1: Erstellen Sie eine Standardroute tber das ISP1-Gateway mit SLA-Uberwachung.



Wenn das ISP1-Gateway unterbrochen wird, wechselt der Datenverkehr Uber ISP2 zur Backup-
Standardroute. Sobald ISP1 wiederhergestellt ist, wird der Datenverkehr wieder tber ISP1
geleitet. Geben Sie die erforderlichen Informationen an. Klicken Sie zum Speichern auf OK.

* Name: AnSP1GW

+ Schnittstelle: outside(GigabitEthernet0/0)
* Protokolle: IPv4

* Netzwerke: any-ipv4

» Gateway: ExternZuSP1_192.168.30.3

+ Kennzahl: 1

» SLA-Monitor: sla-extern



Add Static Route

Name

ToSP1GW

Description

nterface

outside (GigabitEthernet0/0) v

Protocol

@ 1Pva () IPv6

ateway Metric

OutsideToSP1_192.168.30.3 ™ 1

SLA Monitor Applicable only for IPvl Protocol type

sla-outside v

CANCEL

Site1FTD_Create_StaticRoute_1



Schritt 23.2: Erstellen Sie eine Backup-Standardroute Uber das Gateway ISP2. Metrik muss
gréler als 1 sein. In diesem Beispiel ist Metrik 2. Geben Sie die erforderlichen Informationen ein.
Klicken Sie zum Speichern auf OK.

* Name: StandardToSP2GW

+ Schnittstelle: outside2(GigabitEthernet0/1)
* Protokolle: IPv4

* Netzwerke: any-ipv4

» Gateway: Extern2ZuSP2_192,168,40,4

+ Kennzahl: 2



Add Static Route

Name

DefaultToSP2GW
Description

Y

Interface

outside2 (GigabitEthernet0/1) v
Gateway Metric

Outside2ToSP2_192.168.40.4 ! 2
SLA Monitor Applicable only for IPvd Protocol type

Please select an SLA Monitor '

CANCEL

Site1FTD_Create_StaticRoute 2



Schritt 23.3. Erstellen Sie eine statische Route fur den Zielverkehr zu einer externen IP-Adresse2
des Peer-Site2 FTD Uber ein ISP2-Gateway mit SLA-Uberwachung, die fiir die Einrichtung eines
VPN mit einer externen IP-Adresse2 des Peer-Site2 FTD verwendet wird. Geben Sie die
erforderlichen Informationen an. Klicken Sie zum Speichern auf OK.

* Name: SpezifischrToSP2GW

+ Schnittstelle: outside2(GigabitEthernet0/1)
» Protokolle: IPv4

* Netzwerke: remote_outside2_192.168.20.1
» Gateway: Extern2ZuSP2_192,168,40,4

» Kennzahl: 1

* SLA-Monitor: sla-extern2



Add Static Route

Name
SpecificToSP2GW
Description
Y
Interface
outside2 (GigabitEthernet0/1) ot
Protocol
@ IPva () IPv6
+
5 remote_outside2_192.168.20.1
Gateway Metric
Outside2ToSP2_192.168.40.4 W 1
SLA Monitor Applicable only for Ifv4 Protocol type
sla-outside2 v

CANCEL

Site1FTD_Create_StaticRoute_3



Schritt 23.4. Erstellen Sie eine statische Route flr den Zieldatenverkehr zum internen Netzwerk
des Peer-Standorts 2 FTD Uber den Peer-VTI-Tunnel 1 von Site 2 FTD als Gateway, mit SLA-
Uberwachung fiir die Verschliisselung des Client-Datenverkehrs tiber Tunnel 1. Wenn das ISP1-
Gateway eine Unterbrechung erfahrt, wechselt der VPN-Datenverkehr zum VTI-Tunnel 2 von
ISP2. Sobald ISP1 wiederhergestellt ist, wird der Datenverkehr zum VTI-Tunnel zurickgeleitet 1
von ISP1. Geben Sie die erforderlichen Informationen ein. Klicken Sie zum Speichern auf OK.

* Name: AnVTISP1

» Schnittstelle: demovti(Tunnel1)
* Protokolle: IPv4

* Netzwerke: peer_192,168,50,0
» Gateway: peer_vti_169.254.10.2
» Kennzahl: 1

+ SLA-Monitor: sla-extern



Add Static Route

Name

ToVTISP|

Description

7
Interface
demovti (Tunnel1) v
T peer_192.168.50.0
ateway Metric
peer_vti_169.254.10.2 v 1
SLA Monitor Applicable only for JPvd Protocol type
sla-outside v

CANCEL

Site1FTD_Create_StaticRoute_4



Schritt 23.5. Erstellen Sie eine statische Backup-Route flir den Zielverkehr zum internen Netzwerk
des Peer-Standorts 2 FTD Uber den Peer-VTI-Tunnel 2 von Site 2 FTD als Gateway, der fur die
Verschlisselung des Client-Verkehrs Gber Tunnel 2 verwendet wird. Legen Sie den Wert fur die
Metrik héher als 1 fest. In diesem Beispiel ist die Metrik 22. Geben Sie die erforderlichen
Informationen an. Klicken Sie zum Speichern auf OK.

* Name: ToVTISP2_Backup

» Schnittstelle: demovti_sp2 (Tunnel2)
* Protokolle: IPv4

* Netzwerke: peer_192,168,50,0

+ Gateway: peer_vti_169,254.20,12

» Kennzahl: 22



Add Static Route

Name

ToVTISP2_Backup|

Description
Vi
Interface
demovti_sp2 (Tunnel2) v
Protocol
@ 1Pva () IPv6
Networks
+
T peer_192.168.50.0
Gateway Metric
peer_vti_169.254.20.12 v 22
SLA Monitor Applicable only for IPv4 Protocol type
Please select an SLA Monitor v

Site1FTD_Create_StaticRoute_5



Schritt 23.6: Erstellen einer statischen Route fir PBR-Datenverkehr Zieldatenverkehr zu Site2
Client2 tiber Peer-VTI-Tunnel 2 von Site2 FTD als Gateway mit SLA-Uberwachung. Geben Sie die
erforderlichen Informationen an. Klicken Sie zum Speichern auf OK.

* Name: AnVTISP2

+ Schnittstelle: demovti_sp2 (Tunnel2)
» Protokolle: IPv4

* Netzwerke: remote_192,168.50,10
» Gateway: peer_vti_169,254.20,12

+ Kennzahl: 1

» SLA-Monitor: sla-extern2



Add Static Route

ame

ToVTISPZ

Description

Interface

demovti_sp2 (Tunnel2)

D) remote_192.168.50.10

Gateway

peer_vti_169.254.20.12

SLA Monitor Applicable only for§Pv4 Protocol type

sla-outside2

Site1FTD_Create_StaticRoute_6

CANCEL

Metric



Schritt 24: Bereitstellen der Konfigurationsanderungen

B s/ 2= =

= admin
Menitoring Puolicies Objects Device: dv742

Firewall Device Manager i
Adminisirator

dlisilin o
tisko 5

Site1FTD_Deployment_Changes

Statische FTD-Routenkonfiguration fur Standort 2

Schritt 25: Wiederholen Sie die Schritte 22 bis 24, um eine statische Route mit den
entsprechenden Parametern fir Site2 FTD zu erstellen.

ea ivis o o= ==n 6 . Q @ . admin slrals
F | ana >, . . aen SECLURE
Monitoring Policies Objects Device: frdv742 = e = -4 Administrator BH00) ikt ASINE
Routing
Add Multiple Virtual Routers o >~ Commands v £ BGP Global Settings
Static Routing BGP OSPF EIGRP ECMP Traffic Zones
6 routes T L
GATEWAY B
1 ToSPIGW outside Pvit 0.0.0.0:0 192.168.10.3 sla-outside 1
2 DefaultToSP2GW outsida2 P 0.0.0.0/0 192.168.20.4 2
3 SpecificToSPZGW outside? IPwd 192.168.40.1 192.168.20.4 sla-outside? 1
4 ToVWTISP2Z demovil_sp2 IPvd 192.168.70.10 168.254.20.11 sla-outside2 1
5 ToVWTISPZ_backup demovii_sp2 Pvid 192.168.70.0/24 169.254.20.11 22
& TaVTISP1 demoviizs Pud 192.168.70.0/24 169.254.10.1 sla-outside 1

Site2FTD_Create_StaticRoute

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprufen, ob lhre Konfiguration ordnungsgemafn
funktioniert. Navigieren Sie Uber die Konsole oder SSH zur CLI von Site1 FTD und Site2 FTD.

Sowohl ISP1 als auch ISP2 funktionieren ordnungsgemaf

VPN

//Sitel FTD:

ftdv742# show crypto ikev2 sa

IKEv2 SAs:

Session-id:156, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote

1072332533 192.168.30.1/500 192.168.10.1/500

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/44895 sec



Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: Oxec031247/0xc2f3f549

IKEv2 SAs:

Session-id:148, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
1045734377 192.168.40.1/500 192.168.20.1/500

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify:

Life/Active Time: 86400/77860 sec
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x47bfa607/0x82e8781d

// Site2 FTD:

ftdv742# show crypto ikev2 sa

IKEv2 SAs:

Session-id:44, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
499259237 192.168.10.1/500 192.168.30.1/500

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify:

Life/Active Time: 86400/44985 sec
Child sa: Tocal selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0xc2f3f549/0xec031247

IKEv2 SAs:
Session-id:36, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
477599833 192.168.20.1/500 192.168.40.1/500

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify:

Life/Active Time: 86400/77950 sec
Child sa: Tocal selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x82e8781d/0x47bfa607

Routing

// Sitel FTD:
ftdv742# show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

PSK

PSK

PSK



i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF

Gateway of last resort is 192.168.30.3 to network 0.0.0.0

0.0.0.0 0.0.0.0 [1/0] via 192.168.30.3, outside

169.254.10.0 255.255.255.0 is directly connected, demovti
169.254.10.1 255.255.255.255 is directly connected, demovti
169.254.20.0 255.255.255.0 is directly connected, demovti_sp2
169.254.20.11 255.255.255.255 is directly connected, demovti_sp2
192.168.20.1 255.255.255.255 [1/0] via 192.168.40.4, outside?2
192.168.30.0 255.255.255.0 is directly connected, outside
192.168.30.1 255.255.255.255 is directly connected, outside
192.168.40.0 255.255.255.0 is directly connected, outside2
192.168.40.1 255.255.255.255 is directly connected, outside2
192.168.50.0 255.255.255.0 [1/0] via 169.254.10.2, demovti
192.168.50.10 255.255.255.255 [1/0] via 169.254.20.12, demovti_sp2
192.168.70.0 255.255.255.0 is directly connected, inside
192.168.70.1 255.255.255.255 is directly connected, inside

I_ﬁU')U')I_ﬁI_ﬁU')I_ﬁI_ﬁU?

// Site2 FTD:
ftdv742# show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF
Gateway of last resort is 192.168.10.3 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 192.168.10.3, outside

C 169.254.10.0 255.255.255.0 is directly connected, demovti25

L 169.254.10.2 255.255.255.255 is directly connected, demovti25

C 169.254.20.0 255.255.255.0 is directly connected, demovti_sp2

L 169.254.20.12 255.255.255.255 is directly connected, demovti_sp2
C 192.168.10.0 255.255.255.0 is directly connected, outside

L 192.168.10.1 255.255.255.255 is directly connected, outside

C 192.168.20.0 255.255.255.0 is directly connected, outside2

L 192.168.20.1 255.255.255.255 is directly connected, outside2

S 192.168.40.1 255.255.255.255 [1/0] via 192.168.20.4, outside2

C 192.168.50.0 255.255.255.0 is directly connected, inside

L 192.168.50.1 255.255.255.255 is directly connected, inside

S 192.168.70.0 255.255.255.0 [1/0] via 169.254.10.1, demovti25

S 192.168.70.10 255.255.255.255 [1/0] via 169.254.20.11, demovti_sp2

SLA-Uberwachung

// Sitel FTD:



ftdv742# show sla monitor configuration
SA Agent, Infrastructure Engine-II
Entry number: 188426425

Owner:

Tag:

Type of operation to perform: echo
Target address: 192.168.40.4

Interface: outside?2

Number of packets: 1

Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0

Verify data: No

Operation frequency (seconds): 60

Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE

Life (seconds): Forever

Entry Ageout (seconds): never

Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active
Enhanced History:

Entry number: 855903900

Owner:

Tag:

Type of operation to perform: echo
Target address: 192.168.30.3

Interface: outside

Number of packets: 1

Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0

Verify data: No

Operation frequency (seconds): 60

Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE

Life (seconds): Forever

Entry Ageout (seconds): never

Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active
Enhanced History:

ftdv742# show sla monitor operational-state

Entry number: 188426425

Modification time: 08:37:05.132 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056

Number of operations attempted: 1748

Number of operations skipped: 0

Current seconds left in Life: Forever

Operational state of entry: Active

Last time this entry was reset: Never

Connection loss occurred: FALSE

Timeout occurred: FALSE

Over thresholds occurred: FALSE

Latest RTT (milliseconds): 30

Latest operation start time: 13:44:05.173 UTC Thu Aug 15 2024
Latest operation return code: OK

RTT Values:

RTTAvg: 30 RTTMin: 30 RTTMax: 30

NumOfRTT: 1 RTTSum: 30 RTTSum2: 900



Entry number: 855903900

Modification time: 08:37:05.133 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056

Number of operations attempted: 1748

Number of operations skipped: 0

Current seconds left in Life: Forever

Operational state of entry: Active

Last time this entry was reset: Never

Connection loss occurred: FALSE

Timeout occurred: FALSE

Over thresholds occurred: FALSE

Latest RTT (milliseconds): 30

Latest operation start time: 13:44:05.178 UTC Thu Aug 15 2024
Latest operation return code: OK

RTT Values:

RTTAvg: 30 RTTMin: 30 RTTMax: 30

NumOfRTT: 1 RTTSum: 30 RTTSum2: 900

// Site2 FTD:

ftdv742# show sla monitor configuration
SA Agent, Infrastructure Engine-II

Entry number: 550063734

Owner:

Tag:

Type of operation to perform: echo
Target address: 192.168.20.4

Interface: outside2

Number of packets: 1

Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0

Verify data: No

Operation frequency (seconds): 60

Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE

Life (seconds): Forever

Entry Ageout (seconds): never

Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active
Enhanced History:

Entry number: 609724264

Owner:

Tag:

Type of operation to perform: echo
Target address: 192.168.10.3
Interface: outside

Number of packets: 1

Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0

Verify data: No

Operation frequency (seconds): 60

Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE

Life (seconds): Forever

Entry Ageout (seconds): never



Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active
Enhanced History:

ftdv742# show sla monitor operational-state

Entry number: 550063734

Modification time: 09:05:52.864 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056

Number of operations attempted: 1718

Number of operations skipped: 0

Current seconds left in Life: Forever

Operational state of entry: Active

Last time this entry was reset: Never

Connection loss occurred: FALSE

Timeout occurred: FALSE

Over thresholds occurred: FALSE

Latest RTT (milliseconds): 190

Latest operation start time: 13:42:52.916 UTC Thu Aug 15 2024
Latest operation return code: OK

RTT Values:

RTTAvg: 190 RTTMin: 190 RTTMax: 190

NumOfRTT: 1 RTTSum: 190 RTTSum2: 36100

Entry number: 609724264

Modification time: 09:05:52.856 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056

Number of operations attempted: 1718

Number of operations skipped: 0

Current seconds left in Life: Forever

Operational state of entry: Active

Last time this entry was reset: Never

Connection loss occurred: FALSE

Timeout occurred: FALSE

Over thresholds occurred: FALSE

Latest RTT (milliseconds): 190

Latest operation start time: 13:42:52.921 UTC Thu Aug 15 2024
Latest operation return code: OK

RTT Values:

RTTAvg: 190 RTTMin: 190 RTTMax: 190

NumOfRTT: 1 RTTSum: 190 RTTSum2: 36100

Ping-Test

Szenario 1. Standort1 Client1 ping Standort2 Client1.

Uberpriifen Sie vor dem Ping die Z&hler von show crypto ipsec sa | inc interface:|encap|decap on
Site1 FTD.

In diesem Beispiel zeigt Tunnel1 1.497 Pakete fiur die Kapselung und 1.498 Pakete fir die
Kapselung.

// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti



#pkts encaps: 1497, #pkts encrypt: 1497, #pkts digest: 1497

#pkts decaps: 1498, #pkts decrypt: 1498, #pkts verify: 1498

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
interface: demovti_sp2

#pkts encaps: 16, #pkts encrypt: 16, #pkts digest: 16

#pkts decaps: 15, #pkts decrypt: 15, #pkts verify: 15

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

Site1 Client1 ping Site2 Client1 erfolgreich.

Sitel_Clientl#ping 192.168.50.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.50.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 10/97/227 ms

Uberpriifen Sie die Zahler von show crypto ipsec sa | inc interface:|encap|decap on Site1 FTD
after ping successfully.

In diesem Beispiel zeigt Tunnel 1 1.502 Pakete fir die Kapselung und 1.503 Pakete flr die
Entkapselung, wobei beide Zahler um 5 Pakete ansteigen und somit den 5 Ping-Echo-
Anforderungen entsprechen. Dies weist darauf hin, dass Pings von Site1 Client1 an Site2 Client1
Uber ISP1 Tunnel 1 geroutet werden. Tunnel 2 zeigt keine Erhéhung der Kapselungs- oder
Entkapselungszahler an und bestatigt, dass es nicht flr diesen Datenverkehr verwendet wird.

// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti

#pkts encaps: 1502, #pkts encrypt: 1502, #pkts digest: 1502

#pkts decaps: 1503, #pkts decrypt: 1503, #pkts verify: 1503

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
interface: demovti_sp2

#pkts encaps: 16, #pkts encrypt: 16, #pkts digest: 16

#pkts decaps: 15, #pkts decrypt: 15, #pkts verify: 15

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

Szenario 2. Site1 Client2 pingt Site2 Client2.

Uberpriifen Sie vor dem Ping die Z&hler von show crypto ipsec sa | inc interface:|encap|decap on
Site1 FTD.

In diesem Beispiel zeigt Tunnel2 21 Pakete fiir die Kapselung und 20 Pakete fir die Kapselung
an.



// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti

#pkts encaps: 1520, #pkts encrypt: 1520, #pkts digest: 1520

#pkts decaps: 1521, #pkts decrypt: 1521, #pkts verify: 1521

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
interface: demovti_sp2

#pkts encaps: 21, #pkts encrypt: 21, #pkts digest: 21

#pkts decaps: 20, #pkts decrypt: 20, #pkts verify: 20

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

Site1 Client2 pingt Site2 Client2 erfolgreich.

Sitel_Client2#ping 192.168.50.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout 1is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/39/87 ms

Uberpriifen Sie die Zahler von show crypto ipsec sa | inc interface:|encap|decap on Site1 FTD
after ping successfully.

In diesem Beispiel zeigt Tunnel 2 26 Pakete fir die Kapselung und 25 Pakete fir die
Entkapselung an, wobei beide Zahler um 5 Pakete ansteigen und somit den 5 Ping-Echo-
Anforderungen entsprechen. Dies zeigt an, dass Pings von Site1 Client2 an Site2 Client2 Uber
ISP2 Tunnel 2 geroutet werden. Tunnel 1 zeigt keine Erhéhung der Kapselungs- oder
Entkapselungszahler an und bestatigt, dass er nicht fur diesen Datenverkehr verwendet wird.

// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti

#pkts encaps: 1520, #pkts encrypt: 1520, #pkts digest: 1520

#pkts decaps: 1521, #pkts decrypt: 1521, #pkts verify: 1521

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
interface: demovti_sp2

#pkts encaps: 26, #pkts encrypt: 26, #pkts digest: 26

#pkts decaps: 25, #pkts decrypt: 25, #pkts verify: 25

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

Unterbrechung bei ISP1, wahrend ISP2 einwandfrei funktioniert

In diesem Beispiel wird die Schnittstelle EO/1 auf ISP1 manuell heruntergefahren, um zu
simulieren, dass auf ISP1 eine Unterbrechung auftritt.



Internet_SPl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Internet_SP1(config)#

Internet_SP1(config)#interface EO/1
Internet_SP1(config-if)#shutdown
Internet_SP1(config-if)#exit

Internet_SP1(config)#

VPN

Der Tunnel1 ging unter. Nur Tunnel2 ist mit IKEV2 SA aktiv.

// Sitel FTD:

ftdv742# show interface tunnel 1
Interface Tunnell "demovti", is down, Tine protocol 1is down
Hardware is Virtual Tunnel MAC address N/A, MTU 1500
IP address 169.254.10.1, subnet mask 255.255.255.0
Tunnel Interface Information:
Source interface: outside IP address: 192.168.30.1
Destination IP address: 192.168.10.1
IPsec MTU Overhead : 0
Mode: ipsec ipv4 IPsec profile: ipsec_profile|e4084d322d

ftdv742# show crypto ikev2 sa
IKEv2 SAs:

Session-id:148, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
1045734377 192.168.40.1/500 192.168.20.1/500

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify:

Life/Active Time: 86400/80266 sec
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x47bfa607/0x82e8781d

// Site2 FTD:

ftdv742# show interface tunnel 1
Interface Tunnell "demovti25", is down, Tine protocol is down
Hardware 1is Virtual Tunnel MAC address N/A, MTU 1500
IP address 169.254.10.2, subnet mask 255.255.255.0
Tunnel Interface Information:
Source interface: outside IP address: 192.168.10.1
Destination IP address: 192.168.30.1
IPsec MTU Overhead : 0
Mode: ipsec ipv4 IPsec profile: ipsec_profile|e4084d322d
frdv742#

ftdv742# show crypto ikev2 sa

PSK



IKEv2 SAs:
Session-id:36, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
477599833 192.168.20.1/500 192.168.40.1/500
Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/80382 sec
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x82e8781d/0x47bfa607

Routing

In der Routing-Tabelle werden die Backup-Routen ibernommen.

// Sitel FTD:
ftdv742# show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF
Gateway of Tast resort is 192.168.40.4 to network 0.0.0.0

192.168.50.10 255.255.255.255 [1/0] via 169.254.20.12, demovti_sp2
192.168.70.0 255.255.255.0 is directly connected, inside
192.168.70.1 255.255.255.255 is directly connected, inside

S* 0.0.0.0 0.0.0.0 [2/0] via 192.168.40.4, outside2

C 169.254.20.0 255.255.255.0 is directly connected, demovti_sp2

L 169.254.20.11 255.255.255.255 is directly connected, demovti_sp2
S 192.168.20.1 255.255.255.255 [1/0] via 192.168.40.4, outside2

C 192.168.30.0 255.255.255.0 is directly connected, outside

L 192.168.30.1 255.255.255.255 is directly connected, outside

C 192.168.40.0 255.255.255.0 is directly connected, outside2

L 192.168.40.1 255.255.255.255 is directly connected, outside2

S 192.168.50.0 255.255.255.0 [22/0] via 169.254.20.12, demovti_sp2
S

C

L

// Site2 FTD:
ftdv742# show route

Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route



SI - Static InterVRF, BI - BGP InterVRF
Gateway of last resort is 192.168.10.3 to network 0.0.0.0

169.254.20.
169.254.20.
192.168.10.
192.168.10.
192.168.20.
192.168.20.
192.168.40.
192.168.50.
192.168.50.
192.168.70.
192.168.70.

U')U')I_ﬁ(/')l_ﬁl_ﬁl_ﬁl/?

SLA-Uberwachung

0.0.0.0 0.0.0.0 [1/0] via 192.168.10.3, outside

0 255.255.255.0 1is directly connected, demovti_sp2
12 255.255.255.255 1is directly connected, demovti_sp2

ORrRPORrRrRFPRORKRO

255.
255.
255.
255.
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.
255.
255.

255.0 1is directly connected, outside
255.255 is directly connected, outside
255.0 1is directly connected, outside2
255.255 is directly connected, outside?2
255.255 [1/0] via 192.168.20.4, outside2
255.0 1is directly connected, inside

255.255 is directly connected, inside

255.0 [22/0] via 169.254.20.11, demovti_sp2

10 255.255.255.255 [1/0] via 169.254.20.11, demovti_sp2

Auf Site1 FTD zeigt der SLA-Monitor eine Zeitiberschreitung nach Nummer 855903900
(Zieladresse ist 192.168.30.3) fur ISP1 an.

// Sitel FTD:

ftdv742# show sla monitor operational-state

Entry number: 188426

425

Modification time: 08:37:05.131 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056
attempted: 1786

skipped: 0

in Life:
entry: Active
was reset: Never
Connection loss occurred: FALSE

Number of operations
Number of operations
Current seconds left
Operational state of
Last time this entry

Timeout occurred: FA

LSE

Forever

Over thresholds occurred: FALSE

Latest RTT (milliseconds):

100

Latest operation start time: 14:22:05.132 UTC Thu Aug 15 2024
Latest operation return code: OK

RTT Values:
RTTAvg: 100 RTTMi
NumOfRTT: 1 RTTSu

Entry number: 855903

n: 100
m: 100

900

RTTMax: 100
RTTSum2: 10000

Modification time: 08:37:05.132 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056
attempted: 1786

skipped: 0

in Life:
entry: Active
was reset: Never
Connection loss occurred: FALSE

Number of operations
Number of operations
Current seconds left
Operational state of
Last time this entry

Timeout occurred: TR

UE

Forever

Over thresholds occurred: FALSE

Latest RTT (milliseconds): NoConnection/Busy/Timeout

Latest operation start time: 14:22:05.134 UTC Thu Aug 15 2024
Latest operation return code: Timeout



RTT Values:
RTTAvg: O RTTMin: 0 RTTMax: O
NumOfRTT: O RTTSum: O RTTSum2: O

ftdv742# show track
Track 1
Response Time Reporter 855903900 reachability
Reachability is Down
7 changes, last change 00:11:03
Latest operation return code: Timeout
Tracked by:
STATIC-IP-ROUTING O
Track 2
Response Time Reporter 188426425 reachability
Reachability 1is Up
4 changes, last change 13:15:11
Latest operation return code: OK
Latest RTT (millisecs) 140
Tracked by:
STATIC-IP-ROUTING O

Ping-Test

Uberpriifen Sie vor dem Ping die Z&hler von show crypto ipsec sa | inc interface:|encap|decap on
Site1 FTD.

In diesem Beispiel zeigt Tunnel2 36 Pakete fur die Kapselung und 35 Pakete fur die Kapselung.

// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti_sp2
#pkts encaps: 36, #pkts encrypt: 36, #pkts digest: 36
#pkts decaps: 35, #pkts decrypt: 35, #pkts verify: 35
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

Site1 Client1 ping Site2 Client1 erfolgreich.

Sitel_Clientl#ping 192.168.50.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.50.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 22/133/253 ms

Site1 Client2 pingt Site2 Client2 erfolgreich.

Sitel Client2#ping 192.168.50.10



Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 34/56/87 ms

Uberpriifen Sie die Zahler von show crypto ipsec sa | inc interface:|encap|decap on Site1 FTD
after ping successfully.

In diesem Beispiel zeigt Tunnel 2 46 Pakete fur die Kapselung und 45 Pakete fur die
Entkapselung, wobei beide Zahler um 10 Pakete ansteigen und somit den 10 Ping-Echo-Anfragen
entsprechen. Dies zeigt an, dass die Ping-Pakete Gber ISP2 Tunnel 2 geroutet werden.

// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti_sp2
#pkts encaps: 46, #pkts encrypt: 46, #pkts digest: 46
#pkts decaps: 45, #pkts decrypt: 45, #pkts verify: 45
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

Unterbrechung bei ISP2, wahrend ISP1 einwandfrei funktioniert

In diesem Beispiel wird die Schnittstelle EQ/1 auf ISP2 manuell heruntergefahren, um zu
simulieren, dass auf ISP2 eine Unterbrechung auftritt.

Internet_SP2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Internet_SP2(config)#

Internet_SP2(config)#int e0/1
Internet_SP2(config-if)#shutdown

Internet_SP2(config-if)#AZ

Internet_SP2#

VPN

Der Tunnel2 ging unter. Nur Tunnel1 ist mit IKEV2 SA aktiv.

// Sitel FTD:

ftdv742# show interface tunnel 2
Interface Tunnel2 "demovti_sp2", is down, Tine protocol is down
Hardware 1is Virtual Tunnel MAC address N/A, MTU 1500
IP address 169.254.20.11, subnet mask 255.255.255.0
Tunnel Interface Information:
Source interface: outside2 IP address: 192.168.40.1



Destination IP address: 192.168.20.1

IPsec MTU Overhead : 0

Mode: ipsec ipv4 IPsec profile: ipsec_profile|e4084d322d
ftdv742# show crypto ikev2 sa
IKEv2 SAs:
Session-id:159, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
1375077093 192.168.30.1/500 192.168.10.1/500

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify:

Life/Active Time: 86400/349 sec
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x40f407b4/0x26598bcc

// Site2 FTD:

ftdv742# show int tunnel 2
Interface Tunnel2 "demovti_sp2", is down, Tine protocol is down
Hardware is Virtual Tunnel MAC address N/A, MTU 1500
IP address 169.254.20.12, subnet mask 255.255.255.0
Tunnel Interface Information:
Source interface: outside2 IP address: 192.168.20.1
Destination IP address: 192.168.40.1
IPsec MTU Overhead : 0
Mode: ipsec ipv4d IPsec profile: ipsec_profile|e4084d322d

ftdv742# show crypto ikev2 sa
IKEv2 SAs:
Session-id:165, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
1025640731 192.168.10.1/500 192.168.30.1/500

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify:

Life/Active Time: 86400/379 sec
Child sa: Tocal selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x26598bcc/0x40f407b4

Routing

In der Routing-Tabelle verschwand die ISP2-bezogene Route fir den PBR-Verkehr.

// Sitel FTD:
ftdv742# show route

Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area

PSK

PSK



N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

SI - Static InterVRF, BI - BGP InterVRF

Gateway of last resort is 192.168.30.3 to network 0.0.0.0

—Ohunrnorrnrr 0w

0.0.0.0 0.0.0.0 [1/0] via 192.168.30.3, outside

169.254.10.0 255.255.255.0 is directly connected, demovti
169.254.10.1 255.255.255.255 is directly connected, demovti
192.168.30.0 255.255.255.0 is directly connected, outside
192.168.30.1 255.255.255.255 is directly connected, outside
192.168.40.0 255.255.255.0 is directly connected, outside2
192.168.40.1 255.255.255.255 is directly connected, outside2
192.168.50.0 255.255.255.0 [1/0] via 169.254.10.2, demovti
192.168.70.0 255.255.255.0 is directly connected, inside
192.168.70.1 255.255.255.255 is directly connected, inside

// Site2 FTD:

ftdv742# show route

Codes:

L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

SI - Static InterVRF, BI - BGP InterVRF

Gateway of last resort is 192.168.10.3 to network 0.0.0.0

(ﬁl_ﬁ(ﬁl_ﬁl_ﬁl_ﬁ(/?

0.0.0.0 0.0.0.0 [1/0] via 192.168.10.3, outside

169.254.10.0 255.255.255.0 is directly connected, demovti25
169.254.10.2 255.255.255.255 is directly connected, demovti25
192.168.10.0 255.255.255.0 is directly connected, outside
192.168.10.1 255.255.255.255 is directly connected, outside
192.168.20.0 255.255.255.0 is directly connected, outside2
192.168.20.1 255.255.255.255 is directly connected, outside2
192.168.40.1 255.255.255.255 [1/0] via 192.168.20.4, outside2
192.168.50.0 255.255.255.0 is directly connected, inside
192.168.50.1 255.255.255.255 is directly connected, inside
192.168.70.0 255.255.255.0 [1/0] via 169.254.10.1, demovti25

SLA-Uberwachung

Auf Site1 FTD zeigt der SLA-Monitor eine Zeitliberschreitung nach Nummer 188426425
(Zieladresse ist 192.168.40.4) fur ISP2 an.

// Sitel FTD:

ftdv742# show sla monitor operational-state



Entry number: 188426425

Modification time: 08:37:05.133 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056

Number of operations attempted: 1816

Number of operations skipped: 0

Current seconds left in Life: Forever

Operational state of entry: Active

Last time this entry was reset: Never

Connection loss occurred: FALSE

Timeout occurred: TRUE

Over thresholds occurred: FALSE

Latest RTT (milliseconds): NoConnection/Busy/Timeout
Latest operation start time: 14:52:05.174 UTC Thu Aug 15 2024
Latest operation return code: Timeout

RTT Values:

RTTAvg: O RTTMin: 0 RTTMax: O

NumOfRTT: 0O RTTSum: O RTTSum2: O

Entry number: 855903900

Modification time: 08:37:05.135 UTC Wed Aug 14 2024
Number of Octets Used by this Entry: 2056

Number of operations attempted: 1816

Number of operations skipped: 0

Current seconds left in Life: Forever

Operational state of entry: Active

Last time this entry was reset: Never

Connection loss occurred: FALSE

Timeout occurred: FALSE

Over thresholds occurred: FALSE

Latest RTT (milliseconds): 10

Latest operation start time: 14:52:05.177 UTC Thu Aug 15 2024
Latest operation return code: OK

RTT Values:

RTTAvg: 10 RTTMin: 10 RTTMax: 10

NumOfRTT: 1 RTTSum: 10 RTTSum2: 100

ftdv742# show track
Track 1
Response Time Reporter 855903900 reachability
Reachability is Up
8 changes, last change 00:14:37
Latest operation return code: OK
Latest RTT (millisecs) 60

Tracked by:
STATIC-IP-ROUTING O
Track 2

Response Time Reporter 188426425 reachability
Reachability is Down
5 changes, last change 00:09:30
Latest operation return code: Timeout
Tracked by:
STATIC-IP-ROUTING O

Ping-Test

Uberpriifen Sie vor dem Ping die Z&hler von show crypto ipsec sa | inc interface:|encap|decap on
Site1 FTD.



In diesem Beispiel zeigt Tunnel 1 74 Pakete fir die Kapselung und 73 Pakete fir die Kapselung.

// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti
#pkts encaps: 74, #pkts encrypt: 74, #pkts digest: 74
#pkts decaps: 73, #pkts decrypt: 73, #pkts verify: 73
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

Site1 Client1 ping Site2 Client1 erfolgreich.

Sitel_Clientl#ping 192.168.50.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.50.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 30/158/255 ms

Site1 Client2 pingt Site2 Client2 erfolgreich.

Sitel_Client2#ping 192.168.50.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 6/58/143 ms

Uberpriifen Sie die Zahler von show crypto ipsec sa | inc interface:|encap|decap on Site1 FTD
after ping successfully.

In diesem Beispiel zeigt Tunnel 1 84 Pakete fur die Kapselung und 83 Pakete fur die
Entkapselung an, wobei beide Zahler um 10 Pakete ansteigen und somit den 10 Ping-Echo-
Anfragen entsprechen. Dies zeigt an, dass die Ping-Pakete Gber ISP1 Tunnel 1 geroutet werden.

// Sitel FTD:

ftdv742# show crypto ipsec sa | inc interface:|encap|decap
interface: demovti
#pkts encaps: 84, #pkts encrypt: 84, #pkts digest: 84
#pkts decaps: 83, #pkts decrypt: 83, #pkts verify: 83
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0



Fehlerbehebung

In diesem Abschnitt erhalten Sie Informationen zur Behebung von Fehlern in lhrer Konfiguration.

Sie kdnnen diese Befehle zum Debuggen verwenden, um den VPN-Abschnitt zu beheben.

debug crypto ikev2 platform 255
debug crypto ikev2 protocol 255
debug crypto ipsec 255

debug vti 255

Sie kdnnen diese Befehle verwenden, um Fehler im PBR-Abschnitt zu beheben.

debug policy-route

Mit diesen Befehlen konnen Sie Fehler im Abschnitt SLA Monitor beheben.

ftdv742# debug sla monitor ?
error QOutput IP SLA Monitor Error Messages
trace Output IP SLA Monitor Trace Messages



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



