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Einleitung

In diesem Dokument werden Einblicke in die Neuzuweisung von Gerateausgangen zur Cisco
Secure Firewall gegeben.

Voraussetzungen

Hintergrundinformationen

* Angezeigte Geratenamen stimmen jetzt mit anderem Branding-Material tiberein

» So wird die Marke gestarkt und die Benutzerumgebung vereinfacht.

» Keine funktionalen Auswirkungen auf Plattformen; nur der Text wurde geandert.
Altere FTD-Hardwareplattformen (FPR1010/11XX, FPR41XX, FPR93XX) verwenden
weiterhin Firepower-Branding

Einige System- und Komponentennamen kdnnen weiterhin firepower verwenden.

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco Next Gen Firewall (NGFW)-Portfolio

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



FirePOWER Management Center (FMC) Version 7.6.0

» Firepower Device Manager (FDM) Version 7.6.0

Alle virtuellen Firepower Threat Defense (FTD) Version 7.6.0
Sichere Cisco Firewall 31XX, 42XX

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Beschreibung

So funktioniert es:

» Vollstandige Modellnamen und kurze Modellnamen fir CSF31XX, CSF42XX, Firewall Threat
Defense (FTD) Virtual und alle Firewall Management Center (FMC)-Plattformen enthalten
Cisco Secure Firewall-Branding.

» Die CSF31XX FDM-Software ist jetzt SFDM, Secure Firewall Device Manager.

* Dieses Feature enthalt keine Funktionskomponenten.

» FUr diese Funktion gibt es keine Konfigurationsoptionen.

Aktualisierung:

» Beim Upgrade auf Secure Firewall 7.6 werden alle relevanten CLIs und GUIs aktualisiert, um
das aktuelle Branding zu berucksichtigen.
» Keine Probleme beim Upgrade fir registrierte Gerate
- Bei einem Upgrade von Firewall Threat Defense (FTD) aktualisiert Firewall
Management Center (FMC) die Benutzeroberflache mit dem aktuellen Branding.
- Wenn ein Upgrade von Firewall Management Center (FMC) durchgeflihrt wird, stellen
alle registrierten Gerate die Verbindung nach dem Upgrade wieder her.

Konfigurieren

Beispiele fur Firewall Management Center

Ubersichtsstatus:

+ Dem Management Center-Modellnamen wurde das Cisco Branding vorangestellit.



Firewall Management Center

Qverview Analysis Policies Devices Objects Integration
I
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Network Threats Intrusion Events Status X Geolocation QoS Zero Trust Show th
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* Dem Management Center-Modellnamen wurde das Cisco Branding vorangestellt.
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CLI-Ausgabe:

Operating System
Operating System Version
IPv4 Address

IPv6 Address

Current Policies

Model Number
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Cisco Firepower Extensible Operating System (FX-0S)
82.16.0
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Disabled

Health Policy

Firewall Management Center Health Policy
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» Der vollstandige Modellname wird mit dem Cisco Secure Firewall-Branding angezeigt.
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Cisco Firepower Extensible Operating System (FX-OS) v2.16.0 (build 239)
Cisco Secure Firewall Management Center for VMware v7.6.0 (build 12)

> show version
——————————————————— [ firepower |---------mmmmmmem--

Model : Cisco Secure Firewall Management Center for VMware (66)
Version 7.6.0 (Build 12)

UuUID : c1f610d6-a0f7-11ee-9fc9-c65704d8547¢

Rules update version  : 2024-02-07-001-vrt

LSP version : Isp-rel-20240207-1539

VDB version : 377

Gerateverwaltung:

» Verwaltete Gerate zeigen gekirzte Modellnamen.
» Firepower (hier FPR1140) und Secure Firewall Devices (hier 3130, 4215 und FTD auf
VMware) kdnnen zusammen angezeigt werden.

Firewall Management Center
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I
View By: Group v
All (4) ® Error (3) @® Warning (0) Offline (0) ® Normal (1) Deployment Pending (0) @® Upgrade (0) ® Snort 3 (3
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Beispiel fur FirePOWER-Gerate

Ubersichtsstatus:
* Der vollstandige Modellname wird in den Systeminformationen des Gerats angezeigt.

* FP 11XX wird als FirePOWER angezeigt.

Analysis Policies Devices Objects Integration Deploy Q Ge {+ @ adminv

icp VTEP SNMP

License s System
Essentials: Yes Model: Cisco Firepower 1140 Threat Defense
Export-Controlled Features: No Serial: JAD23330Q2Y
Malware Defense: No Time: 2024-02-13 15:41:11
sl Ho bt UTC (UTC+0:00)

Zone:
Carrier: No

Version: 7.6.0
URL: No

Time Zone
Secure Client Premier: No setting for

Time UTC (UTC+0:00)
Secure Client Advantage: No based

Systemdetails flr sicheres Firewall-Gerat:

* Der vollstdndige Modellname wird in den Systeminformationen des Gerats angezeigt.
* Der CSF31XX wird als Cisco Secure Firewall angezeigt.
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Cisco Secure Firewall 3130 Threat Defense
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Rules: ( N )

Chassis-Manager fur 3100/4200 im Multi-Instance-Modus:

* Der vollstdndige Modellname wird in den Systeminformationen des Gerats angezeigt.
* Das Chassis CSF42XX wird als Cisco Secure Firewall angezeigt.

Firewall Management Center Overview Analysis Policies Devices

T

Chassis Manager: Device 3 @ connected

I Cisco Secure Firewall 4245 Threat Defense Multi-Instance Supervisor I

Summary Interfaces Instances System Configuration

Management IP:  192.168.0.140 Version: 7.6.0 (build 1383)
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Firewall Threat Defense-Konfigurationsstandardwerte:

» Der Standard-Hostname des Systems ist nach wie vor firepower,



» Wir haben Firepower beibehalten, da dies nicht direkt auf die laufende Plattform verweist.
» Dies kann vom Benutzer einfach geandert werden.
Moéchten Sie IPv4 konfigurieren? (y/n) [y]:
Mochten Sie IPv6 konfigurieren? (y/n) [y]: n
IPv4 Gber DHCP oder manuell konfigurieren? (DHCP/manuell) [manuell]:
Geben Sie eine IPv4-Adresse fur die Verwaltungsschnittstelle [192.168.0.190] ein: 192.168.0.231
Geben Sie eine IPv4-Netzmaske flr die Verwaltungsschnittstelle [255.255.255.0] ein:

Geben Sie das IPv4-Standard-Gateway fur die Verwaltungsschnittstelle [Datenschnittstellen] ein:
192.168.0.254

Geben Sie einen vollqualifizierten Hostnamen fiir dieses System ein [firepower]:
Geben Sie eine kommagetrennte Liste mit DNS-Servern oder 'none' ein [x.x.x.x]:
Geben Sie eine kommagetrennte Liste mit Suchdomanen oder 'none' [] ein:

Wenn sich Ihre Netzwerkinformationen gedndert haben, missen Sie erneut eine Verbindung
herstellen.

Beispiele fur Firewall-Geratemanager

Ubersichtsstatus:

+ Auf der Hauptseite des Geréats wird der vollstandige Modellname mit dem Branding fur die
sichere Firewall angezeigt.

L: Firewall Device Managel Y . f_. : l::n:IE
Monitoring Policies Objects Device: firepower
Madel Software VDB Intrusion Rule Update

Cisco Secure Firewall 3130 Threat Defense 7.6.0-1383 377.0 20240124-1535




Firewall Device Manager - G ‘ _
i Monitoring Policies Objects Device: firepower

Dashboard
(%) Dashboard
System
System
Network Overview Model Software VDB Intrusion Rule Update
Cisco Secure 7.6.0-1383 377.0 20240124-1535
Firewall 3130 Threat
Users Defense

Applications
IP Address

Web Applications

Ausgabe der Firewall Threat Defense CLI:

* Der vollstandige Modellname wird zusammen mit der Bezeichnung der sicheren Firewall
angezeigt.

 Dies wird auch bei SSH-Anmeldungen angezeigt.

» Andere CLI-Ausgaben, z. B. show version, verwenden die sichere Firewall anstelle von
Firepower.

Gerat lokal verwalten? (ja/nein) [ja]:

Konfigurieren des Firewall-Modus flr geroutet.

Informationen zur Richtlinienbereitstellung aktualisieren
- Hinzufligen einer Geratekonfiguration

Die ersten Boot-Konfigurationsschritte fiir den Secure Firewall Device Manager for Secure Firewall
Threat Defense wurden erfolgreich durchgefuhrt.

> Version anzeigen

[ Feuerkraft ]
Modell: Cisco Secure Firewall 3130 Threat Defense (80) Version 7.6.0 (Build 13)
UUID: 123ab4d5-e6aa-11bb-ccc7-f888d99f000d

VDB-Version: 377

Firewall Device Manager-Systemmonitor:

» Das Dashboard der Systemiiberwachung verwendet auch den richtigen Modellnamen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



