Konfigurieren der Schnittstelle fur die
Zusammenfuhrung von Management und
Diagnose in FMC
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Einleitung

In diesem Dokument werden die Schritte zum Konfigurieren der Zusammenfihrung der
Verwaltungs- und Diagnoseschnittstellen beschrieben, die in der FTD 7.4.0-Version hinzugefligt
wurden.

Voraussetzungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in diesen Themen verflgen:

» Cisco Secure Firewall Threat Defense (FTD)
» Cisco Secure Firewall Manager Center (FMC)

Hintergrundinformationen

In Version 7.3 und friheren Versionen wird die physische Verwaltungsschnittstelle von der
logischen Diagnoseschnittstelle (Lina) und der logischen Verwaltungsschnittstelle (Linux)
gemeinsam verwendet.

In Version 7.4 und hdher wird die Diagnoseschnittstelle mit Management zusammengefihrt, um
die Benutzererfahrung zu vereinfachen.



Bei neuen Geraten, die Version 7.4 oder héher verwenden, kdnnen Sie die altere
Diagnoseschnittstelle nicht verwenden. Nur die zusammengefihrte Management-Schnittstelle ist
verfugbar.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Virtual Cisco Secure Firewall Threat Defense (FTD), Version 7.4.2
+ Virtual Cisco Secure Firewall Manager Center (FMC), Version 7.4.2

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Wenn Sie ein Upgrade auf Version 7.4 oder héher durchgefuhrt haben und Uber eine
Konfiguration flur die Diagnoseschnittstelle verfugen, kdnnen Sie die Schnittstellen manuell
zusammenfuhren, oder Sie kdnnen die separate Diagnoseschnittstelle weiter verwenden.

Falls Sie keine Konfiguration fir die Diagnoseschnittstelle haben, wird die
Schnittstellenzusammenflihrung automatisch durchgefihrt.



Anmerkung: Die Unterstitzung fur die Diagnoseschnittstelle soll in einem spateren
Release entfernt werden, daher planen Sie, die Schnittstellen so schnell wie moglich
zusammenzufihren.

FTD - Diagramm der internen Architektur

Uberblick tiber die konvergente Management-Schnittstelle
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Uberblick (iber die interne Architektur vor und nach der Konvergenzmanagement-Schnittstelle

Links die interne Architektur fir die logische Diagnoseschnittstelle (Lina) und die logische
Verwaltungsschnittstelle (Linux). Version 7.3 und friher.

Auf der rechten Seite sehen Sie die interne Architektur flr eine einzige Management-Schnittstelle.
Der Lina-Zugriff auf das Managementnetzwerk nutzt den NAT-Dienst.

Konvergenzverfahren

Wenn die Konfiguration auf der Diagnoseschnittstelle vorhanden ist, werden die Schnittstellen
nach einem Upgrade nicht automatisch zusammengefihrt, und Sie missen das
Konvergenzverfahren durchfihren.

Bei diesem Verfahren missen Konfigurationsanderungen bestatigt und in einigen Fallen manuell
behoben werden.

Um den aktuellen Modus des Gerats anzuzeigen, geben Sie den Befehl show management-
interface converge in der FTD-CLI ein.

> show management-interface convergence
no management-interface convergence

Dieses Ergebnis zeigt, dass die Verwaltungsschnittstellen nicht zusammengefiihrt wurden.

Schritt 1:
Navigieren Sie auf der FMC-Benutzeroberflache zu Devices > Device Management (Gerate >
Geratemanagement), und wahlen Sie das FTD aus, das bearbeitet werden soll. Es wird direkt zur




Registerkarte Schnittstellen gedtffnet.
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© Management Interface action needed. X
Merge the Management and Diagnostic interfaces on the Management Interface Merge dialog box, or merge them later by clicking the 3= icon for Diagnostic interface In the table below.

Merging the interface will cause some downtime. Leam morne

All Interfaces Virtual Tunnels

Add Interfaces v

@, Search by name

Interface Logical Name Type Security Zones MAC Address (Active/Standby) IP Address Fath Monitoring  Virtual Router

@ Diagnostie0/0 diagnastic Physical 192.168.40.74/255.255.255.0{5tar...  Disabled Global e
GigabiEihernetoro Physical Disabled

(@ GigabitEsherneto/1 Physical Disabled

[@ GigabitEtherneto/z Physical Disabled

Aktion erforderlich, um Diagnose- und Verwaltungsschnittstelle nach dem Gerate-Upgrade auf Softwareversion 7.4.2

zusammenzufihren

Schritt 2:

Entfernen Sie alle Konfigurationen der Diagnoseschnittstelle. Es ist zwingend erforderlich, dass
die Diagnoseschnittstelle nicht konfiguriert ist, um mit dem Zusammenfuhren fortzufahren.

In dieser Diagnoseschnittstelle gibt es z. B.: IP-Adresse und statische Route.
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—
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IP-Adresse der Diagnoseschnittstelle entfernen
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Firewall Management Center

Overview Analysis Policies Devices Objects Integration
Tac_test
Cisco Firepower Threat Defense for Wiware
Device Interfaces Infine Sets Routing DHCP VTEP
—
Metwork « Interface Iﬁ‘;”:‘::'f Trom Virtus! Gateway Tunneled
¥ [Pvd Routes
DNS diagnastic Global 192, 168.40,254 false
¥ IPvE Routes

Statische Routenkonfiguration auf Diagnoseschnittstelle

Schritt 3:
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+ Add Route

Tracked

Klicken Sie auf den Bereich Management Interface Merge (Aktion erforderlich) oder auf das
Symbol Merge neben dem Symbol Edit (Bearbeiten) auf der Diagnoseschnittstelle.

Firewall Management Center
Devices | Secure Firewall Interfaces

Tac_test
Gisco Firepower Threat Defense for VMware

Device Interfaces Inline Sets Routing DHC
© Management Interface action needed.

Merge the and on the Manag

Marging the interface will cause some downtime. Leam morne

m Wirtual Tunnels

Interface Logical Name
@ Diagnostic/0 diagnostic

[B GigabitEtherne10/0

[E cigabitEtherneto/1

[ igabitEtherneto/2

Overview Analysis

Policies Devices Objects Integration

Management Interface Merge

© - The management inerlace merge will be synced to the standby/data unit. The IP addresses
shown in the "Review Uses™ section shows the active unit's active address.
= After you click Proceed, IP address changes will be saved, and you cannot revert the
management interface merge, even if you discard the deploymant.
= Diagnostic interface static routing is no longer supported; you must delate the route bafore
you can proceed. Lean re
= HA monitoring for diagnostic interface is not supporied.

In this release, you can merge the Management and Diagnostic interlaces to use the single IP instead
of two [P addresses. The merged interdace will be called Management and use the current
management IP address. You will need 10 update all external services that communicate with
Diagnostic IP address.

Zusammenfihrungsinformationen der Verwaltungsschnittstelle vor dem Fortfahren
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Anmerkung: Bei Hochverfugbarkeitspaaren und -clustern fihren Sie diese Aufgabe an der
Aktiv-/Steuereinheit aus. Die zusammengefuhrte Konfiguration wird automatisch auf die
Standby-/Dateneinheiten repliziert.

» Bei allen Ereignissen, die manuell geandert oder entfernt werden missen, kann ein
Warnsymbol angezeigt werden.
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» Diagnostic interface static routing is no longer supported; you must delete the route before
. you can proceed. Learn more
r » HA monitoring for diagnostic interface is not supported.

In this release, you can merge the Management and Diagnostic interfaces to use the single IP instead
of two |IP addresses. The merged interface will be called Management and use the current
management |P address. You will need to update all external services that communicate with
Diagnostic IP address.

Learn more

Review the Diagnostic IP uses below. The 3 symbol shows configuration uses that you must edit
manually before you can proceed.

r Do you acknowledge the change?
REVIEW 2 USES Refresh

k £ Management Interface
The system will no longer support a Virtual Active Unit IP addresses that
F migrates between the Active and Stand-by HA units in converged mode.

Please remove the |P address on (Diagnostic0/0) before proceeding with
convergence.. See less

£3 Static Route Setting
F Static Route Setting under virtual router [Global] with management interface
I[diagnoaticj are not valid when the interface is converged.Please configure
these routes on the device if required and clean the static routes in FMC to
proceed with the convergence See less

Beispiel fur eine Warnung, dass Konfigurationen vor dem Zusammenfihren entfernt werden mussen

Wenn dies der Fall ist: das Dialogfeld abbrechen, mit dem Entfernen der Konfiguration oder der
Neukonfiguration fortfahren und dann das Dialogfeld "Management Interface Merge" erneut
offnen.

+ Plattformeinstellungen, die auf dem Gerat funktionieren, sind mit einem Warnsymbol
gekennzeichnet und erfordern eine Bestatigung.



Management Interface Merge ? X

@) = The management interface merge will be synced to the standby unit. The IP addresses
shown in the "Review Uses" section shows the active unit's active address.
= After you click Proceed, IP address changes will be saved, and you cannot revert the
management interface merge, even if you discard the deployment.
= Diagnostic interface static routing is no longer supported; you must delete the route before
you can proceed. Learn more
= HA monitoring for diagnostic interface is not supported.

In this release, you can merge the Management and Diagnostic interfaces to use the single IP instead
of two |IP addresses. The merged interface will be called Management and use the current
management |P address. You will need to update all external services that communicate with
Diagnostic IF address.

Learn more

Review the Diagnostic IP uses below. The €3 symbol shows configuration uses that you must edit
manually before you can proceed.

REVIEW 2 USES | C' Refresh | Do you acknowledge the

change?
A HTTP Access
Management interface (management) is used in (HTTP Access) of PE.. See
more
A CMP Access
Management interface {management) is used in {ICMP Access) of PF... See
Friore
| Cancel || Proceed |

Beispiel fur eine Warnung bei Plattformeinstellungskonfigurationen, die bearbeitet werden miissen

- Klicken Sie auf das Feld Bestétigen Sie die Anderung? , und klicken Sie dann auf Proceed
(Fortfahren).

Schritt 4:

Nach dem Zusammenfihren der Konfiguration wird ein Banner mit Erfolgsgeschichten angezeigt:
"Die Zusammenfihrung der Management-Schnittstelle wurde gespeichert und kann jetzt



bereitgestellt werden.

Beachten Sie, dass Sie die beim Zusammenfuhren vorgenommenen Konfigurationsanderungen
nicht rickgangig machen kénnen. Sie mussen die Diagnoseschnittstelle und die zugehdrige
Konfiguration manuell neu konfigurieren."

Bereitstellen der neuen zusammengeflhrten Konfiguration

Firewall Management Center

Overview Analysis Palicies Devices Objects Integration Deploy a “ED fe N - | admin - e
—
Tac_test =3
Cisco Firepower Threat Defense for Wiiware
Device Interfaces Inkine Sets Routing DHCP VTEP
& The Managemaent interface merge was saved and is ready to be deployed, X
Note that you cannot undo the configuration changes related to merge: you must manually reconfigure the Disgnostic interface and related configuration
2, Search by name v Add Interfaces v
All Interfaces Virtual Tunnels
Interface Type Security Zones MAG Address (Active/Standby) IP Address Path Monitoring  Virtual Router
Management0/0 Physical Disabled Global
[ GigabitEtherneto/o Physical Disabled g
[@ GigabisEtherneto/1 Physical Disabled
[ sigabitEhemenyz Physical Disabled

Die Zusammenfiihrung der Management-Schnittstelle wird gespeichert und ist einsatzbereit.

Die Management-Schnittstelle wird auf der Seite Interfaces (Schnittstellen) angezeigt, obwonhl sie
schreibgeschutzt ist.

Nach der Bereitstellung ist das Konvergenzverfahren auf der Verwaltungsschnittstelle
abgeschlossen.

Schritt 5. Optional

Wenn externe Dienste mit der Diagnoseschnittstelle kommuniziert haben, missen Sie deren
Konfiguration andern, um die IP-Adresse der Verwaltungsschnittstelle zu verwenden, da der
Fallback "Management Route" im konvergenten Modus entfernt wurde.

Beispiele:

+ SNMP-Client

+ RADIUS-Server

* Um Uber das Managementnetzwerk auf den DNS-Server zugreifen zu kdnnen, muss der
Benutzer explizit "DNS-Lookup Uber Diagnose-/Verwaltungsschnittstelle aktivieren"
auswahlen. unter Plattformeinstellungen > DNS-Konfiguration als Ausnahme fur DNS-
Lookups und ICMP (Ping und Traceroute): In diesen Fallen verwendet die
Bedrohungsabwehr Daten und greift dann automatisch auf das Management zurtick, wenn
keine Route gefunden wird.

Die Verwendung statischer Routen fir die Management-Schnittstelle kann nur Gber die FTD CLI
Clish (Linux) konfiguriert werden.

Die Standardroute des Lina-Management-Ports sendet alle Frames an das Linux-Modul.



> configure network static-routes ipv4 add management ?
IP address AAA.BBB.CCC.DDD where each part is in the range 0-255 destination address

Auf der FMC-Benutzeroberflache ist die Management-Oberflache zur Auswahl abgeblendet.

Add Static Route Configuration a

DHC  Type: ® |Pvd IPvE

= nterface*

MNull0 iifies it is available for route leak)
Metric

management Selected Network

5 Q, Search management

This interface is not useable in Converged mode.

10.151.103.167
5 10.151.110.13
10.151.110.14
10.151.110.15
10.151.110.16

10.151.113.35

1< < Viewina 1-100 of 3660 > ]

Die Verwaltungsschnittstelle ist nach Abschluss des Zusammenflhrens fiir statische Routen nicht verfligbar.

Uberpriifung

Erwartete Anderungen nach dem Zusammenfihren auf der Verwaltungsschnittstelle

« Uberpriifen Sie den Konvergenzmodus bei einem FTD CLI-Mausklick, indem Sie den Befehl

> show management-interface convergence
management-interface convergence

» Auf der FMC-Benutzeroberflache wird der Schnittstellenname in Management0/0, der
logische Name in Management geandert.
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Path Monitoring  Virtual Router

Disabied
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Zusammenflhrungsbestatigung flir den Management-Schnittstellennamen und den logischen Namen

+ Bei FTD CLI Clish werden die neuen IP-Adressen automatisch auf der Lina for

Management-Schnittstelle konfiguriert.

NAT wird als interne Implementierung verwendet: Die interne private IPv4-Adresse

Global

203.0.113.130 und die IPv6-Adresse fd00:0:1:1::2 sind zugewiesen (Anderungen

vorbehalten).

Diese IPs sind NATed zu den o6ffentlichen Linux Kernel FTD IPv4 und IPv6 Adressen, daher

gibt es keinen Bedarf fur offentliche IPs auf Lina mehr.

Im Expertenmodus zeigt "ifconfig" die interne IPv4- (203.0.113.129) und IPv6-Adresse
(fd00:0:1:1::1) fur Linux an.

FTD CLI Clish:

> show interface management
Interface Management0/0 "management", is up, line protocol 1is up

Hardware 1is en_vtun rev00, DLY 10 usec

Input flow control is unsupported, output flow control 1is unsupported
MAC address 0050.56b3.f75d, MTU 1500
IP address 203.0.113.130, subnet mask 255.255.255.248

Expert mode on Linux:

root@ftd0l:/home/admin# 1ifconfig

tap5: flags=4419

mtu 1500

inet 203.0.113.129

inet6 fe80::8403:9ff:fefb:6d16 prefixlen 64

netmask 255.255.255.248 broadcast 203.0.113.135

inet6 fd00:0:1:1::1 prefixlen 123 scopeid 0x0

scopeid 0x20



Fehlerbehebung - Fallstudie

In diesem Fall hat die Diagnoseschnittstelle auf einem virtuellen FTD eine separate IP-Adresse fur
die Verbindung zu externen Diensten der DNS-Suche konfiguriert, bevor ein Upgrade auf 7.4.2
durchgefuhrt wird.

Nach dem Upgrade auf 7.4.2 ist die Konvergenz erforderlich, so ist die Konfiguration in der FMC
Ul, FTD CLI Lina und Linux, vor und nach dem Merge.

Aulerdem gibt es Datenerfassungen auf FTD CLI Lina und Linux, um den Datenverkehr mithilfe
der logischen Diagnoseschnittstelle zur Verwendung der Management-Schnittstelle anzuzeigen.

Vor der Konvergenzkonfiguration

Die Diagnoseschnittstelle verfligt tiber eine separate IP und eine statische Route fir die DNS-
Suche. Auf diese Weise werden beide logischen Schnittstellen von Lina zu Linux in der FTD
verwendet.

Konfiguration der FMC-Benutzeroberflache

Firewall Management Center I
_J A Ovendiew Analysis Policies Devices Ohjects Integration Deploy O dﬂ Fe 7 ] admin el
Tac_test
Cisco Firepower Threat Defense for ViMware
Davice Interfaces Infing Sets Raouting DHCP VTEP
—
Q, Search by name Sync Device Add Interfaces »
All Interfaces Virtual Tunnels i !
Interface Logical Name Type Security Zones MAC Address [Active/Standby) P Address Path Manitaring  Virtual Router
@ DiagnosticOfo diagnostic Plvysical 192,168.40,74/255,255,255,0(Static)  Disabled Global s
[ﬂ GigabitEthernetd/ Physical Disabled ra
[ cigabitEthernetd)1 Physical Disablad ra
Pivysical Disabded ra

Konfiguration der Diagnoseschnittstelle vor dem Zusammenfiihren
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+ Add Route
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Statische Route auf Diagnoseschnittstelle konfiguriert

DNS-Konfiguration Gber

Devices (Gerate) > Platform Settings (Plattformeinstellungen): Wahlen Sie die Richtlinie und
anschlielend die Registerkarte DNS aus.

L, Firewall Management Center

Platf Sett Ediit Overview Analysis Policies Devices Objects Integration
latrorm Settings Eaitor

FQDN_Test_PlatformSettings

Enter Description

: DNS Settings Trusted DNS Servers
ARP Inspection

Banner DNS Resolution Settings

DMNS Specify DNS servers group and device interfaces to reach them.

xte Authenticati . .
Extomal Authentication @& ) Enable DNS name resolution by device

Fragment Settings

HTTP Access DNS Server Groups Add
ICMP Access -
DNS_Server_lab S u
NetFlow any
S5SH Access
SMTP Server
SNMP
Timeouts
Time Synchronization Expiry Entry Timer:
Time Zone 1
UCAPL/CC Compliance
Poll Timer:

Performance Profile

240




DNS-Konfiguration in Plattformeinstellungen

FQDN_Test_PlatformSettings

Enter Description

ARP Inspection 1 ange: 1
Banner
DNS Poll Timer:

External Authentication 240

Fragment Settings

Interface Objects
HTTP Access J

ICMP Access Devices will use specified interface objects for connecting with DNS Servers.

Available Interface Objects C Selected Interface Objects
Q, Search

NetFlow

SSH Access

SMTP Server

SNMP

SSL

Syslog

Timeouts

Time Synchronization
Time Zone
UCAPL/CC Compliance
Performance Profile

Enable DNS Lookup via diagnostic/Management interface also. E

Kontrollkastchen aktiviert fir DNS-Suche Gber Diagnose-/Management-Schnittstelle aktivieren

Konfiguration der Diagnoseschnittstelle Gber FTD Lina

interface Management0/0
management-only
nameif diagnostic
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 192.168.40.74 255.255.255.0

ftd01l# sh ip
System IP Addresses:

Interface Name IP address Subnet mask Method
Management0/0 diagnostic 192.168.40.74  255.255.255.0 manual
Current IP Addresses:

Interface Name IP address Subnet mask Method

Management0/0 diagnostic 192.168.40.74  255.255.255.0 manual



ftd01l# sh route management-only

Routing Table: mgmt-only

Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF

Gateway of Tast resort is not set

S 10.10.10.10 255.255.255.255 [1/0] via 192.168.40.254, diagnostic
C 192.168.40.0 255.255.255.0 is directly connected, diagnostic
L 192.168.40.74 255.255.255.255 is directly connected, diagnostic

DNS-Konfiguration auf FTD CLI Lina

ftd01l# sh run dns

dns domain-Tlookup diagnostic

DNS server-group DNS_Server_Tlab
retries 5
timeout 15
name-server 10.10.10.10 diagnostic
domain-name test.lab

DNS server-group DefaultDNS

dns-group DNS_Server_Tlab

Erfassung des DNS-Datenverkehrs zum DNS-Server Gber die Diagnoseschnittstelle 10.10.10.10

ftd01l# sh cap

capture diag type raw-data trace detail interface diagnostic [Capturing - 340 bytes]
match udp any host 10.10.10.10 eq domain

ftd01# sh cap diag

5 packets captured

1: 00:15:39.660442 192.168.40.74.59939 > 10.10.10.10.53: udp 27
2: 00:15:54.661953 192.168.40.74.59939 > 10.10.10.10.53: udp 27
3: 00:16:09.661739 192.168.40.74.59939 > 10.10.10.10.53: udp 27
4: 00:16:24.667674 192.168.40.74.59939 > 10.10.10.10.53: udp 27
5: 00:16:39.684946 192.168.40.74.59939 > 10.10.10.10.53: udp 27
5 packets shown
ftdol#

Erfassung im Expertenmodus von Linux, um den korrekten Fluss des DNS-Lookup-Verkehrs von
der Diagnoseschnittstelle GUber die Management-Schnittstelle zu bestatigen



root@ftd0l:/home/admin# tcpdump -i brl port 53

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

Tistening on brl, 1link-type EN1OMB (Ethernet), capture size 262144 bytes
04:58:14.648941 IP 192.168.40.74.49171 > 10.10.10.10.domain: 5655+ AAAA? cisco.com. (27)
04:58:29.656317 IP 192.168.40.74.11606 10.10.10.10.domain: 26905+ A? cisco.com. (27)
04:58:44.686568 IP 192.168.40.74.11606 10.10.10.10.domain: 24324+ A? cisco.com. (27)
04:58:59.704586 IP 192.168.40.74.11606 10.10.10.10.domain: 35592+ A? cisco.com. (27)
04:59:14.742685 IP 192.168.40.74.11606 10.10.10.10.domain: 40993+ A? cisco.com. (27)
04:59:29.763690 IP 192.168.40.74.11606 10.10.10.10.domain: 62225+ A? cisco.com. (27)
04:59:44.796484 IP 192.168.40.74.11606 10.10.10.10.domain: 25350+ A? cisco.com. (27)

V V VYV VYV

Nach Konfiguration der Konvergenz

Wie beim Konvergenzverfahren erwahnt, missen zum Zusammenfihren alle Konfigurationen auf
der Diagnoseschnittstelle entfernt werden.

Dies sind die Informationen Gber FMC und FTD CLI nach Abschluss der Zusammenflhrung.
Konfiguration der Management-Schnittstelle Uber die FMC-Benutzeroberflache

Gerate > Geratemanagement, wahlen Sie das FTD aus. Es wird direkt zur Registerkarte
Schnittstellen gedffnet.
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Verwaltungsschnittstelle nach dem Zusammenfihren
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Es werden keine statischen Routen zum DNS-Server hinzugeflgt.

Die DNS-Konfiguration muss in den Plattformeinstellungen unverandert bleiben.

Devices (Gerate) > Platform Settings (Plattformeinstellungen): Wahlen Sie die Richtlinie und
anschlielend die Registerkarte DNS aus.

Damit die DNS-Suche weiterhin an die Verwaltungsschnittstelle gesendet wird, ohne dass eine
statische Route hinzugefligt werden muss, muss "DNS-Suche lber die Diagnose-
/Verwaltungsschnittstelle aktivieren" angegeben werden. muss ausgewahlt bleiben.
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DNS-Konfiguration auf Plattformeinstellungen
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Enable DNS Lookup via diagnostic/Management interface also.

Die Option zum Aktivieren der DNS-Suche Uber die Diagnose-/Management-Schnittstelle muss ebenfalls unverandert bleiben.

Konfiguration auf der FTD-CLI

> show interface management
Interface Management0/0 "management", is up, Tine protocol 1is up
Hardware 1is en_vtun rev00, DLY 10 usec
Input flow control is unsupported, output flow control 1is unsupported
MAC address 0050.56b3.f75d, MTU 1500
IP address 203.0.113.130, subnet mask 255.255.255.248

> show interface 1ip brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset administratively down up
GigabitEthernet0/1 unassigned YES unset administratively down up
GigabitEthernet0/2 unassigned YES unset administratively down up
Internal-Control10/0 127.0.1.1 YES unset up up
Internal-Control0/1 unassigned YES unset up up
Internal-Data0/0 unassigned YES unset down up
Internal-Data0/0 unassigned YES unset up up
Internal-Data0/1 169.254.1.1 YES unset up up
Internal-Data0/2 unassigned YES unset up up

Management0/0 203.0.113.130 YES unset up up



ftd01l# sh route management-only

Routing Table: mgmt-only
Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF
Gateway of Tast resort is not set

DNS-Konfiguration auf FTD CLI auf LINA-Seite

ftd01l# sh run dns

dns domain-lookup management

DNS server-group DNS_Server_Tlab
retries 5
timeout 15
name-server 10.10.10.10 management
domain-name test.lab

DNS server-group DefaultDNS

dns-group DNS_Server_Tlab

Erfassung im Linux Expertenmodus, um den korrekten Fluss des DNS-Lookup-Verkehrs auf der
Management-Schnittstelle zu bestatigen.

root@ftd0l:/home/admin# tcpdump -i brl port 53

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

Tistening on brl, link-type EN1OMB (Ethernet), capture size 262144 bytes

20:20:33.623146 IP ftd01.60310 > 10.10.10.10.domain: 61954+ A? cisco.com. (27)
20:20:33.623533 IP ftd01.33417 > umbrella.domain: 20595+ PTR? 10.10.10.10.1in-addr.arpa. (42)
20:20:48.660172 IP ftd01.60310 > 10.10.10.10.domain: 41252+ A? cisco.com. (27)
20:20:52.638426 IP ftd01.39304 > umbrella.domain: 20595+ PTR? 10.10.10.10.1in-addr.arpa. (42)
20:21:09.669133 IP ftd01.47150 > umbrella.domain: 39343+ AAAA? ftd0l1l. (23)

20:21:09.669305 IP ftd01.50173 > umbrella.domain: 57694+ AAAA? ftd0l1l. (23)

20:21:11.659352 IP ftd01.48092 > umbrella.domain: 46478+ PTR? opendns.in-addr.arpa. (45)
20:21:14.673992 IP ftd01.58547 > umbrella.domain: 57694+ AAAA? ftd0l. (23)

20:21:18.673371 IP ftd01.47607 > umbrella.domain: 39343+ AAAA? ftd0l. (23)

20:21:18.695507 IP ftd01.60310 > 10.10.10.10.domain: 29973+ A? cisco.com. (27)

Mit diesem Nachweis kann bestatigt werden, dass die DNS-Suche auch dann weiter funktioniert,
wenn der Management-Schnittstelle unter Linux keine statische Route hinzugefiigt wird.
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