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Einleitung

In diesem Dokument wird das Verfahren zur Migration eines FTD HA von einem vorhandenen
FMC zu einem anderen FMC beschrieben.

Informationen zur Migration einer Standalone-Firewall zu einem neuen FMC finden Sie unter

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-
migrate-an-ftd-from-one-fmc-to-another-f.html

Abkurzungen

ACP = Access Control Policy

ARP = Address Resolution Protocol


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html

CLI =

Command Line Interface (Befehlszeilenschnittstelle)

FMC = Secure Firewall Management Center

FTD = Secure Firewall Threat Defense

GARP = Kostenloser ARP

HA =

hohe Verfligbarkeit

MW = Wartungsfenster

Ul = User Interface

Voraussetzungen

Bevor Sie mit der Migration beginnen, stellen Sie sicher, dass folgende Voraussetzungen erfullt

sind:

Ul- und CLI-Zugriff auf die Quell- und Ziel-FMCs.

Administratoranmeldeinformationen fir FMCs und Firewalls.

Konsolenzugriff auf beide Firewalls

Zugriff auf die Upstream- und Downstream-Gerate von L3 (falls Sie den ARP-Cache leeren
mussen)

Stellen Sie sicher, dass das Ziel-/Ziel-FMC dieselbe Version wie das Quell-/alte FMC
verwendet.

Stellen Sie sicher, dass das Ziel-/Ziel-FMC Uber dieselben Lizenzen wie das Quell-/alte FMC
verfugt.

Stellen Sie sicher, dass Sie fir die Migration eine MW einrichten, da sich dies auf den
Transitverkehr auswirken wird.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

Cisco Secure Firewall 31xx, FTD-Version 7.4.2.2.

Secure Firewall Management Center Version 7.4.2.2

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell
eingerichteten Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden,
begannen mit einer geldéschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb
ist, stellen Sie sicher, dass Sie die moglichen Auswirkungen aller Befehle kennen.

Topologie
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Konfigurieren

Migrationsschritte
Flr dieses Szenario bertcksichtigen wir folgende Zustande:
FTD1: Primar/Aktiv

FTD2: Sekundar/Standby
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Schritt 1: Exportieren der Geratekonfiguration von der primaren Firewall

Navigieren Sie auf dem FMC1 (Quell-FMC) zu Devices (Gerate) > Device Management
(Gerateverwaltung). Wahlen Sie das FTD HA-Paar aus, und wahlen Sie Bearbeiten aus:
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Navigieren Sie zur Registerkarte Gerat. Stellen Sie sicher, dass Primary/Active FTD (FTD1 in
diesem Fall) ausgewahlt ist, und wahlen Sie Export (Exportieren) aus, um die Geratekonfiguration
Zu exportieren:
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FTD3100_HA

Cisco Secure Firewall 3120 Threat Defense

Surmmary High Avallability Device Interfaces Inline Sets Routing DHCP VTEP

——
1 .
General Faaaxy System oG
MName: FTD1 Model: Cisco Secure Firewall 3120 Threat Defense
Troubleshoot: Logs | [ cu Serial: FJZ254600PB
Mode: Routed Time: 2025-03-07 07:51:23
Compliance Mode: MNone Time Zone: UTC (UTC+0:00)
TLS Crypto Acceleration: Enabled Version: 7.4.2.2
Time Zone setting for Time based UTC (UTC+0:00)
Rules:
Device Configuration: Imgart
Inventory: View
OnBoarding Method: Registration Key

~ Anmerkung: Die Exportoption steht ab der Softwareversion 7.1 zur Verfligung.

Sie kdnnen zur Seite Benachrichtigungen > Aufgaben navigieren, um sicherzustellen, dass der
Export abgeschlossen wurde. Wahlen Sie dann das Download Export Package:

Deploy Q, (P |

Deployments Upgrades i Health Tasks
e
20+ total U vweating U runinng U retrnng Al SUCCEsS 0 faul

£ Device Configuration Export

Export file created successfully
Download Export Package

Alternativ kdnnen Sie auch auf die Schaltfliche Download im Bereich Allgemein klicken. Sie
erhalten eine sfo-Datei, zum Beispiel DeviceExport-cc3fdc40-fod7-11ef-bf7f-6¢c8e2fc106f6.sfo

Die Datei enthalt eine geratebezogene Konfiguration, z. B.:

Geroutete Schnittstellen
* Inline-Sets

* Routing

DHCP

VTEP



» Zugeordnete Objekte

Anmerkung: Die exportierte Konfigurationsdatei kann nur in dieselbe FTD importiert werden. Die
UUID des FTD muss mit dem Inhalt der importierten SFO-Datei Ubereinstimmen. Derselbe FTD
kann auf einem anderen FMC registriert und eine sfo-Datei importiert werden.

Referenz: 'Exportieren und Importieren der Geratekonfiguration'
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/760/management-center-device-config-76/get-started-device-

settings.html#Cisco Task.dita 7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8

Schritt 2: Aktivieren des sekundaren FTD

Navigieren Sie zu Devices (Gerate) > Device Management (Gerateverwaltung), wahlen Sie das
FTD HA-Paar aus, und wahlen Sie Switch Active Pair (Aktives Paar wechseln) aus:
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Das Ergebnis ist FTD1 (primar/Standby) und FTD (sekundar/aktiv):
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Der Datenverkehr wird jetzt von der sekundaren/aktiven FTD verarbeitet:
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Schritt 3. Brechen Sie die FTD HA

===

FTD2 (Secondary/Acteve)

Navigieren Sie zu Devices (Gerate) > Device Management (Geratemanagement), und brechen

Sie die Hochverflgbarkeit des FTD:
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Dieses Fenster wird angezeigt. Ja auswahlen

Confirm Break

Breaking the High Availability pair “FTD3100_HA"™ will erase all
configuratsn ancapd the Access Control and Flax Canfig policy from

l.‘-?‘.H standby poer. This operaBon might alsd resiart Snort procesass of primany
and secondary devices, temporarily causing traffe intermaption. Are you
SUne you wani to break the par?

Breaking High Avadabality paa wihen Secondary denncd i85 SElrdse mdry Cise
A extended network disruption for NAT traffc. Please ensure 1o perform clear
arp on upstieam and doamsiream deaces 1o festore connaectnaty.

Force beaak, if s1andby peer ddis Mol res o

% Anmerkung: An diesem Punkt kann es flr einige Sekunden zu einer Unterbrechung des
Datenverkehrs kommen, da die Snort-Engine wahrend der HA-Pause neu startet. Wie in der
Meldung erwahnt, sollten Sie aullerdem den ARP-Cache auf Upstream- und Downstream-
Geraten l6schen, wenn Sie NAT verwenden und es zu einem langeren Ausfall des
Datenverkehrs kommt.

Nachdem Sie die FTD HA unterbrochen haben, haben Sie zwei eigenstandige FTDs auf FMC.

Aus Konfigurationsperspektive verfligt FTD2 (ex-Active) Uber die erforderliche Konfiguration mit
Ausnahme der Failover-bezogenen Konfiguration und verarbeitet den Datenverkehr:

<#froot>
FTD3100-4#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 1 of 1288 maximum



MAC Address Move Notification Interval not set

<{froot>
FTD3100-4#

show interface ip brief

Interface IP-Address OK? Method
Internal-Data0/1 unassigned YES unset
Port-channell unassigned YES unset
Port-channell.200 10.0.200.70 YES manual
Port-channell.201 10.0.201.70 YES manual

Der FTD1 (ex-Standby) hat die gesamte Konfiguration entfernt:

<tfroot>

FTD3100-3#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 1 of 1288 maximum

MAC Address Move Notification Interval not set

<tfroot>
FTD3100-3#

show interface ip brief

Interface IP-Address OK? Method
Internal-Data0O/1 unassigned YES unset
Ethernetl/1 unassigned YES unset
Ethernetl/2 unassigned YES unset
Ethernetl/3 unassigned YES unset
Ethernetl/4 unassigned YES unset
Ethernetl/5 unassigned YES unset
Ethernetl/6 unassigned YES unset
Ethernetl/7 unassigned YES unset
Ethernetl/8 unassigned YES unset
Ethernetl/9 unassigned YES unset
Ethernetl/10 unassigned YES unset
Ethernetl/11 unassigned YES unset

Status
up
up
up
up

Status
up
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

down
down
down
down
down
down
down
down
down
down
down

Protocol
up
up
up
up

Protocol
up
down
down
down
down
down
down
down
down
down
down
down



Ethernetl/12 unassigned YES unset admin down down

Ethernetl/13 unassigned YES unset admin down down
Ethernetl/14 unassigned YES unset admin down down
Ethernetl/15 unassigned YES unset admin down down
Ethernetl/16 unassigned YES unset admin down down

Schritt 4: Isolieren der FTD1-Datenschnittstellen (ex-Primary)

Trennen Sie die Datenkabel vom FTD1 (ex-Primary). Lassen Sie nur den FTD-Management-Port
angeschlossen.
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Schritt 5: FTD Shared Policies exportieren

Navigieren Sie zu System > Tools, und wahlen Sie Importieren/Exportieren:
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Exportieren Sie die verschiedenen Richtlinien, die mit dem Gerat verbunden sind. Stellen Sie
sicher, dass Sie alle mit dem FTD verknUpften Richtlinien exportieren, z. B.:

 Zugriffskontrollrichtlinie (ACP)

* NAT-Richtlinie (Network Address Translation)
* Integritatsrichtlinie (falls benutzerdefiniert)
» FTD-Plattformeinstellungen

USW.
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Export

% Anmerkung: Zum Zeitpunkt der Erstellung dieses Dokuments wird der Export einer VPN-
bezogenen Konfiguration nicht unterstitzt. Sie missen das VPN auf dem FMC2 (Ziel-FMC)

nach der Gerateregistrierung manuell neu konfigurieren.

Zugehdrige Erweiterung Cisco Bug-ID CSCwf05294

Das Ergebnis ist eine SFO-Datei, z. B. ObjectExport_20250306082738.sfo

Schritt 6: Loschen/Aufheben der Registrierung des FTD1 (ex-Primary) aus dem
alten/urspringlichen FMC
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Léschen des Gerats bestatigen:

Confirm Delete

Are you sure you 'want 1o delete the
device, "FTD1"?

FTD1 CLI-Verifizierung:

<ftroot>
>

show manager s

No managers configured.

>

Aktueller Status nach dem Ldschen des FTD1-Geréts:
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Schritt 7: Importieren Sie das FTD Policy-Konfigurationsobjekt in das FMC2 (Ziel-
FMC).

% Anmerkung: Der Schwerpunkt des Dokuments liegt auf der Migration eines FTD HA-Paars
zu einem neuen FMC. Wenn Sie jedoch mehrere Firewalls migrieren méchten, die dieselben
Richtlinien (z. B. ACP, NAT) und Objekte verwenden, und dies in mehreren Phasen
durchfliihren méchten, missen Sie diese Punkte berlcksichtigen.

- Wenn Sie bereits eine Richtlinie fur das Ziel-FMC mit demselben Namen festgelegt haben,
werden Sie gefragt, ob Sie:

antwort: die Richtlinie ersetzen méchten oder

b. Erstellen Sie eine neue mit einem anderen Namen. Dadurch werden doppelte Objekte
mit unterschiedlichen Namen (Suffix _1) erstellt.



N Wenn Sie Option "b" auswahlen, stellen Sie in Schritt 9 sicher, dass Sie die neu erstellten
Objekte den migrierten Richtlinien (ACP Security Zones, NAT Security Zones, Routing,
Platform Settings usw.) erneut zuweisen.

Melden Sie sich beim FMC2 (Ziel-FMC) an, und importieren Sie das FTD Policies sfo-Objekt, das
Sie in Schritt 5 exportiert haben:

Deploy Q @ £ @  admin v~ ol SECURE
| Configuration Health Monitaring
Users Monitor Avschit
Domains Policy Syslog
fros  product Upgrades Events Statistics
LrOS! Content Updates Exclude
.-rn:m Monitor Alerts Tools
:msu. Licenses Backup/Restore
.-rntl Smart Licenses Scheduling
rost Classic Licenses |
ol Data Purge

Wahlen Sie Paket hochladen:

Deploy Q @ 4 @ admin~ lub cecyURE

Upload Package

Datei hochladen:
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= nls  Upload Package
Package Name 'I [ Choosa Fite o fis chosen
[ Upload | lzan:ﬂ |
Richtlinien importieren:
Fay FII?"..IUE!” Management Center Overview Analysis Policies Devices Objects Integration

Package Import

~ Access Control Policy

FTD3100_ACP Access Control Policy
“ MAT Threat Defense
natl

¢ Platform Settings Threat Defense

MAT Threat Dafensa

FTD3100_PS Platform Sattings Thieat Delanse

=

Erstellen Sie die Schnittstellenobjekte/Sicherheitszonen auf dem FMC2 (Ziel-FMC):

Iiiii' Furgu.-.-all Maqﬁg?mgntl I[;:arnuar Barrie . — - P
Import Manifest
Mabwork and Port objects will be reused if nams and content maidchss with axisting objects, in al othar cases objects with duplicais namas are iImported as naow objects with a numbar appendaed o
BN NaMmD.

FTDI100_ACP {Acoiss Conbial Pabcy)
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~ Interface Objects
INSIDE_ZONE_3100 (Routed) & Secunty Zones Sabect.. -
QUTSIDE_TOME_3100 (Rowted) » Secuity Zonos Sabect.., -

Import Cancel

Sie kdnnen die gleichen Namen wie auf dem FMC1 (Quell-FMC) angeben:




Mew Security Zone

Plisase anlar i name

l OUTEIDE_ZONE_3100

Wenn Sie Importieren auswahlen, beginnt ein Task mit dem Importieren der zugehérigen
Richtlinien in das FMC2 (Ziel-FMC):

“ Interface Objects

INSIDE_ZONE_3100 (Routed) » Security Zones INSIDE_ZOMNE_3100 v
OUTSIDE_ZONE_3100 (Routed) » Security Zones l OUTSIDE_ZONE_3100 v
| Import | | Cancel |

Die Aufgabe ist erledigt:

8 mport

Import FTD3100_ACP (Access Control Policy), FTD3100_PS (Platform Settings Threat Defense), 4s X
nat1 (NAT Threat Defense)
View Report

Schritt 8: FTD1 (ex-Primary) beim FMC2 registrieren

Offnen Sie die FTD1-CLI (ex-Primary), und konfigurieren Sie den neuen Manager:

<{troot>
>

configure nanager add 10.62.148.247 cisco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>

Navigieren Sie zu FMC2 (target FMC) Ul Devices > Device Management, und fligen Sie das FTD-
Gerat hinzu:
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Wenn die Geréateregistrierung fehlschlagt, finden Sie weitere Informationen zur Problembehebung
in diesem Dokument: https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-
configure-verify-and-troubleshoot-firep.html

Weisen Sie die Zugriffskontrollrichtlinie zu, die Sie im vorherigen Schritt importiert haben:

Add Device (7]

Select the Provisioning Method:
& Registration Key Serial Number

CDO Managed Device

Host:t
10.62.184.84

Display Mame:

FTD1

Registration Key:*®

Group:

MNone v

Access Control Palicy:*

FTDET100_AacCR ¥

Wenden Sie die erforderlichen Lizenzen an, und registrieren Sie das Gerat:


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
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e

Regalialisn  faw Registration

\

Hrgntrston
_"I I
— mgml IP
‘E 10,62 148247
c—
—
FMCA
{target)
=) Traffic
—

FTD2 (Ex-Actve)

Schritt 9: FTD-Geratekonfigurationsobjekt in FMC2 (Ziel-FMC) importieren

Melden Sie sich beim FMC2 (Ziel-FMC) an, navigieren Sie zu Devices > Device Management

(Gerate > Gerateverwaltung) und Bearbeiten des FTD-Geréts, das Sie im vorherigen Schritt
registriert haben.

Navigieren Sie zur Registerkarte Gerat, und importieren Sie das FTD Policies-sfo-Objekt, das Sie
in Schritt 2 exportiert haben:



Fwewall Management Center

’ "] Daenvics Secure Firewall Denace Summan,

FTD1

Cisco Secure Firewall 3120 Threat Defense

Device Interfaces Inling Sets Routing

General

Name:

Transfer Packets:
Troubleshool:
Mode:

Compliance Mode:
Performance Profile:

TLS Crypto Acceleration;

Device Configuration:

OnBoarding Method:

Crosnview

DHCP

Analysis Policies

VTEP

Logs [ |
Routed
Maone
Default

Enatded

e Eapssut DHGeperrilugss]

Fegistration Key

Licens

Esaentis
Export-
Elahsvard
IP5:
Carmier:
LIRL:
Secure
Secure

Secure

%ﬁ Anmerkung: Falls Sie in Schritt 7 mit Option "b" (Neue Richtlinie erstellen) gegangen sind,
stellen Sie sicher, dass Sie die neu erstellten Objekte den migrierten Richtlinien (ACP
Security Zones, NAT Security Zones, Routing, Plattform-Einstellungen usw.) erneut

zuweisen.

Device Configuration Import

This will replace current device configuration with new
configuration from imported hle. Do you want 1o continee?




Eine FMC-Aufgabe wird initiiert.

Dewnce Configuration Impson

Device configurations imported successfully 7a X
View Import Report

Die Geratekonfiguration wird auf FTD1 angewendet, z. B. Sicherheitszonen, ACP, NAT usw.:

Firewall Management Center

© e -

FTD1 =3

|?':

& @

W EEEEEEEES

S T T T A N
@ & W

/i\ Vorsicht: Wenn Sie einen ACP haben, der auf viele Zugriffssteuerungselemente erweitert
wird, kann die Kompilierung des ACP (tmatch compile) einige Minuten dauern. Mit diesem
Befehl kdnnen Sie den AKP-Kompilierungsstatus Uberprifen:

<ttroot>
FTD3100-3#

show asp rul e-engi ne

Rule compilation Status:

Conpl et ed

Schritt 10: Beenden der FTD-Konfiguration

An diesem Punkt ist das Ziel, alle Funktionen zu konfigurieren, die nach der Registrierung beim
FMC2 (Ziel-FMC) und dem Import der Geraterichtlinie in FTD1 noch fehlen kénnen.



Stellen Sie sicher, dass Richtlinien wie NAT, Plattformeinstellungen, QoS usw. werden dem FTD
zugewiesen. Sie sehen, dass die Richtlinien zugewiesen sind, aber die Bereitstellung noch
aussteht.

Beispielsweise werden die Plattformeinstellungen importiert und dem Gerat zugewiesen, bis die
Bereitstellung abgeschlossen ist:

Fi I r
lrewa_ Management Cente Overview Analysis Policies Devices Objects Integration Deploy q @ 'I:'." 0 admin ~ 'élu':':lél SECUR
[ Platfarm Settinags SECURE
—
Object Management
New Policy
Platform Settings Device Type Status
= Targeting 1 devices .
FTD3100_PS Threat Defense Qut-of-date on 1 targeted devices Fh s

Wenn NAT konfiguriert ist, wird die NAT-Richtlinie importiert und dem Gerat zugewiesen, bis die
Bereitstellung abgeschlossen ist:

i
F rewalll Managemem Center Overview  Analysis  Policies Devices  Objects Integration Deploy Q 'd’ &+ @ admin v del cEcURE
—
i Erempins
NAT Policy Device Type Status
Targeting 1 devices -
natl Threat Defense Out-of-date on 1 targeted devices I’h E 4 |

Sicherheitszonen werden auf die Schnittstellen angewendet:

] FII’QW‘E!HMQI\:QGQI“Q.I][ Center Overview  Analysls  Policles Devices  Objects Integration Depiay O, @ & @ edmn el

......

FTD1 =

Cisco Secure Firewall 3120 Threat Defense

Dawvice Imgriaces Iniling Sats Routing DHCP VTEP
— |
m e o, Search by name Sy Divice Add Irtertaces v
Interface Logical Name Type Security Zones MAC Address (Active/Standtry) IP Address Path Monitoring  Virtual Router
Ethemet! /5 Physical Disabied s B
& ethomat 6 Pysical Desabied #
@ sthomet1 7 Piysical Disabiled s
(@ Etmemen & Physical Disabied Vs
(@ Enamet j9 Physical Disabied ra
[H etrematina Prysical Disabilad #
& Etremoti i1 Physical Disabled s
@rememen 1z Physical Disabied ry
[@etremen 13 Physical Disabied y
B Erhemet 14 Bhysical Disabied #
@ Ethemen 15 Physical Disabied Vs
@ Ethomat 16 Physical Disabiled s
T Port-channell EtherChansel Desabide Fu
W Port-channell 200 INSIDE Subinterface | MNSIDE_FONE_3100 10.0. 200.70/24(Static) Disabled Giobal ra i
W Port=channel 201 OUTS0E Sublnterface | GUTSIDE_ZONE_3100 10.0,201.70/24{Static) Disabied Gicbal ]

Die Routing-Konfiguration wird auf das FTD-Gerat angewendet:




-
] Firewall Management Center Overview  Analysis  Polices  Devices Ovjects  Integration Depioy O, W @ mminv Lk

FTD1 =3

Cisco Sacure Firewsdl 3120 Threat Defense

Deirvies IFASEEs Inilie Sats Rouling DHCP VTEP

t A Route

Manage Virtual Routers

Leaked from Virtual
Glotal v Metwork Interace == Gatoway Tunneled Matric Tracked
v ties

¥ IPva Roates

any-igvd QUTSIDE Gobal 10,0200 .80 false Fl
% Anmerkung: Konfigurieren Sie jetzt die Richtlinien, die nicht automatisch migriert werden
konnten (z. B. VPNSs).

Analysis - T o

Create Mew VPN Topology [ 7]

Tepology Nama:* wed: 09

YPN3T100
) Policy Based (Crypto Map) Route Based (WTI)

Matwork Topology:

Point to Point  [[3=365 0 kbl ] Full Mesh

IKE Version:" IKEw1 IKEw2

Endpoints IKE IPsec Advanced

—_—
Made A -
[evc s Namen VPN Interface Protected Nebworks
FTD FTD QUTSIDE (10000201.70) e _ 1000 00.0 ra i
Mode B
Do Mo VPN Interfoce Protecied Networks
Extrarat Remota_FW 10,0,201, 50 e 10,00 02.0 ra i

« i Ensure the protected networks are allowed by access control policy of each device

% Anmerkung: Wenn das migrierte FTD S2S-VPN-Peers aufweist, die ebenfalls zum Ziel-FMC
migriert wurden, missen Sie das VPN konfigurieren, nachdem Sie alle FTDs zum Ziel-FMC

verschoben haben.




Bereitstellen der ausstehenden Anderungen:

TP T TRy _—"n
L. Firewall Management Center Object P vepiy O, @ B @ sdme e

L o

Schritt 11: Uberpriifen der bereitgestellten FTD-Konfiguration

An diesem Punkt soll Gber die FTD-CLI tberprift werden, ob die gesamte Konfiguration
vorhanden ist.

Es wird vorgeschlagen, die Ausgabe von "show running-config" aus beiden FTDs zu vergleichen.
Sie kdnnen Tools wie WinMerge oder diff fir den Vergleich verwenden.

Unterschiede, die Sie sehen und die normal sind:

« Seriennummer des Gerats

+ Schnittstellenbeschreibungen

* ACL-Regel-IDs

* Kryptoprifsumme fir Konfiguration

Schritt 12: Umstellung durchfuhren

In diesem Schritt soll der Datenverkehr von der FTD2, die derzeit den Datenverkehr verarbeitet
und noch am alten Quell-FMC registriert ist, auf die FTD1, die am Ziel-FMC registriert ist,
umgeleitet werden.

Vorher:



FTD1 (Ex-Standby)

mt IP
— mgmt 1P 62184 84
F— 062184121
—
Regawatios  Naw Registration
Fiegisiration
— mgmt 1P
10,62 148 247
—J
FMCA
(target)
———
FTD2 (Ex-Activa)

Nachher:



FTD1

=

FMC? Traffic
(SOurca) ¥
mit IP
mgmt IP 62184 84
10.62 184 121
| —
— Fagiadion
Regisiration
mgmt IP
10.62.148.247

FMC1
{target)

=

FTD2

.& Vorsicht: Vereinbaren Sie eine MW fir die Umstellung. Wahrend der Umstellung wird der
Datenverkehr unterbrochen, bis der gesamte Datenverkehr an die FTD1 umgeleitet wird,
VPNs wiederhergestellt werden usw.

.& Vorsicht: Beginnen Sie die Umstellung erst, wenn die ACP-Kompilierung abgeschlossen ist
(siehe Schritt 10 oben).

A Warnung: Stellen Sie sicher, dass Sie entweder die Datenkabel vom FTD2 abziehen oder
die entsprechenden Switch-Ports herunterfahren. Andernfalls kdnnen beide Gerate den
Datenverkehr verarbeiten!




.& Vorsicht: Da beide Gerate dieselbe IP-Konfiguration verwenden, muss der ARP-Cache der
benachbarten L3-Gerate aktualisiert werden. Léschen Sie den ARP-Cache der
benachbarten Gerate manuell, um die Umstellung auf den Datenverkehr zu beschleunigen.

p Tipp: Sie kénnen auch ein GARP-Paket senden und den ARP-Cache der benachbarten
Gerate mit dem FTD CLI-Befehl aktualisieren:

<ffroot>
FTD3100-3#

debug nenu ipaddrutl 5 10.0.200.70

Gratuitous ARP sent for 10.0.200.70

Sie mussen diesen Befehl fir jede IP wiederholen, die der FW gehért. So kann es schneller sein,
nur den ARP-Cache der benachbarten Gerate zu I6schen, als GARP-Pakete fir jede IP zu
senden, die der Firewall gehort.

Schritt 13: Migration der zweiten FTD auf das FMC2 (Ziel-FMC)

Der letzte Punkt ist die Reform des HA-Paares. Dazu missen Sie zundchst den FTD2 aus dem
FMC1 (Quell-FMC) 16schen und beim FMC2 (Ziel-FMC) registrieren.

Vorher:



FMCA

FTD1

mgrmt 1P
10,62 184,121

FMC1
(target)

mgml [P
10,62 148.247

mgmit P
10.62. 1584,

FTDZ

Nachher:




FTDn

EMCA o ——

(S0urce) ;
it |F

= mami IP B2 184,84
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— —

—_————————
f— mgmt IP
10.62.148. 247
—
—

R maml IP
FMC1 "I G184 85
(target) mq\

<y

FTD2

Wenn Sie eine VPN-Konfiguration mit dem FTD2 verbunden haben, missen Sie diese zuerst

entfernen, bevor Sie das FTD Iéschen. In verschiedenen Fallen wird eine ahnliche Meldung
angezeigt:




Ermror

The Device 'FTD2® cannot be deleted
Because the folowing VAN
Configuration{s) refer this device.
Site to Site : VPN3100

Please edit/remove the VPN
canfiguration(s) to delete the device.

CLI-Verifizierung:

<tfroot>
>

show nanagers

No managers configured.

Es empfiehlt sich, die gesamte FTD-Konfiguration vor der Registrierung beim Ziel-FMC zu
I6schen. Eine schnelle Methode hierfir ist das Wechseln zwischen den Firewall-Modi.

Wenn Sie beispielsweise in den Routing-Modus gewechselt haben, wechseln Sie in den



transparenten Modus und dann zurlck in den Routing-Modus:

<{froot>
>

configure firewall transparent

Und dann:

<{froot>
>

configure firewall routed

Dann registrieren Sie es beim FMC2 (Ziel-FMC):

<{froot>
>

configure manager add 10. 62. 148. 247 ci sco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.
>



Ergebnis:

Add Device

Select the Provisioning Method:
() Serial Number

@ Registration Key
| CDO Managed Device

Host:t
10.62.184.85

Display Name:
FTD2

Registration Key:®

Group:
Mone

Access Control Policy:*
FTD3100_ACP

Smart Licensing

MNote: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance -tiered licensing.
Until you choose a tier, your Firewall Threat Defense virtual defaults to the FTDvED selection.

Performance Tier {only for Firewall Threat Defense virtual 7.0 and above);
Select a recommended Tier
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Schritt 14. Umgestalten des FTD HA

Anmerkung: Diese Aufgabe (wie jede HA-bezogene Aufgabe) muss auch wahrend einer MW
durchgefiuhrt werden. Wahrend der HA-Aushandlung kommt es flr ca. 1 Minute zu einem Ausfall
des Datenverkehrs, da die Datenschnittstellen ausfallen.

Navigieren Sie auf dem Ziel-FMC zu Devices (Gerate) > Device Management (Gerateverwaltung)
und Add (Hinzuflgen) > High Availability (Hochverfligbarkeit).

.& Vorsicht: Stellen Sie sicher, dass Sie als primaren Peer den FTD auswahlen, der den
Datenverkehr verarbeitet (FTD1 in diesem Szenario):



Add High Availability Pair

Name:*
: FTD3100_HA

Device Type:

r Firewall Threat Defense

Primary Peer:
| FTD1

Secondary Peer:

FTD2

i Threat Defense High Availability pair will have primary
configuration. Licenses from primary peer will be
converted to their high availability versions and applied
on both peers.

oo

Neukonfiguration der HA-Einstellungen, einschliel3lich Gberwachter Schnittstellen, Standby-IPs,
virtueller MAC-Adressen usw.

Uberpriifung von FTD1 CLI:

<ttroot>
FTD3100-3#

show fail over | include host

This host: Primary - Active
Other host: Secondary - Standby Ready



Uberpriifung von FTD2 CLI:

<{froot>

FTD3100-3#

show fail over | include host

This host: Secondary - Standby Ready
Other host: Primary - Active

FMC-UI-Verifizierung:

irewall Manz t
;y Firewall Ma agement Center Overview  Analysis  Polcies  Devices  Objects  Integration Depioy G @ {3 @ admin~ gk
View By Group
Al(2Z) @ Emor (D) ® Warning (0) CfMine (0 ® Normal (2) Deployment Perding (0) ® Upgrads (2) ® Snort 3 (2) ), Search Device m
N Medel  ersion cr L Access Goetrol Policy  Austo RelBiack
~ Ungrouped (1)
FTDI100_HA .
" High Avaslatelity s
FTD (Primary; Acthvel [T Firewail 3120 Theaas Defarse 7422 Manage Essentials, IPS (2 more..]  FTD31
FTD2(Eecondary, Stanchy] [EIREE Firewall 3120 Theoat Defanse 7422 NiA Essentials, IPS (2 more..)

Schalten Sie schliefilich die Datenschnittstellen des FTD2-Gerats ein bzw. wieder ein.
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