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Einleitung

In diesem Dokument wird die hohe CPU-Auslastung bei Cisco Secure Firewall Threat Defense 
(FTD) beschrieben. Hoch bezieht sich auf die CPU-Auslastung von 90 % oder höher.

 
Voraussetzungen

Anforderungen

Cisco Secure Firewall Management Center (FMC)•
Cisco Secure Firewall Threat Defense (FTD)•

Verwendete Komponenten

Cisco Secure Firewall Management Center mit Version 7.4.2•
Cisco Secure Firewall Threat Defense mit Version 7.4.2•

Hintergrundinformationen

Cisco Secure Firewall ist ein einheitliches Bild von Lina und Snort. Prozesse gefährden das 
Backend des Cisco Secure Firewall-Systems. Prozesse und Threads in der Cisco Secure Firewall 
haben eine Affinität. Diese bezieht sich auf die Fähigkeit, einen Prozess oder Thread an einen 
bestimmten CPU-Kern oder eine Reihe von Kernen zu binden. Einige Prozesse, wie Lina oder 
Snort, haben eine exklusive Affinität zu bestimmten Kernen, d. h. es können keine anderen 
Prozesse oder Threads auf diesen Kernen ausgeführt werden.



Fehlerbehebung

Identifizierung von Linux-Prozessen, die hohe CPU-Auslastung erfordern

Informationen zur Identifizierung von Prozessen, die einen hohen CPU-Verbrauch auf der Cisco 
Secure Firewall haben, finden Sie auf den folgenden Ausgaben:

top-Befehlsausgabe hilft uns bei der Identifizierung der Prozesse, die den größten Teil der CPU 
verbrauchen.

 

top - 17:27:37 up 62 days, 22:52, 2 users, load average: 0.41, 0.55, 0.48 
Tasks: 158 total, 1 running, 157 sleeping, 0 stopped, 0 zombie 
%Cpu(s): 0.9 us, 1.1 sy, 0.7 ni, 93.4 id, 3.9 wa, 0.0 hi, 0.0 si, 0.0 st 
MiB Mem : 7981.8 total, 821.0 free, 3184.3 used, 3976.5 buff/cache 
MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4563.9 avail Mem 
 
PID  USER  PR   NI   VIRT     RES    SHR     S  %CPU  %MEM  TIME+    COMMAND  
3394 root  25   5    425680   4860   4652    S  7.6    0.1  6494:36   loggerd  
3685 root  0   -20   2958720  1.4g   130268  S  6.0    18.0 5062:29   lina  
4494 root  1   -19   1339224  509956 44688   S  1.7    6.2  1659:12   snort3  
3979 root  20   0    2270592  141480 16840   S  0.7    1.7  637:29.39 SFDataCorrelator

 

Drücken Sie 1, und überprüfen Sie die CPU-Auslastung pro Kern.

 

top - 17:30:36 up 62 days, 22:55, 2 users, load average: 0.33, 0.47, 0.45 
Tasks: 157 total, 1 running, 156 sleeping, 0 stopped, 0 zombie 
%Cpu0 : 3.0 us, 0.0 sy, 0.0 ni, 97.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu1 : 0.0 us, 0.0 sy, 0.0 ni,100.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu2 : 0.0 us, 0.3 sy, 0.0 ni, 99.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu3 : 1.3 us, 5.3 sy, 2.7 ni, 90.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
MiB Mem : 7981.8 total, 831.5 free, 3173.6 used, 3976.7 buff/cache 
MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4574.7 avail Mem 
 
PID  USER  PR  NI   VIRT     RES     SHR    S   %CPU   %MEM   TIME+      COMMAND  
3394 root  25  5    425680   4860    4652   S    7.6    0.1   6494:36    loggerd  
3685 root  0  -20   2958720  1.4g    13026  S    6.0    18.0  5062:29    lina  
4494 root  1  -19   1339224  509956  44688  S    1.7    6.2   1659:12    snort3  
3979 root  20  0    2270592  141480  16840  S    0.7    1.7   637:29.39  SFDataCorrelator 

 

Drücken Sie c, um die Details des Vorgangs zu überprüfen.

 

top - 17:31:53 up 62 days, 22:56, 2 users, load average: 0.34, 0.45, 0.45 
Tasks: 157 total, 1 running, 156 sleeping, 0 stopped, 0 zombie 
%Cpu0 : 3.7 us, 1.0 sy, 0.0 ni, 95.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu1 : 0.0 us, 0.3 sy, 0.0 ni, 99.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu2 : 0.0 us, 0.0 sy, 0.0 ni,100.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 
%Cpu3 : 2.0 us, 3.7 sy, 2.7 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st 



MiB Mem : 7981.8 total, 831.4 free, 3173.7 used, 3976.7 buff/cache 
MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4574.5 avail Mem 
 
PID  USER  PR   NI  VIRT    RES     SHR    S  %CPU   %MEM   TIME+  COMMAND  
3394 root  25   5   425680  4860   4652    S   7.3    0.1  6494:55   /ngfw/usr/local/sf/bin/loggerd  
3685 root  0   -20  2958720 1.4g   130268  S   6.0   18.0  5062:45   lina -p 3562 -t -l  
4494 root  1   -19  1339224 509956 44688   S   2.3    6.2  1659:17   /ngfw/var/sf/detection_engines/ad583ea8-e56f-11ee-a7+  
3418 root  20   0   1640540 16824  13900   S   0.7    0.2  274:48.05 /ngfw/usr/local/sf/bin/adi  
3979 root  20   0   2270592 141480 16840   S   0.7    1.7  637:31.13 /ngfw/usr/local/sf/bin/SFDataCorrelator --nodaemon  
3380 root  20   0   3860    2852   2336    S   0.3    0.0  6:27.14   /bin/bash /ngfw/usr/local/sf/bin/pmmon.sh 

 

Nehmen wir ein Beispiel für einen Prozess (monetdb), der eine hohe CPU verbraucht, nachdem er 
vom obersten Befehl überprüft hat, dass monetdb der Schuldige ist.

Sie können merovingian.log unter Expertenmodus ngfw/var/log/monetdb/merovingian.log 
verfolgen.

 

root@FirePower:/# cd /ngfw/var/log/#catmerovingian.log 
 
2025-03-06 23:24:11 ERR eventdb[26531]: #client12: createExceptionInternal: 
!ERROR: SQLException:sql.drop_table:42000!DROP TABLE: unable to drop table connectionevent_1720808160_0 (there are database objects which depend on it) 
2025-03-06 23:24:11 ERR eventdb[26531]: #client12: createExceptionInternal:  
!ERROR: SQLException:sql.drop_table:42000!DROP TABLE: unable to drop table    
connectionevent_1720971900_0 (there are database objects which depend on it) 

 

Hohe CPU-Auslastung bei Cisco Secure Firewall-Systemkernen

Im Folgenden finden Sie die Schritte zur Fehlerbehebung bei hohen CPU-Auslastungen auf den 
Cisco Secure Firewall-Systemkernen.

Bestätigen Sie eine hohe CPU-Systemauslastung bei der FMC-Integritätsüberwachung.1. 

Überprüfen Sie die Benachrichtigungsspalte des FMC auf eine hohe CPU-Auslastung.•
Navigieren Sie zu System > Health > Monitor, und beobachten Sie die betroffenen Kerne.•



2. Überprüfen Sie die betroffenen CPU-Kerne auf der FTD-CLI.

Überprüfen Sie die CPU-Affinität, und vergewissern Sie sich, dass die betroffenen Kerne 
einen Systemkern darstellen.

•

 

> pmtool show affinity 
 
Received status (0): 
 
Affinity Status 
 
System CPU Affinity: 3,9 (desired 3,9 ) 
 
..

 
 
<#root>

admin@firepower:~$ 

sudo mpstat -P 3,9 1  

 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 
1:06:15     CPU    

%usr   %nice    %sys

   %iowait    %irq    %soft  %steal  %guest  %gnice   

%idle

 
1:06:15      3    



4

.00   54.00   24.00

    0.00      0.00    0.00    0.00    0.00    0.00   

14.00

 
1:06:15      9    

0.00   74.00   25.00

    0.00      0.00    0.00    0.00    0.00    0.00    

0.00

 
1:06:15     CPU    

%usr   %nice    %sys

   %iowait    %irq    %soft  %steal  %guest  %gnice   %idle 
 
1:06:16      3    

6

.00   44.00   34.00

    0.00      0.00    0.00    0.00    0.00    0.00    

4

.00

 
1:06:16      9    

2.00   74.00   22.00

    0.00      0.00    0.00    0.00    0.00    0.00    

0.00

 
1:06:16     CPU    

%usr   %nice    %sys

  %iowait     %irq   %soft   %steal  %guest  %gnice   %idle 
 
1:06:16      3    

6

.00   34.00   24.00

    0.00      0.00    0.00    0.00    0.00    0.00   

34.00

 
1:06:16      9    

0.00   74.00   24.00

    0.00      0.00    0.00    0.00    0.00    0.00    

0.00



 
… 
 
Average:     9    3.71   67.43    22.14    0.00      0.00    0.00    0.00    0.00    0.00    9.71

 

Runmpstatorsarzur Überwachung der CPU-Auslastung auf Systemkernen. In diesem 
Beispiel bezieht sich 1auf das Überwachungsintervall von 1/Sekunde.

•

 Je höher die CPU-Auslastung ist, desto niedriger ist die %idle, da sie 100 entspricht - Summe der 
anderen %-Spalte.

 
<#root>

admin@firepower:~$ 

sudo

 

sar -P 3,9 1

 
Linux 4.18.45-yocto-standard (firepower)       03/03/24        _x86_64_        (64 CPU) 
 
1:06:17        CPU     

%user     %nice   %system

   %iowait    %steal     

%idle

 
1:06:18         3      

5

.00      54.00     28.00

      0.00      0.00     

14.00

 
1:06:18         9      

1.00      80.00     19.00

      0.00      0.00      

0.00

 
 
1:06:18        CPU     

%user    %nice    %system   

%iowait    %steal     

%idle

 



1:06:19         3      

5

.00      41.00     22.00

      0.00      0.00     

24.00

 
1:06:19         9      

2.00      84.00     12.00

      0.00      0.00      

0.00

 
 
1:06:19        CPU     

%user    %nice    %system

   %iowait    %steal     

%idle

 
1:06:20         3     

1.00      67.00     15.00

      0.00      0.00     

4

.00

 
1:06:20         9      

5

.00      68.00     24.00

      0.00      0.00      

0.00

 
 
1:06:20        CPU     

%user    %nice    %system

   %iowait    %steal     

%idle

 
1:09:21         3      

6.00      26.00     27.00

      0.00      0.00     

41.00



 
1:09:21         9      

0.00      86.00     14.00

      0.00      0.00      

0.00

 

Die Spaltenüberschrift wird wie folgt unterteilt:

%user - CPU-Nutzung im Benutzerbereich (Anwendungscode) mit dem Standardwert nice 
(nett).

•

%nice - CPU-Auslastung im Benutzerbereich (Anwendungscode) mit einem positiven Nice-
Wert.

•

%system - CPU-Auslastung im Kernel-Speicherplatz.%idle - 100% abzüglich der restlichen 
Felder

•



Tipp: Führen Sie diesen Befehl aus, um die Liste der auf bestimmten Cores ausgeführten 
Threads zu finden. 
pidstat -h -t -p ALL 1 | awk '($10=="%CPU") | (10.==XX USD) | 10==JJ) && 9+0$ > 10,00)

Führen Sie den Befehl top im Expertenmodus aus, um die Liste der auf bestimmten Cores 
ausgeführten Prozesse zu finden.

3. Überprüfen Sie, ob es sich bei einem Prozess um einen Multithread handelt.

 
<#root>

admin@firepower

:

mailto:admin@firepower


~$ 

sudo pidstat -h -t -p $(pidof snort3) 1 

 
Linux 4.18.45-yocto-standard (firepower)       03/03/25       _x86_64_        (64 CPU) 
 
# Time        UID      TGID       TID    %usr    %system   %guest   %wait     %CPU      CPU     Command 

4:20:05        0       4162        -     279.08   17.17    0.00     0.99      285.15    3     snort3 <------- multi-threaded (>1 threads)

 
4:20:05        0         -       4162    3.96      0.99    0.00     0.99      4.95      3     |__

snort3

 
4:20:05        0         -       4165    0.00      0.00    0.00     0.00      0.00      7     |__

snort3

 
4:20:05        0         -       4167    0.00      0.00    0.00     0.00      0.00      9     |__

snort3

 
4:20:05        0         -       4168    0.00      0.00    0.00     0.00      0.00      9     |__

snort3

 
4:20:05        0         -       4169    0.00      0.00    0.00     0.00      0.00      9     |__snort3 
4:20:05        0         -       4172    0.00      0.00    0.00     0.00      0.00      9     |__snort3 
4:20:05        0         -       4175    0.00      0.00    0.00     0.00      0.00      9     |__snort3 
4:20:05        0         -       4177    0.00      0.00    0.00     0.00      0.00      3     |__snort3 
 

 
 
<#root>

admin@firepower

:

~$ 

sudo 

pidstat -h -t -p $(pidof rsyslog) 1

 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 
# Time        UID      TGID       TID    %usr %system  %guest   %wait    %CPU   CPU  Command 
4:22:47        0         1         -    0.00    0.00    0.00    0.00    0.00    32  init 

4:22:47        0         -         1    0.00    0.00    0.00    0.00    0.00    32  |__init <---- single-threaded (1 thread) 

 

4. Überprüfen Sie, ob Prozessthreads auf Systemkernen ausgeführt werden.

 
<#root>



admin@firepower:~$ 

sudo pidstat -h -t -p $(pidof EventHandler) 1 

 
Password: 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 
# Time        UID      TGID       TID      %usr    %system   %guest   %wait    %CPU     CPU    Command 
04:46:01        0      327455      -       61.00    23.00     0.00     0.00     83.00   3  

EventHandler

 

<--- All threads run on system cores

 
04:46:01        0         -     327455     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327456     30.00    0.00      0.00     60.00    40.00   3      |__EventHandler 
04:46:01        0         -     327457     29.00    9.00      0.00     64.00    33.00   9      |__EventHandler 
04:46:01        0         -     327458     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327459     0.00     0.00      0.00     0.00     0.00    3      |__zmqio-0 
04:46:01        0         -     327465     0.00     0.00      0.00     0.00     0.00    9      |__zmqio-1 
04:46:01        0         -     327466     0.00     0.00      0.00     1.00     0.00    9      |__EventHandler 
04:46:01        0         -     327468     3.00     2.00      0.00     3.00     5.00    9      |__EventHandler 
04:46:01        0         -     327470     0.00     0.00      0.00     0.00     0.00    9      |__EventHandler 
04:46:01        0         -     327475     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327476     0.00     0.00      0.00     0.00     0.00    9      |__EventHandler 
04:46:01        0         -     327477     0.00     0.00      0.00     0.00     0.00    3      |__EventHandler 
04:46:01        0         -     327478     0.00     0.00      0.00     0.00     0.00    9      |__zmqio-2 
04:46:01        0         -     327479     0.00     0.00      0.00     0.00     0.00    9      |__zmqio-3

 

5. Überprüfen Sie, objeder der Threads trägt zuoder eine hohe CPU-Auslastung auf 
Systemkernen verursachen.

 
<#root>

admin@firepower:~$ 

sudo pidstat -h -t -p $(pidof EventHandler) 1

 
Linux 4.18.45-yocto-standard (firepower)       03/03/25        _x86_64_        (64 CPU) 
 
# Time        UID        TGID       TID      %usr   %system   %guest    %wait    %CPU    CPU    Command 
05:13:30        0        327455      -      111.77   19.80    0.00      0.00    136.57    3     EventHandler 

<---- Process CPU usage = Σ (threads %CPU).

 
05:13:30        0         -       327455    0.00     0.00     0.00      0.00    0.00      3     |__EventHandler 

05:13:30        0         -       327456    33.64    0.00     0.00      65.17   37.54     9     |__EventHandler

  

<---- Thread on system cores with highest CPU usage

 

05:13:30        0         -       327457    74.24    15.83    0.00      7.92    94.18     3     |__EventHandler

mailto:admin@firepower:~$


  

<---- Thread on system cores with highest CPU usage

 
05:13:30        0         -       327458    0.00     0.00     0.00      0.00    0.00      3     |__EventHandler 
05:13:30        0         -       327459    0.00     0.00     0.00      0.00    0.00      9     |__zmqio-0 
05:13:30        0         -       327465    0.00     0.00     0.00      0.00    0.00      9     |__zmqio-1 
05:13:30        0         -       327466    0.00     0.99     0.00      0.00    0.99      3     |__EventHandler 
05:13:30        0         -       327468    1.98     2.97     0.00      5.94    4.85      9     |__EventHandler 
05:13:30        0         -       327470    0.00     0.00     0.00      0.99    0.00      3     |__EventHandler 
05:13:30        0         -       327475    0.00     0.00     0.00      0.00    0.00      9     |__EventHandler 
05:13:30        0         -       327476    0.00     0.00     0.00      0.00    0.00      9     |__EventHandler 
05:13:30        0         -       327477    0.00     0.00     0.00      0.00    0.00      9     |__EventHandler 
05:13:30        0         -       327478    0.00     0.00     0.00      0.00    0.00      3     |__zmqio-2 
05:13:30        0         -       327479    0.00     0.00     0.00      0.00    0.00      9     |__zmqio-3

 

EventHandler ist eine Multithread-CPU, die auf Systemkernen ausgeführt wird.•
Threads TID=327456und TID=327457 haben die höchste CPU-Auslastung.•
Die CPU-Auslastung des Prozesses entspricht der Summe der CPU-Auslastung aller 
Threads.

•

Zugehörige Informationen

Cisco Secure Firewall Management Center - Administrationsleitfaden, 7.6 
Konfigurationsleitfaden für Cisco Secure Firewall Management Center-Geräte, 7.6

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
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