Konvertieren in Container (Multi-Instance-
Modus) in Firepower 4200 mit FTD 7.6
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Einleitung

Dieses Dokument beschreibt die Konfiguration eines Containers (Multi-Instance-Modus) in
Firepower 4200 Firewalls mit FTD 7.6 und zugehdrigen Details.

Voraussetzungen, unterstitzte Plattformen, Lizenzierung

Software- und Hardware-Mindestplattformen

Application (ASA/FTD) and

Manager(s) and Version (s) Minimum Version of Supported Platforms
Application

) . 4200 Series
FMC 7.6.0 FTD 7.6.0 4215, 4225, 4245




Anmerkung: Multi-Instance wird von FDM auf keiner Plattform unterstutzt.

Lizenzierung

» Feature-Lizenzen werden manuell jeder Instanz zugewiesen, aber Sie bendétigen nur eine
Lizenz pro Funktion pro Gerat der Serie 4200.

- Beispielsweise bendtigen Sie fir eine 4200-Serie mit 3 FTD-Instanzen unabhangig von
der Anzahl der verwendeten Instanzen nur eine URL-Lizenz, vorausgesetzt, Sie
befinden sich im selben FMC.

* Alle Lizenzen werden pro Gerat der Serie 4200 und nicht pro Containerinstanz verbraucht,
sofern sie sich auf demselben FMC befinden. Aus diesem Grund wird Ihnen aufgrund der

Lizenzierungsimplementierung empfohlen, fur alle Instanzen auf Geraten der Serie 4200
dasselbe FMC zu verwenden.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Dieser Inhalt wurde migriert und von https://confluence-eng-rtp2.cisco.com/conf/display/IFT/Multi-
Instance+in+7.6%3A++4200+Support+and+GUI+for+Converting+to+MI+Mode aktualisiert.

» FTD unterstitzt bereits Multi-Instance (M) auf 3100-Modellen (sowie den Serien 9300 und
4100), jedoch gibt es keine Unterstitzung fir die 4200-Serie.
* 4200-Modelle werden nur im nativen Modus von FMC unterstitzt.
» Es gibt keine Bestimmung zum Erstellen mehrerer Instanzen in 7.4.x in 4200.
* Multi-Instance (MI) auf 3100 wurde ab 7.4.1 unterstutzt.
- Instanzen kénnen mit FMC erstellt und verwaltet werden (im Gegensatz zu den Serien
9300 und 4100, bei denen FCM verwendet werden muss).
- Das FXOS kann im MI-Modus tber die Benutzeroberflache des FMC Upgrade Chassis
aktualisiert werden.
- Die Konvertierung in den MI-Modus erfolgt tber eine CLI.

Neuerungen

+ Sie kénnen MI-Instanzen der Serie 4200 bereitstellen und verwalten.

* FMC - zentrale Verwaltungslésung fir Instanzen der Serie 4200 (MI-Modus) und FTD

« Ermdglicht die einfache und vollstandige Umwandlung nativer Gerate in den MI-Modus auf
FMC fur Gerate der Serien 3100 und 4200.

+ Zielmarkt: Unternehmen/Grof3unternehmen - Internet-Edge, Rechenzentrum

Plattformen mit FTD-Unterstitzung fur mehrere Instanzen

Platform FTD Version FTD Multi-Instance Management Solution
Support
Virtual = No =
FPR1000 - No -
FPR2100 (not supported in 7.6) No -
3105 No
3110, 3120, 3130, FTD 7.4.1 Yes FMC
3140
FPR4100 FTD 6.3.0 Yes FCM & FMC
y 4215, 4225, 4245 FTD 7.6.0 Yes FMC
FPR9300 FTD 6.3.0 Yes FCM & FMC



https://confluence-eng-rtp2.cisco.com/conf/display/IFT/Multi-Instance+in+7.6%3A++4200+Support+and+GUI+for+Converting+to+MI+Mode
https://confluence-eng-rtp2.cisco.com/conf/display/IFT/Multi-Instance+in+7.6%3A++4200+Support+and+GUI+for+Converting+to+MI+Mode

Unterschiede zwischen der Serie 3100 und der Serie 4200

» Der 4200 verfugt Gber zwei Verwaltungsschnittstellen, von denen die eine fir die Verwaltung
und die andere fiir Veranstaltungen verwendet werden kann.
- Sowohl die Management1/1- als auch die Management1/2-Schnittstelle werden fir alle
FTD-Containerinstanzen bootstrapping-fahig gemacht.
- Im MI-Modus kdnnen eine oder beide Management-Schnittstellen verwendet werden.
- Management1/1 fur Management und Events oder
- Management1/1 konnte fiur die Verwaltung und Management1/2 fur Ereignisse
verwendet werden. In diesem Fall gilt Folgendes:
- Statische Routen missen definiert werden, um den Datenverkehr tber die
Management 1/2-Schnittstelle weiterzuleiten.
» Aufgrund der groReren GrolRe kdnnen auf dem 4200 mehr Instanzen erstellt werden als auf
dem 3100.

Unterstutzte Bereitstellungen

» Management der Serie 4200 (MI-Modus) mit eigenstandigen FTD-Instanzen
* Verwaltung der Serie 4200 (MI-Modus) mit HA FTD-Instanz(en)*



Anmerkung: Fir die FPR4100-Serie mussen sich bei FTD-HA der primare und der
sekundare Knoten auf zwei verschiedenen Geraten der 4200-Serie (MI-Modus) befinden.
Daruber hinaus wird Ml Clustering in dieser Version nicht unterstutzt.

Funktionsbeschreibung und exemplarische Vorgehensweise

Anderungen an der Konfiguration mehrerer Instanzen in 7.6.0:

* Unterstlitzung der Serie 4200 im MI-Modus
« Anderungen in FMC, die sich auch auf das MI Mode Management der Serie 3100 beziehen:
- Umwandlung des Gerats vom Nativen in den MI-Modus im FMC
- Readiness-Prufungen, um zu prufen, ob das Gerat in den MI-Modus umgewandelt
werden kann
- FTD-Instanz in FMC nach Umwandlung automatisch registrieren

Serien 4200 - Instanzspezifikationen



Unterstltzung fur max. Instanzen

Platform

Maximum Instance Count

Maximum Logical CPU

Cores Supported

FP4215 10 62
FP4225 15 126
FP4245 34 254

Die Instanzdichte basiert auf zwei Hauptfaktoren:

1. Die Anzahl der CPU-Kerne und der Festplattenspeicher auf einer bestimmten Plattform

2. Wie viele dieser Ressourcen stehen flr die Bereitstellung fir Instanzen zur Verfigung? Die
kleinste Instanzgréfe erfordert 3 physische CPU-Kerne (6 logische) und 48 GB
Festplattenspeicher.

FTD-Instanzgréfien

Platform 4215 4225 4245
Total CPU cores 32 64 128
Available CPU cores for
FTD 30 62 126
Total RAM {GiB) 222 445 875
FXOS RAM {GiB] 6 6 6
DMA RAM (GiB) 11 39 78
Available RAM for FTD
(GiB} 7 Fi Fi
Available Disk space for
FTD (GiB) 660 864 1794
Max Instances 10 15 34
Lina (Datenebene) Snort Core-Zuweisungen
4215 4225 4245
Instanzaréie Kerne der Snort Kerne der Snort Kerne der Snort Cores
9 Datenebene Cores Datenebene Cores Datenebene




6 2 2 2 2 2 2
8 2 4 2 4 2 4
10 4 4 4 4 4 4
12 4 6 4 6 4 6
14 6 8 6 6 6 6
16 6 8 6 6 8 8
18 8 10 8 8 8 10
20 8 10 8 8 10 10
22 10 12 10 10 10 12
24 12 12 10 10 10 12
26 12 14 12 12 12 12
28 14 14 12 14 12 14
30 14 16 14 14 14 14
32 14 16 14 16 14 16
34 16 16 16 16 16 16
36 16 18 16 18 16 18
38 18 18 18 18 18 18
40 18 20 18 20 18 20




42 20 20 20 20 20 20
44 20 22 20 22 20 22
46 22 22 22 22 22 22
48 22 24 22 24 22 24
50 24 24 24 24 24 24
52 24 26 24 26 24 26
54 26 26 26 26 24 26
56 26 28 26 28 26 28
58 28 28 28 28 28 28
60 28 30 28 39 28 30
62 30 30 30 30 30 30
64 30 32 30 32
66 30 34 30 34
68 32 34 32 34
70 32 36 32 36
72 34 36 34 36
74 34 38 34 38
76 36 38 36 38




78 36 40 36 40
80 38 40 38 40
82 38 42 38 42
84 40 42 40 42
86 40 44 40 44
88 42 44 42 44
90 42 46 42 46
92 44 46 44 46
94 44 48 44 48
96 46 48 46 48
98 46 50 46 50
100 48 50 48 50
102 48 52 48 52
104 50 52 50 52
106 50 54 50 54
108 52 54 52 54
110 52 56 52 56
112 54 56 54 56




114 54 58 54 58
116 56 58 56 58
118 56 60 56 60
120 58 60 58 60
122 58 62 58 62
124 60 62 60 62
128 60 64
130 60 66
132 62 66
134 62 68
136 64 68
138 64 70
140 66 70
142 66 72
144 68 72
146 68 74
148 70 74
150 70 76




152 72 76
154 72 78
156 74 78
158 74 80
254 120 130
Konfigurieren

Uberblick tiber die Konfiguration

1. Registrieren Sie das Gerat der Serie 4200 (nativer Modus) im FMC.

. Neu! Wahlen Sie auf FMC das Gerat aus, und konvertieren Sie es vom Native in den M-
Modus.

. Neu! MI Chassis registriert sich nach der Konvertierung automatisch bei FMC.

. Aktualisieren physischer Schnittstellen

. FTD-Instanz(en) erstellen und Schnittstelle(n) zuweisen

. Erstellen/Aktualisieren/Léschen des Port-Channels und der Subschnittstellen vom FMC

. Konfigurieren der Plattformeinstellungen

. Bereitstellen von Konfigurationsanderungen auf dem Gerat

. FTD-Instanz(en) registriert sich automatisch bei FMC.

N
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Konvertieren der Serie 4200 in den Multi-Instance-Modus in FMC

StandardmaRig befinden sich 4200s im nativen Modus. So konvertieren Sie die Serie 4200 in den
Multi-Instance-Modus in FMC:

1. Stellen Sie eine Verbindung zum Gerat her, und erstellen Sie einen Manager (bereits
dokumentiert).

2. Registrieren Sie das native Gerat beim FMC (bereits dokumentiert).

. Mit FMC in mehrere Instanzen konvertieren.

4. Wahlen Sie auf FMC die Gerate aus, die in mehrere Instanzen umgewandelt werden sollen,
und I6sen Sie die Umwandlung aus. Es kdnnen ein oder mehrere Gerate ausgewahlt
werden.

w



Anmerkung: Durch das Wechseln zwischen dem nativen Modus in den MI-Modus werden
ALLE Konfigurationen im Chassis zurtickgesetzt. Die Konvertierung vom MI-Modus in den
Native-Modus erfolgt weiterhin Gber CLI.

Konvertieren eines einzelnen Gerats

1. Um die Konvertierung zu starten, navigieren Sie zu Gerate > Gerateverwaltung.
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2. Validieren Sie das ausgewahlte Gerat, und klicken Sie auf Weiter:

Convert to Multi-Instance Mode

You have selected: 4215_Native_Chassis.

A Al the configuration on the selected devices will be erased
in the process of Multi-instance mode conversion.

Validierung ausgewahlter Gerate

3. Bereitschaftsprifung und Erstumstellung:



Convert to Multi-Instance Mode

Selected device name  4215_Native_Chassis
Configured device name *

4215_Native_Chassis

Step 2: Hover over the icon next to
- the name to check whether the
device is ready for conversion.

Bereitschaftsprifung
Konvertieren mehrerer Gerate (Massenkonvertierung)

1. Ausgewahlte Geréate:
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2. Auswahl bestatigen:



Convert to Multi-Instance Moda
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3. Bereitschaftsprifung und Konvertierung starten:
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L Search Device
D Narme L Version Minsied Tawtes
A315_Nathe_Chasss 192.168.1.80 780 Cico Secure Forwsd dT1S Threst Detense @ E/
R a2 s 740 Cacosecr et 30 s stose (2] - Hover over the icon next to the name

"1 to check whether the device is ready
for conversion.

Uberwachung des Fortschritts und Fertigstellen des UP

1. Konvertierungsstartmeldung:
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2. Automatische Chassis-Registrierung:

Firewall Management Center

Divicss. | Divice M O Analysia Policies Dwvices Objacts Intagrasion Doply O, :‘0 @ sominv R CECURE
—
Darpliry s Upgrsddas 0 Hesith Taaks 4| @l ) Skow Pop-up Netibeations i
View By: Group - —
B e teeies  Omeinieg Dscesss  Ofakees Fimar
AN(1) ®Emor(0) % Warning (0} Ceffiren (0} ® hoemad (1) Deployment Pending (0} @ Upgrade (0
@ Discovery
Telime A THEVEE 180 - Discowery Irom th devioe is Succesatil 188 X
Mame Madel Version [ © Rogisier
Registration 198 X
168,180 Succonshully reglttorad
s Ungrouped (1)
192164180
© 9268180 Commversion of 192.168.1.80 in progress 14m 255
Stabun: Trying chastis regiiration for 1521681 80 iry 1 .of 3 timas

@ Aeguier

Unregistration 78 M
Unregistration completed
VEE VR « BN ot update device

Remove completed tasks
3. Benachrichtigung nach der Umwandlung:
f‘ix:fll wn?gemenF Center o Seyda  Poiche  Duice  Otiecs  wegraton oy O @ B @  samnv b cecuRe
Deployments Upgrades @ Heaith Tasis & | il ) Show Pop-up Notifications i
View By:  Geoup - —

[ T T T——

A1) ®Emor{d) @ Waening () Offine (0] ® Mormal {1} & Deployment Pending (0]  ® Upgrade [}

Colaose Al Chassis Conmversion Summary Tdm 328 X

Tteh Msde

Conversion of 192.168.1.60 is successiul 14m 313 X
i Is added with name 152165.1.80

w Ungrecgsd (1)

102.168.1.80

© 02,1 00080

O Ducomry
192,784,180 « Discesary from fa devics & seceutul 158
@ Regiter
Pagistintion
102.168.1.80: Sunceess bully registered

Remove completed tasks



Ergebnis der Seite flr das Geratemanagement mit Geraten der Serie 4200 (MI-Modus):
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FMC-Chassis - Ubersichtsseite

Ubersicht tiber das FMC-Chassis - Seite

Die Seite FMC Chassis Overview (Ubersicht tiber FMC-Chassis) bietet eine vollstiandige Ubersicht
Uber die Gerate der Serie 4200 (MI-Modus). Sie umfasst:

+ Bildliche Rickansicht des Gerats, einschliellich verfligbarer Netzwerkmodule.

+ Fehlertbersicht mit ihrer Wichtigkeit.

+ Schnittstellentbersicht, Status.

* FTD-Instanzlibersicht, Status.

» Hardware-Statistiken - einschliel3lich Lifter, Netzteil, Arbeitsspeicher, CPU-Auslastung und
Speicher.

Klicken Sie auf Verwalten, um zu Chassis Overview (Chassis-Ubersicht) zu navigieren:

View By: Group v
A1) ® Error (0) ® Warning (0) Offtine (0) ® Normal (1) Deployment Pending (0) ® Upgrade (0) S, Search Device Add
—
Download Device List Repod
Name Madel Version Chassis Liconses Access Contrel Policy Auta RollBack
 Ungrouped (1)
Firewall 4215 Threat
Il:s.l 180 s Dafense Multi-Instance 7.6.0 Mapage M LY NIA F

Supervisor

Registerkarte "Chassis-Seitentbersicht":
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Abschnitte auf der Chassis-Seite - Ubersicht

Die Registerkarte "Ubersicht" enthalt Abschnitte. Klicken Sie hier, um weitere Informationen zu
erhalten:

* Rickseite
* Fehler
» Schnittstellen

* |nstanzen
« Hardware-Statistiken

Die Abschnitte sind, wie in dieser Abbildung dargestellt, nummeriert:
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1. Rickansicht:
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Click on "Show
Details' to view
drill down on

core utilisation

Available physical ports on the device. Greyed l
out indicates they are non-
© actionable/configurable. B
(5}
Each color indicates the number of cores
utilized by individual FTD instances against
total available cores.

Represents physical interfaces. Shows inline
and network modules and interface status.
Allows user to enable/disable physical ports.

Hovering over on each color will provide a
tool-tip that details more on the FTD
instance.

2. Abschnitt "Stérungen™:
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3. Abschnitt "Schnittstellen":
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4. Abschnitt "Instanzen™:

Interfaces

U'p: 3,

0 Shared

Live stabus ai- 27-Hov-2023 04:42

Down: 8

0 Srared

Instances

Der Ubergang von Instanzen von offline zu online wird im vorhergehenden Bild dargestellt.

* Nach der Bereitstellung (1)
* Die Instanz ist offline, bis sie online geht (2)
« Zwischenzustande werden ebenfalls reflektiert (3)

5. Hardware-Statistiken:
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=, 1 of 1 operable
Security Engine O Excellent

Schnittstellen verwalten

Die Registerkarte "Von Schnittstellen unterstitzte Vorgange":

 Aktualisierung der physischen Schnittstelle.

+ Erstellen/Aktualisieren/Léschen von Subschnittstellen.

+ Erstellen/Aktualisieren/Léschen von EtherChannel-Schnittstellen.
+ Synchronisieren von Schnittstellenkonfigurationen

* OIR des Netzwerkmoduls.

» Unterbrechung/Verbindung der physischen Schnittstelle.

Zusammenfassung der Registerkarte Schnittstellen

Chassis Manager: 4215_WA_chassis o conneces .
i Satusrs sl 315 Thoiat Dot Lt -iiatanss Sugebrviscd
Summary ienerinces instances Syatern Cordguration
—
Metwork Module 1
W\ owm
CONSTRE MGMTZ MOMTI  uSE
Syne Device Asd
[T Pt Tyme [ee—— VLA - i Dvphen PP F— Adie R
® Ethemett /1 s WA_ndimce. ) Datect SEP Fa Enabled o e ”
W bt (2 Owin WA_insnance, 1 Davest 3P Ful Enabied oy Aung -
[ —— Dt Detect SFP Fusl Disabbes es Ao rd
Ethamatlid Data Detect 5P Fus Dinabied o Auno e
Ethemet1 s Data Datect SFF Ful Dinabied Fou Ao ”

Auf der Landing Page der Registerkarte Interfaces (Schnittstellen) werden alle Schnittstellentypen
angezeigt, die fir ein Chassis verwaltet werden, z. B. physische Schnittstellen, Subschnittstellen
sowie EtherChannel- und EtherChannel-Subschnittstellen.



Physische Schnittstellenkonfigurationen andern

Die folgenden Attribute einer physischen Schnittstelle kdnnen aktualisiert werden:

 Status (aktiviert/deaktiviert)
Port-Typ (Daten) | Datenfreigabe)
* Admin-Duplex

+ Admin-Geschwindigkeit

+ Automatische Aushandlung

Edit Physical Interface 7]

Interface D

Ethermet1/1 Enabled

Port Type

Data L
Admin Duplex

Full o

Admin Speed

Detect SFP W
Admin FEC
_.".;_ [ T

Canceal OK

Unterschnittstelle verwalten

Wabhlen Sie die Option Sub-interface (Subschnittstelle) aus der Schaltflache Add (Hinzufligen), um
eine neue Schnittstelle hinzuzufligen.

Diese Attribute einer Subschnittstelle kbnnen geandert werden:



Ubergeordnete Schnittstelle
Port-Typ (Daten/Datenfreigabe)
Sublnterface-ID

* VLAN-ID
Search Interfaces ‘ Sync Device 1 { Add 1
Auto Negotiation Admin FEC r Sub Interface
EtherChannel Interface
Yes Auto V4
Add Sub Interface Q

Parent Interface

Port Type
Data v
Sublnterface ID
(1-4294967295)

VLAN ID
(1-4094)

Cancel ‘

EtherChannel verwalten

Um eine neue EtherChannel-Schnittstelle zu erstellen, verwenden Sie die EtherChannel-
Schnittstelle unter der Schaltflache Add (Hinzufigen).



Folgende Attribute kbnnen fur einen EtherChannel konfiguriert werden:

EtherChannel-ID

Port-Typ (Daten/Datenfreigabe)
Mitgliedsschnittstellen
Admin-Geschwindigkeit
Admin-Duplex

LACP-Modus

LACP-Rate

Automatische Aushandlung

Search Interfaces

Auto Negotiation

Yes

Add EtherChannel Interface (7]

Int

erfaces Configuration

Eth

Port

erChannel ID: (1-48)

Enabled

Type

Data v

Select Member Interfacel

Available Interfaces (7) Selected Interfaces (0)

Ethernet1/1
Ethernet1/2
Ethernet1/3 Add
Ethernet1/4
Ethernet1/5

Ethernet1/6

Cancel

Geratekonfigurationen synchronisieren

Sync Device Add
Admin FEC Sub Interface
| EtherChannel Interface
Auto ra
Add EtherChannel Interface [7]

Interfaces Configuration

Admin Duplex

Full w

Admin S

1Gbps LY

LACP Mode

Active w

LACP Rate

Default w

Auto Negotiation

Es gibt Falle, in denen die FMC-Konfiguration und die Geratekonfiguration nicht mehr synchron
sind. Ein Fall ist, wenn ein Benutzer ein Netzwerkmodul entfernt oder einfligt. Das
Synchronisierungsgerat kann in solchen Fallen ausgefihrt werden.



Click “Sync Device”.

NetMod Hot-Swap-/Break-out-Unterstutzung

"Hot Swap", das in lhren Dokumenten verwendet wird, wird in anderen internen Dokumenten als
Online Insertion and Removal oder OIR bezeichnet.

Bei Aktivierung/Deaktivierung des Netzwerkmoduls oder Unterbrechung oder Beitritt von
Schnittstellen erfolgt eine sofortige Bereitstellung. Der Multi-Instance-Modus ist im nativen Modus
mit dem Modus der Serie 4200 identisch.

FXOS

Deploy
=
. Success response u ‘.I
= o

Reguest to get the config -"-
L -
. Kesponse

FMC vergleicht die empfangene Antwort mit der aktuellen Konfiguration und erstellt dann eine
Schnittstellenanderungsbenachrichtigung, die der Benutzer bestatigen muss.

4200 Native unterstitzt EPM Hot Swap und Breakout

EPM OIR und Breakout werden bereits auf der eigenstandigen Secure Firewall der Serie 4200 im
nativen Modus unterstitzt.

EPM OIR- und Breakout FMC-Dokumentation der Serie 4200:

» https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

install/m-overview.html

OIR: EPM-Bestatigung aktivieren/deaktivieren

Wenn der Benutzer zum Aktivieren des Moduls wechselt, wird eine Warnung angezeigt, die
sicherstellt, dass es sich nicht um ein versehentliches Klicken handelt.

Confirm Switching Network Module On

A Metwork module operation is immediate operation and it will be
executed immediately on chassis without needing deployment

Arg you SURE YOu Want 1o turm on the network module?

Turning the module on will add the associated interfaces to chassis.

EPM Enable Complete: Schnittstellenbenachrichtigung erhalten

* Wenn Sie einen EPM aktivieren, werden neue Schnittstellen auf dem Gerat zugeordnet.
* FMC erhalt die Benachrichtigung Uber die zugeordneten Schnittstellen.
« Bei FMC muss der Benutzer die Anderungen akzeptieren.

Dieser Screenshot zeigt die Option zum Anzeigen der zugehdrigen Schnittstellen:

System Configuration
I A Imerface configuration has changed on device. Click 1o know maorne,

Netwerk Module 1 Network Module 2 @
il YZOOWl W WS e @ e ar

(W) (0 = oo A
CONSOLE uninown  USB mwmm,ﬁ@@

WOWIe VI 8§ WA b4

ae Instances VLAN ID Admin Speed Adimin Dupbex Admin State Auto N«

1Ghps Full Enabled Yas

Anderungsbenachrichtigung fiir EPM-Schnittstelle


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

Auf der Seite fur die Schnittstellenauflistung werden die Schnittstellen aufgefihrt, die hinzugefiigt
werden, wenn EPM aktiviert ist. Klicken Sie hier, um weitere Informationen zu erhalten, um den
Dialog Schnittstellenanderungen zu 6ffnen.

Klicken Sie auf, um zu erfahren, dass nach dem Speichern keine weiteren Informationen
verflgbar sind.

Interface Changes

The following interface changes have been detected. Gheck if there is any impact on current configuration and accent
changes.

Interiace Name Type Change Description

Ethernet2/1/1 Physicalinterfoce Interface is associated

Ethermot2/1/2 Physicalinterface Interface is associated
Physicalinterface Interface is asscciated
Physicallrtertace Intértace is associated

Close Accept Changes

Seite "Break/Join-Optionen in Chassis"

System Confguratian

Network Modube 1 Motwork Module 2 &
Mmoo W W

= i o ) i
T T e eeey

Search Interfaces Syt D A
e Instannces VLAN B Admin Speed Adderies Duplex Admin State fusto Heguiation in FEG
Dutect SFP Full Cisabiled Yos Awitty #
Detect SFP Fus Erabied Tos Auta 4
Detect SFP Full Enabigd Yos Aug /
Datect SFP Full Disabled Yas Mgy L
Detect SFP Ful Disabied Yes fuo -Z
Detect SFP Full Y Aungy
Dasect SFP Ful Yoy Aatey
Detect SFF Ful Ve Tore + >
Detect SFF Full e Ausic

Der Schnittstellenunterbrechungsbestatigungsassistent wird bei einer Unterbrechung geéffnet,
und die Option wird ausgeldst.



Confirm Interface Break X

A Interface break out is immediate operation and it will be executed
instantly on device without needing deployment

Break operation splits the port to multiple ports, Are you sure you want to
continue?

Ethernet2/2will break in following interfaces.

Interface Break Resulting Interface Admin Speed
Ethernet2/2/1 10G
Ethernet2/2 Ethernet2/2/2 10G
(Admin Speed:40G) Ethernet2/2/3 10G
Ethernet2/2/4 10G

Die Benachrichtigung zur Schnittstellenaktualisierung wird auf der Chassis-Seite angezeigt,
nachdem die Schnittstellenunterbrechung bestatigt wurde.

Systern Configuration

| A Interface configuration has changed on device. Click to know maore,

Network Module 1 Metwork Module 2 @
LTL BT T S VRN . S T S T B T 3 T

@ v = e &S
e e e ee

1 umn mz nm3 114 ns

pe Instances VLAN ID Admin Speed Admin Duplex Admin State Auto N

1Gbps Full Enabled Yes

1Gbps Full Enabled Yes



Schnittstellendnderungen nach Break/Join

Wenn Sie auf Accept Changes (Anderungen akzeptieren) klicken, werden diese Schnittstellen im
zu verwendenden FMC verfugbar:

Interface Changes

The following interface changes have been detected. Check if there is any impact on current configuration and accept
changes,

Interface Name Type Change Description

Ethernot2/1 Physicalinterface Interface is deleted

Ethermnet2/1/1 Physicallnterface Interface is associated

Ethema2/1/2 Physicallimerface Inerface is associated

Ethernet2/1/3 Physicalinterface Interface is associated

Auswirkungen von Schnittstellenanderungen auf Instanzen

Change Behavior

Change a dedicated interface to No validation error
shared
Change a shared interface used in Valdation error will block the change
multiple instance to dedicated
Disable of Network module with No validation error during the disable operation, but
interfaces assigned to Instance error will be thrown in case user tries to accept the
notifications without removing the assignment from
the instance
Break/Join of interfaces assigned to = VMalidation error will be thrown to initiate such
instance operation
» User needs to unassign the interfaces from the
Logical Device before initiating Break/Join
operation

Instanzmanagement

Instanzverwaltung ermdéglicht Ihnen Folgendes:

» Zeigen Sie alle vorhandenen FTD-Instanzen und deren Details auf einem Gerat der Serie
4200 (MI-Modus) an.
* FTD-Instanzen mit der gewiinschten CPU-Kern- und Softwareversion erstellen/aktualisieren.



* Loschen einer vorhandenen FTD-Instanz.

* Ermdglicht dem Benutzer, FTD-Richtlinien auszuwahlen - Zugriffsrichtlinie und
Plattformeinstellungsrichtlinie fur FTD-Instanz.

* FTD-Instanz automatisch bei FMC registrieren, sobald sie online ist.

Wiew By: Group

Al{1)  ®Emor(0)  ® Warning (0) Offiine (0) @ Normal (1) Daployment Pending (0) @ Upgrade (0)
—
Collgpge All
Name Model Version Chassis
~ Ungrowped (1)

Firewall 4215 Threat
Defense Multi-Instance 7,60 Manage
Supenisor

4215_WA_Chassis
192.168.1.80

Instanz erstellen

Starten Sie den Assistenten, indem Sie auf Instanz hinzufligen klicken.

Chassis Manager: 4215_WA_Chassis | © connected
Cisco Secure Firewall 4215 Threat Defense Multi-Instance Supervisor

Summary Interfaces Instances Systemn Configuration

L ]

Add an instance

There are no instances created yel.

to get staned

|

b

Schritt 1. Vereinbarung:

1, Search Device

Download Davice List Regon

Access Control Polcy Ao RoWBack

N P

= )

Search an instance Add Instance |

+




Add Instance

@ rowemem 2 Instance 3 Ietertace 2 Daview i Summuy
Conhguration Asslgrimant Managomant

[End Liser License Agreement
[Effective: May 10, 2022
Secure Firewall Terms. and Conditions

[y clicking "Accopt’ Below or using this Cisco Technalogy, you agree that such use i govermed by the Cisca End User License
Agreement and applicable Product Specific Terms avallabie at:

Bty hbmi

Vou alio acknawlbdgs that you hive rad the Ciscs Privacy Stalomant at:

authority to bind your company and its afSates, or if you do not agree with the terms of the EULA, do not click '4
use the Cisco Technology,

| undirstand and scoipt the agresmant. 1

Schritt 2:

+ Grundlagen der Instanzkonfiguration:

Add Instance o

1) Agreement [2] hs{m 3 mntertace 4 Device 5 Summary

Configuration Assignment Management
u‘\i"""m'1 ‘ " Permit Expert made for CLI
e 5l e )+
W e e |
m -
TR Allows configuring core allocation
e for this FTD instance. You can pick a
Ntk Caten pre-defined resource profile
LI (Default-Small, Default-Medium, or
Searcn Domsin ONS Severs . Default-Large) or make a new one.
- S — Use the '+' icon to define a custom

--------- resource profile object.
Routed . [ _____ 4 ]
Cancer

* Instanz-Konfigurations-IPs:



Add Instance [+]

') Agresmant °hmnco 3 Imerlace 4 Device 5 Summary
Confguration Assignmant Managemedt

Display Name Parmit Expen mode for GLI

WA _instance_1
Davice Varsion * Resource Profile *
4
[.6.01208 [Pifait-Smat " - D
1PvE
m I Boih Managemant IP*
P 2000:a00::192:168:1235
Management IF
. Prefix®
192.166.1.81
12
MNetwork Mask *
Network G
255,955 55,0 etwork Gateway
<+ 2000:a00::192:168:1240

MNetwork Gatewary *

192.168.1,254

h i ¥ 1 -
Search Dornain DNS Servers — — m
. v v ’ Pva IPvE
FQDMN Device S5H Password * Management 1P * Managemant 1P *
] 192.168.1.81 2001:000::192:168:1235

Firewall Made * Conirm Password* Natveors M * Prof;*

Routed - | [— { 255,255,255.0 n2

Network Gateway * Notwork Gateway *
192,168,1,254 20071:000::192:168:1240
o o (R

Schritt 3: Schnittstellenzuweisungen:

A ' x
e nstance ~ Step 3 allows you to assign interfaces to
1) Agreement 2| Instance ° Interface 4 Device 5 Summary | FTD iFIStﬂl'lGE.
Configuration Assignment Management
. Lists all available physical, sub-interfaces
Ll il S and port-channel interfaces
Ethernet1f1 Ethernet! /2 :

Ethernetl/3 G Ethemetl/d . . . .
Ethemet1/5 « P | ists all interfaces selected for this instance.
Ethernet1/5.11 <

Eemen/sz = Bulk add all and remove all interfaces. Moves

Ethernet1/$

Ethemet1/10 all available interfaces as selected interfaces

Ethernet1/1 5 1® 1™ and vice-versa.

Ethernet1/12

Ethernet1/13 & . )

Ehamet1/14 it Delete icon allows you to remove interface

:::x:ﬁ: from the Selected to Available lists.

Fort-channl1 < Add icon '+' allows you to add an available
t interface as selected interf

Cancel Back

Schritt 4: Gerateverwaltung:



Device Group
Selsct... -

Access Control Policy *

|Policy? v | -+

Platform Settings
Select...

Senart Licensing
& Carrier

& Malware Defense

O ws "
O uAL

Select smart license(s) applicable for
FTD instance.

Schritt 5. Zusammenfassung:

Add Instance
Confguration Assignment Management
Instance Configuration # Device
M wa_instance_1
o T7.6.0,1208 Access Policy. Policyl
FAasource Probie: Dafauit-Small Ovice Groug:
[ 102.168.1.81 Platsorn Polcy
[y 288 288,288 0 Licenses Garrier, Malware Defense
Gty 192.168.1,254
Made: routed
Password: e _
FODN
DS Servers
Soarch Deenair
Expert Mode disabled
Interface A -z L] e
Mame - Port Type
Exharnatl 1 DATA
Esharnet /2 DATA

Speichern und Bereitstellen, um die Konfiguration abzuschlie3en.



"t Firewall Management Center Overview ¥ B s #Deploy Q @ ¥+ @ admin~ Wl secuRe

Chassis Manager: 4215_WA_Chassis @ tonnecied vou have unsaved changes [

Cisco Secure Firewall 4215 Threat Defense Multi-Inssance Supervisor

Summary Interfaces Instances System Configuration

Name Vershon Resource Prdfile Management IP Management Gateway Licenses

3 & WA_instance_1 7.6.0.1208 Default-Smal 192.168.1.81 142,168,1.254 Carrier, .. Palicy N.A Fa

_if] Firewall Management Center Overview Analysis Policies Devices Objects Integration m o @ o @ adminv b e eURE
Chassis Manager: 4215_WA_Chassis | © onnected a nasances Ospioy | [EIDIRIN fancel |
Ciseo Securd Firawall 4215 Theaat Defenss Multi-kstance Supervisar 1

4215_WA_Chassis | Rbady for Deployment
a has A Is required.
sllﬂm.ﬂf Intat Systam C
==
Mams Versian Resource Prafile Management [P Manag
5 & WA_instance_1 7.6.0.1208 Default-Small 192.168.1.81 192.18 ¥
| D 1 device is available for deployment /B o ‘

Automatische Registrierung einer FTD-Instanz nach erfolgreicher Bereitstellung:



Chassis Manager: 4215_WA_chassis © comesied L N
Dismiss all notifications

Cisco Secwre Theest Detense
—
Summany interinces Ingtarces System Configurntion
e ) Chassis
4215_WA_chassis
Name Varsion Resource Profle Management 1P Management Gateway Uicansas AG Palicy WA_instance_1: provisioning
> EJ 7601217 Dotaul-Smat 192.166.1.81 192.168.1.254. Carrier, Fol
) Chassis
A215_WA_chassis
Se WA_instance_1: installing

Instanz, die beim Management Center registriert ist:

Al(Z)  @Emor(1)  ® Waming (0) Offine (0)  ® Normal (1) Deployment Pending (1) ® Upgeade (0) @ Snort 3 (1) Q Search Device [ aa v |
—
Colatas Al Dosvrload Deaien Liat Becae
Name Model Verslon Chassis Uiconses Acs
~ Ungrouped (2)
Firrwall 4215 Threat
o :g;t'[_s 180 Defense Multi-Instance T80 Manage NIA NIA MrA rd :
' Supendsor
© Whlnatance.] Snort 3 ERea ES 18 Maes 760 MiA Esaaials, Matwace (1 moce.)__Pioos :
192,168,181 - Routed Dutorse tlzerl . &

Instanz bearbeiten

Klicken Sie auf das Bleistiftsymbol, um eine FTD-Instanz zu bearbeiten:



Chassis Manager: 4215_WA_chassis © temected XN | o

Cisco Secure Firewall 8215 Threat Defense Multi-instance: Supervisor

Summary Inerfaces Instances System Conbguration

—
), Search an instance Add Instance
Hame Version " Management Gateway Licenses A Policy Platform Settings
¥ & WA_instance_1 1609017 Drefaui-Semall 192.168.1.81 192.158.1.254 Carier, ... Pel L s i

Schritt 1: FTD-Instanz bearbeiten:

Edit Instance (]

. Instance Corfiguration 2 interface Assignmaent 3 Summary

Display Name * E  Admin Stste  Permit Expert mode for CLI

WA_instance_1

Devicd Version® Resaurce Profile*
78037 - Diefadt-Small w4

m IPvE Both

Pl
Management IP*

192.168.1.81
Metwoork Mask *
255.295.755.0

Nestwork Gateway*

192.168.1.254
Search Domain DNS Servers
FODN Device S5H Password *
Firgswall Made * Confirm Pagsward *
Routed W e

e IR

Schritt 2: Schnittstellenzuweisungen fur eine Instanz bearbeiten:



Edit Instance
1) Instmnce Conbguration © imertace Assignment 3 Summary

Available Interfacos (7) Salected Interfaces (2)
Ethermet1/3 Ethernet] 1
Ethernet1/4 Ethernet! /2
Ethernet1/5
Ethernet1/6
Ethernet1/8
Etharmet1/8.10
Port-channel2

>

«©

Schritt 3. Ubersicht der Bearbeitungsinstanz:

L e s

2 Inerface Assignment © summary

WA_instance_1
7600217
Dufault-Small
192.168.1.81
285265 255.0
192,188,254
rensted

Intesrface ASSIONMENT = 7 dsacated and O thared ierfaces amached L

Nama = Port Type
Ethamant /1 DATA
Ethement (2 DATA

Cancel Back

Instanz loschen



Chassis Manager: 4215_WA_chassis © conected EZN | coe
Cisea ans Suparvisor

System Configuration
—
Search an instance Add Instance
Namao Version Resource Profile Management 1P Management Gateway Licenses AC Policy Platform Settings m
Cancel
»  ©WA_instance_1 7600217 Defauili-Small 192.166.1.81 192.168.1.254 Garrer, ... Pl A g |

SNMP-Konfiguration

Navigieren Sie zur Registerkarte Systemkonfiguration, um SNMP zu konfigurieren:

1] Firewall Management Center [ e— Analysis Polics. Dovices Objects Inbegration

Chassis Manager: 4215_WA_chassis © Comectea

vl 8215 Threat Supervino:

Summary  inferfaces  Insiances  System Conbguraiion

Borraw SNMP settings from:

Salecl R ETD ingtarcs from U st

Chassis-Import/-Export

Konfiguration exportieren

Navigieren Sie zu Chassis verwalten > Systemkonfiguration > Importieren/Exportieren:



Chassis Manager: 4215_WA_chassis o cemecns

Cien Sacure Firewall 415 Thrvat Dubanse Mo lritsrse Supsniser 0 b *
2 Davies Configuration Expost
Sumimary Interfaces Instances System Configuration o Con
—— Exporting device conbguations
[N x

Davice Configuration Export
Export hle croated saccessiully
Downisad Export Package

Import

This il repisce the curment chas: ration wish new conguration

are

Download
Thain: will ciownioad! the confiy Sie expored

+ Download

Konfiguration importieren
Navigieren Sie zu Chassis verwalten > Systemkonfiguration > Importieren/Exportieren:

Chassis Manager: 4215_WA_chassis @ connected

Cisco Secure Firewall 4215 Treeat Defense Multi-lnstance Supervsce O Gicbal
. Device Configuration Export
Summary Interfaces Instances Systern Configuration Davice Conbguriicn Export
— Exporting device conbigustions
*

Device Configuration Export
i & Dovice Export condguration Mg Export file created succenshally
Download Export Package

Import Export

1 with M GonBguratian This wi

This will reglace the currend

e 10 exXport

Download
This will dowmiand the conty Alg epaned
& Downlgad

"'y

Wissenswertes Uber Chassis-Import/-Export

 Alle vorhandenen Konfigurationen im Chassis werden durch die Konfiguration in der
importierten Datei ersetzt.

+ Die Plattform-Softwareversion, in die die Konfiguration importiert wird, muss mit der
exportierten Version Ubereinstimmen.

» Auf dem Chassis, in das Sie die Konfiguration importieren, muss die gleiche Anzahl von
Netzwerkmodulen installiert sein, die beim Exportieren installiert wurde.

« Auf dem Chassis, in das die Konfiguration importiert wird, muss dasselbe Anwendungs-
Image flr logische Gerate installiert sein.

» Anwendungsspezifische Konfigurationseinstellungen werden nicht exportiert. Nur Chassis-



Konfigurationen werden exportiert.
* Die Sicherung von FTD-Instanzen muss separat durchgefiuihrt werden.

Richtlinie fur Chassis-Plattformeinstellungen

Die Richtlinie fur Chassis-Plattformeinstellungen ermdglicht es Benutzern, die folgenden
plattformspezifischen Konfigurationen zu konfigurieren:

» Zeitsynchronisierung (NTP)

 DNS

» Syslog

+ Zeitzone

» Benutzer kdnnen eine neue Richtlinie fur die "Chassis-Plattformeinstellung" erstellen und sie
mehreren Chassis der Serie 4200 (MI-Modus) zuweisen.



Tipp: Chassis-Plattformeinstellungen gelten nur flr das Chassis. Wenn der Benutzer
Plattformeinstellungen auf seine Instanzen anwenden mdéchte, kann er eine Richtlinie fur
die Einstellungen der Threat Defence-Plattform verwenden.

1. Navigieren Sie zur Richtlinie "Chassis-Plattformeinstellungen™:



I lr:zt?llwlanfgangn?f;emsr Overview  Analysis  Polcies  Devices  Obiects  Integration oepoy O @ 3 @ seme Gk cecune
—_—P Dwice Manageenent il Troutleshoot - .
R > hi e T— Sae To St Fie D]
AI(4) ®Eror(l) ®Weming(l) - Ofine(l) @ Normal(l) ®DeploymentPen "V A Thesat Detense CL , Search Device =R
—_— QoS Enymamic Acoess Polcy Packet Tracer
Cotanis A1 Piatfoem Settings Packst Cagture Dompload Devite Lt Aeoen
Flaslionsg Snon 3 Prosling
Ham e Trowtseshooting Logs
v Ungrouped (3) vpgrade
Theoat Dedense Upgrace
192.168.1.80 Frowad 4215 Thy Chassis Upgrace
9 Js2iea0.00 Mt InLans S LL A ra

2. Chassis-Plattformeinstellungen erstellen:

Object Management

Firepawer Settings
Platiorm Settings Device Type Status. Threat Defense Settings
Chassis Platform Settings
There aré no policies created. Add & new Firepower Settings Policy (or) Threat Defende Settngs Policy (of) Chassis Platfarm Settings Policy b

New Policy X

Narmea*

[ platformSettingsTP :..;

Description

i oo
e

Targeted Devices

Select the devices to which you want to apply this policy.

Available Chassis - Selected Chassis

192.168.1.30

Add

| - 11 Click on 'Add’ button to move a selected chassis
from available list to selected list.

1 'Save' button to stage new palicy in FMC

Chassis IP BN

Address
S




3. Seite "Chassis-Plattform-Einstellungen - Richtlinie":

PlatformSettingsTP »

Enter Description

DNS Resolution Settings
Specify DNS servers groups.

(I Enable DNS name resolution by divice

Chassis-Plattformeinstellungen: DNS

D] |

Policy Assignments (1)

1

Aktivieren und Hinzufligen von DNS-Servergruppen im Abschnitt "DNS" der Chassis-Plattform-

Einstellungsrichtlinie:

platformSettingsTP »

Enter Description

N5 Reschution Settings

Shecify DNS servers groves.

@) Enable BNS name resolution by davice

Add DNS Server Group_

CSTR——— ] - |

Select an existing DNS server group. User
can choose an existing server group available
" in objects page

DNS Sarver Groups: Add Click "Add" to
launch Add DNS Select DNS Server Group®
dns_serverT [ciofoust P Server Group | dns_serverTp v | + Hew Group
dialog t
Make as default
group
=n

L-ists of all DNS server groups

Chassis-Plattformeinstellungen: SSH

 Aktivieren und Hinzufiigen eines SSH-Servers im Abschnitt zu den SSH-Einstellungen der

Chassis-Plattform-Richtlinie:




platformSettingsTP »

Enber Description

S5H Server
W) Ensble S5H Server
Adgorishms E Id I
Click pencil icon
Encryption to launch 'Add
Jdes-cbe Algorithms'
Bes2S6-cbe "
des2S6-clr clalog

Key Exchange
curveZ§819-shalse
curvez§516-gha 286 _iibssh_ong

Mac
hmac-sha-1

Host Kiry® 1024

olurme Rosiy Limit " Ko

Time Fiskey Limit

+ SSH-Client aktivieren und hinzuftgen:

platformSettingsTP ~

[Eror Doscription

5SH Server
Augorithms #

Encryption
Ides-che
883256- 20
8e3256-tr
Ky Exchange
e 5510-2ha256
U 25519-3m756 b _org
Mac
henac-sha-1

s Kiry™ 1924

iphamey Rekey Limit ] EB

Time Ry Lima Minutes

Add Algorithms

Available Algorithms (14) Selected Algorithms (6)
- Encryption * Encryption
aes128-cbe des-cbe
o1 28-ctr aas256-che
205128-gem_openssh_com aes256-ctr

a:5192-cbe
2e5192-ctr

~ Kiry Exchange

eurve25519-shal2s6
sesl5E6-gem_openssh_com curve25519-sha256_libash_org
chacha20-poly1305_openssh_com « Mac
 Key Exchange hmac=sha=1

diffie=heliman-group14-shal

diffie-heliman-group14-sha2 56

ecdh-shaZ-nistp256

ecdh-shal-nistp384

ecdh-sha2-nistp521
~ Mag

hmac-gha2-256

hmac-sha2-512

Yest hanw: rcsaved changes

Policy Assignments (0)
55H Glient
Strict Host Keycheck

anabie

Aigorthms ’

< EncryRain
Des) 92-chr
Ky Exchange
curveZ5519-3ha 256
CUTS519-3ha 756 _ibash_ong

Vo Riedry Limit n (i3

Tie Rokery Uit Minutes

SSH Client

Strict Host Keycheck

Algorithms

~ Encryption
aes192-ctr

Chassis-Plattformeinstellungen: SSH-Zugriffsliste

Hisable
disable

enable

prompt

Diese Registerkarte wird nur angezeigt, nachdem SSH unter den SSH-Abschnitt der Chassis-

Plattformeinstellungen aktiviert wurde.

» SSH-Zugriffsliste erstellen:



Chassis_Platform_Settings »
Enter Description

SEH Access List
S5M Accast will b aliowed b9 the configured

Click pencil icon to
add, modify, or
delete network or
netwaork objects
for chassis

access

IB wum.ssnmuhummmmummwml

Add Metwork Objects

Available Hetwork Gbjects [13)

Search Network Objects

any
any-lpvd

BPyd=Benchmak-Tosts
Pvd-Link-Local

d-Multicast
Pyd=Private=10.0.0.0-5
Pyd-Private-172.16.0.0-12
Pva-Private-192.168.0,0-16
d-Private-All-RFC 1018

=Pt -Mapped

Wvb=Link-Local

Pyhi-Private-Unigue- Local-Addresses
-t 1Pd - Rl - Ay it

Selocted Network Objects (2)

aey-ipve
192.168.1.238

ok

0 Ol Natwirk Objbcts of by 'Host" and Natwark’ sre suppoed. Tange’ and FODN' Gbict: a6 nol supporid

» Netzwerkobjekte fur SSH-Zugriffsliste hinzufligen:

Add Network Objects

Avallable Network Objects {13) Selectod Network Oblects (2)

Search Natwork Objects

any any-ipve
192.168.1.238

any-ipvd
IPvd-Benchmark-Tests G—/_’_—-

Pyd-Link-Local

Pud-Multicast
WPvi-Private-10,0.0.0-8
Pvd-Private=172.16.0.0-12
IPud-Private-192.168.0.0-16
WPvd-Private-All-RFC1918

PyE- IPvd-Mapped

IPyG-Link-Local
IPG-Private-Unique-Local-Addresses
Py~ to-IPvd-Relay-Anycast

1 or Metwork

Enter |

D Orily Network Objects of type ‘Host” and “Network” are supported. ‘Range’ and ‘FODN objects are not supponed

o | D

* Neues Netzwerkobjekt hinzuflgen:




Add Network Object

Narme*

* Netzwerkobjekt(e) anzeigen:

Add Network Objects
Mvailable Network Objects (14)

any
anyeigvd
1P~ Banchmark-Tests
Py -Link-Local
1Py - MumCast
Pyd-Privase- 10.0.0.0-8
Pk -Privase- 172.16.0.0-12
IPvd-Private- 192.168.0.0-16
IPvd-Privase-Al-RFC1918
Pl Pvd -Mapped
1Py Link-Local
1PVG-10- Pvt-Retay- Anycast
Test_Objeci

B Only Matwork

Sabected Network Objects (1]

anvy-ipvh

Remave All

r Network Adied

23 of Type Howt' and Network' are supponed. Tlange' and FODN' objects are not supponed

cerce |

* Netzwerkobjekt(e) auswahlen:




Add Network Objects

Avallable Network Objects (14)
Soarch Metwork Objects

afy=ignd
any=inh
Pvd-Benchmark-Tosts
Pd-Link-Local
Pyd-Multicast
Prd-Private-10.0.0.0-8
Pl -Private-172.16.0.0-12
Pl -Private-192.168.0.0-16
WPud-Private-Al-RFC1918
WPy IPvd-Mapped
WPyl-Link-Local
WPry-no-IPvd-Relay-Anmyceat

Enter IP Host or Metwork Add

D Ondy Metwork Objects of type “Host' and “Network' are supported. “Range’ and ‘FODMN objects are not supported

o |

* Netzwerkobjekte kdnnen wie in diesem Bild dargestellt erstellt werden:

Add Network Objects

Available Network Objects (14)

Search Netwaork Objects Rumove All

any
any-ipvd
any-ipvB
IPvd-Benchmark-Tests
IPvd-Link-Local
1Pva-Muiticast
1Pva-Private-10.0.0.0-8
1Pvid-Privabe-172,16.0.0-12
1Pyd-Private-192,168.0,0-16
iPvd-Private-Ali-RFC 1918
IPVE-IPyd-Magped
IPvE-Link-Local
1PvE-Private-Unkiue-Local-Addresses.
IPVE=to- 1Py Retay=Anycast

@ Only Network Otdocts of type *Host' and ‘Network are supported. ‘Range’ and “FODN' objects are not supported

» Hinzugeflugte Netzwerkobjekte anzeigen:



Add Network Objects

Available Network Objects (13) Sebected Network Objects (3)

Search Network Objects Remaove All

any-ipvd
Test_Object
19216810

any
aiy-ipv6
1Pv4-Benchmark-Tesis

IPvd-Link-Local

IPvd- Multicast
Pyd-Private-10.0.0.0-8
IPvd-Private-172,16.0,0-12
IPvid-Private=192.168.0.0-16
IPvd-Private-All-RFC1518
IPvE-IPvd-Mapped
IPv6i-Link-Local
IPvEi-Private-Unique-Local-Addresses
Py~ to-1Pvd-Rielay-Anycast

Enter IP Host or Network

0 Only Network Objects of type "Host' and ‘Netwaork' ane supported, ‘Range’ and 'FODIN® objects are not supparted

Chassis-Plattformeinstellungen: Zeitsynchronisierung

Die Zeitsynchronisierung kann auf zwei Arten durchgefiihrt werden:

1. Uber NTP vom Management Center
2. Auf dem benutzerdefinierten NTP-Server

Vom NTP vom Management Center

1] Firewall Management Center Crverview Analysis Paiicies Devices Objects Integration

platformSettingsTP »

Enter Description

® Via NTP from Management Conter

Usa Custom NTP Sarvor

Auf dem benutzerdefinierten NTP-Server

Depioy Q. @ & @ adminv ok cecupe
Cancel

Policy Assignments (0}



platformSettingsTP # You have unsaved changes | cancel | ([ EERER

Eriinr Description

Policy Assignmints: (0]

Via NTP from Managemsnt Center

®) Use Custom NTP Sener

TP Servens

rost W

Add NTP Server X

Select NTP Server®

test ~ I -+ New Server

_ — m

Chassis-Plattformeinstellungen: Zeitzonen

Zeitzonen festlegen:

platformSettingsTP » Vous have wnsaved changes [ cancer | [[JEERIN

Enter Descriy
nber ipaion Policy Assignmants (0

(UTC-12:00) Bic/GMT=12

@ M no Tene Zone is selected, Time Zone wil be UTC Time Zone (UTG « 00:00).

Time Zone:
(UTC-12:00) Etc/GMT+12 w
(UTC-11:00) Etc/GMT#11 ¢

(UTC-11:00) Pacific/Midway

(UTC-11:00) Pacific/Niue
(UTC-11:00) Pacific/Pago_Pago
(UTC-11:00) Pacific/Samoa
(UTC-11:00) US/Samoa
(UTC-10:00) America/Atka
(UTC-10:00) Etc/GMT+10

Chassis-Plattformeinstellungen: Syslog

* Registerkarte "Syslog Lokale Ziele":



platformSettingsTP # Cance

Enter Dascription

Policy Assignments (0}

restiralions Remote Destinations Local Sources

Critical

Emergencies v
Emergencies
o | messages
* | 4104308 Bytes Aler‘ts
Critical
* Registerkarte "Syslog-Remote-Ziele":
Fmergencies ~
Emergencies
Alerts
platrormsetingsiy #
Enter Diriscsiptices Critical
Local Dastingtions.  Aamote Destiassions Errors
_— ] Warnings
Criics Notifications
CisCo. stagng Crco com |nf|3rr|"|ation
s Debugging
T Local? b
!LocaH
- Local2
= Lacal3
Locald
Locals

» Registerkarte "Syslog Local Sources":



platformSettingsTP » You have unsaved changes | cancol | ([EEER
Enter Description R

Local Destinations Riemate Destinations Local Sources

Chassis-Plattformeinstellungen: Speichern und Bereitstellen

Speichern Sie die Anderungen der Chassis-Plattformeinstellungen, und stellen Sie sie dann bereit:

71 Firewall Management Center Cverview Anabysis Policies Dwvices Objects Intigration Deploy Q. @ O @ adminv  UE SECL
Chassis_Policy » I ¥ou have unsaved changss | Ganoel “ I
Entar Descrigtion Policy Assignments (1)

55H Acoess List

FEH Accuss wil be aligwid 10 the confgured natworks
Natwork List #

anyeipwd

Tost_Object

10296811

0 Dy datadt. S5H accens is denked unbess you add a netear ta th list




Overvew  Anabysis  Polews  Devicss  Obpsels g EZR o 0 ¢ 0 semne dbao

192.068.1.80 || Rsady for Deployment

10 1 devics is available for deployment ' %)

Chassis-Registrierung aufheben

Um die Registrierung eines Chassis bei FMC aufzuheben, navigieren Sie zu Devices > Device
Management > delete.

Migrate | Deployment History
View By: Group hd

Al(1) ®Emor(0) ®Waming(0) ~ Ofine(0) ®Normal (1)  ® Deployment Pending (0)  ® Upgrade (0) @, Search Device | add ~ |
—
Collapse All Downlond Devige List Report
Name Madel Version Chassis Licenses Access Gantrol Policy Auto RollBack
~ Ungrouped (1)
Firenwall 4215 Threat
4215 = :
192 168.1 80 Defense Multi-Instance 1.6.0 Manage NI NiA N/A s
Supervisor
Health Monitor
Troubleshoet Files

Vom Multi-Instance- in den Native-Modus konvertieren

Derzeit unterstitzt FMC nur die Konvertierung von nativer in mehrere Instanzen. Um ein Gerat
wieder in den nativen Modus zu konvertieren, muss der Benutzer daher die CLI verwenden.

Schritt 1: Entfernen Sie die Chassis-Registrierung vom FMC.

Phase 2: Verwenden Sie diesen CLI-Befehl, um ein Gerat der Serie 4200 in den nativen Modus zu
konvertieren:

firepower-4215# scope system
firepower-4215 /system # set deploymode native



REST-APIs fur FMC

Offentliche REST-APIs von FMC stehen fiir alle von FMC unterstiitzten Vorgénge zur Verfiigung.

Chassis ~

L fepi/fmc_config/vl/domain/{domainUUID}/ is/fh ] is/{objectId}

m fapi/fmc_config/vl/domain/{domainlUID}/chassis/fmcmanagedchassis/{objectId}

L fepi/fme_config/vl/domain/{domainUUID}/ch is/f is

L0 fapd/tme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis

GET Japi/tme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/networkmodules/{objectId}

Japi/tme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/networksodules,/ {objectId}

Japi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational

/syncnetworkmodule
GET Japi/fmc_config/vl/domain/{domainUUID}/ i is/{containerUUID}/interfaces/{interfacelUID}
Japi/tme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces/{interfacelUID}

| POST | Japi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational
WSS /breakoutinterfaces

F:E:ﬁ | Japi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/joininterfaces

proa /api/fmc_contig/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces
W {interfaceUUID}/evaluateoperation

fapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} Logicaldevices/{objectId}
Japi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{objectId}
m fapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{objectId}
GET fapi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices

| Japi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /Logicaldevices

REST-APIs fur die Umwandlung von nativen in mehrere Instanzen

POST-API zur Uberpriifung, ob das native Gerét fiir die Multi-Instance-Konvertierung bereit ist:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operating/switchmodereadinesche

Beispiel fur POST-Anfrage JSON:

{
"devices": [
{
"id": "DeviceUUID",
"type": "Device"
}

1,
"conversionType": "NATIVE_TO_MULTI_INSTANCE"

}

POST-API zum Auslésen einer nativen Umwandlung in mehrere Instanzen:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operating/switchmode



Beispiel fur POST-Anfrage JSON:

"items": [

Il_idll: n

", "dispTayName": "Sample_Chassis_Namel" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }

POST-API zum Auslésen von nativem Massen fur Multi-Instance-Konvertierung:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operating/switchmode

Beispiel fur POST-Anfrage JSON:

"items": [

||_id||: n

", "dispTayName": "Sample_Chassis_Namel" 3}, { "did": "

", "displayName": "Sample_Chassis_Name2" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }

REST-APIs fur Chassis-Management

POST Hinzufligen eines Chassis zum Management Center:



/api/fmc_config/v1/domain/{domainUID}/chassis/fmcmanagedchassis

Alle Chassis herunterladen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/

Rufen Sie ein bestimmtes Chassis uber die UUID ab:
/api/fmc_config/v1/domain/{domainUID}/chassis/fmcmanagedchassis/{objectld}
Chassis mit UUID Iéschen:
/api/fmc_config/v1/domain/{domainUID}/chassis/fmcmanagedchassis/{objectld}

Beispiel fur POST-Anfrage JSON:

"type": "FMCManagedChassis",
"chassisName": "CHASSIS123",
"chassisHostName": "192.168.xx.74",
”regKey": Woedededede !

REST-APIs zur Verwaltung von Netzwerkmodulen (Netzwerkmodule)

Rufen Sie ein Netzwerkmodul Gber uuid ab:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/networkModules/{c
ALLE Netzwerkmodule herunterladen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/networkModules/
PUT - Bearbeiten eines vorhandenen Netzwerkmoduls mit der UUID:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/networkModules/{c
PUT - Abrufen von Netzwerkmoduldaten von FXOS und Update Management Center:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/operating/syncnetv

Beispiel fir GET-Reaktion

{
"metadata": {
"timestamp": 1688670821060,
"domain": {
"name": "Global",
"id": "e276abec_e0f2_11e3_8169_************",



"type": "Domain"

}
1,
"Tinks": {

"self": "https://u32c01lpl0-vrouter.cisco.com:32300/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"id": "0050568A-3F3F-0ed3-0000Q- %%k
"moduleState": "ENABLED",
"type": "NetworkModule",
"description": "Cisco FPR 8X1G 8X10G 1RU Module",
"model": "FPR-3120",
"operationState": "ok",
"numOfPorts": 16,
"slotId": "1",
"vendor": "Cisco Systems, Inc.",
"name": "Network Module 1"

REST-APIs fur das Instanzmanagement

POST Hinzufligen eines Chassis zum Management Center:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/logicaldevices

Alle Chassis herunterladen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/logicaldevices
Eine bestimmte Instanz Gber uuid abrufen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/logicaldevices/{obj:
PUT - Eine Instanz Gber uuid bearbeiten:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/logicaldevices/{obj
Chassis mit UUID I8schen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/logicaldevices/{obj:

Beispiel fur PUT-Anforderung:

"name": "ftdl",
"operationalState": "string",
"deviceRegistration": {
"TicenseCaps": [
"MALWARE",
"URLFiTter",
"CARRIER",
"PROTECT"
1,
"accessPolicy": {
"name": "AC Policy name",



||_idll: n

", "type": "AccessPolicy" }, "deviceGroup": { "name": "DeviceGroup name", "id": "

", "type": "DeviceGroup" } }, "managementBootstrap": { "ipv4": { "gateway": "192.168.xx.68", "ip

", "type": "ChassisInterface" }, { "name": "Ethernet2/2.1", "id": "

", "type": "ChassisInterface" } ], "type": "LogicalDevice" }

REST-APIs fur die SNMP-Verwaltung

SNMP-Einstellung Uber uuid abrufen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/snmpsettings/{obje
ALLE SNMP-Einstellungen abrufen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/snmpsettings/
PUT - Bearbeiten eines vorhandenen Netzwerkmoduls mit der UUID:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/snmpsettings/{obje

Beispiel fur GET-Antwort:

{
"snmpAdminInstance": {
"id": "TlogicalDeviceluid",
"type": "LogicalDevice",
"name": "ftd3"

}’



"id": "snmpsettingsUUID2",
"type": "SnmpSetting"
}

REST-APIs zum Abrufen der Zusammenfassung

Diese Liste enthalt detaillierte Informationen zu den REST-APIs zum Abrufen der
Zusammenfassung:

* Fehler

* Instanzen

» Bestand
Schnittstellen
App-Informationen

GET-Fehlerubersicht fur ein Chassis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/faultsummary

Beispielantwort:

"Tinks": {
Ilse'l,f:ll: n

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/faultsummary?offset=

Zusammenfassung der GET-Instanzen fur ein Chassis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/instancesummary

Beispielantwort:

"Tinks": {
llse'I_Fll: "



/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/instancesummary?offs

GET-Bestandsubersicht fur ein Chassis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/InventorySummary

Beispielantwort:

"Tinks": {
llse'I_Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/inventorysummary?off

GET-Schnittstellenlibersicht fur ein Chassis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/interfaceZusamme

Beispielantwort:

"Tinks": {
Ilse'lfll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/interfacesummary?off

GET-App-Info fur ein Chassis:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerU|D}



/InventorySummary

Beispielantwort:

"Tinks": {
llse‘I.Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/appinfo?offset=0&1im

REST-APIs fur das Schnittstellenmanagement

Dieser Abschnitt enthalt detaillierte Informationen zu den REST-APIs flr das
Schnittstellenkonfigurationsmanagement:

» URLs fur Schnittstellenkonfigurationsdnderungen
» URLs fur Break/Join von Schnittstellen
» URLs fir Konfigurationen von Synchronisierungsgeraten

Physische Schnittstelle aktualisieren

Um die Aktualisierung von physischen Schnittstellen zu unterstitzen, wurden diese URLs
eingefuhrt.

Abrufen aller physischen Schnittstellen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/physicalinterfaces
Rufen Sie eine bestimmte physische Schnittstelle Gber die Schnittstelle uuid ab:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/physicalinterface
s/{interfaceUUID}

Aktualisieren Sie die Schnittstelle tiber die Schnittstelle uuid:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/physicalinterface
s/{interfaceUUID}

Das physische Schnittstellenmodell sieht wie folgt aus:



{

"metadata": {
"supportedSpeed": "TEN_GBPS,ONE_GBPS,TWENTY_FIVE_GBPS,DETECT_SFP",
"mediaType": "sfp",
"sfpType": "none",
"isBreakoutCapable": false,
"isSplitInterface": false,
"timestamp": 1692344434067,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169-FFFwkkkkkk
"type": "Domain"

}

1,

"type": "Physicallnterface",

"name": "Ethernet2/2",

"portType": "DATA",

"adminState": "DISABLED",

"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"

}y
"LLDP": {
"transmit": false,
"receive": false
}y
"-i d" . WoededededededededededefedhededefedededeededededededefedededefedededefehsV

}

Subschnittstellen konfigurieren

Um die Verwaltung von Subschnittstellen zu unterstitzen, wurden diese URLs eingeflhrt.

Alle Subschnittstellen abrufen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/subinterfaces
Rufen Sie eine bestimmte Subschnittstelle Gber die Schnittstelle uuid ab:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/subinterfaces/{intel
POST einer neuen Subschnittstelle:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/subinterfaces
UPDATE-Schnittstelle durch Schnittstelle UUID:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/subinterfaces/{inte!
LOSCHEN Sie eine Subschnittstelle tiber die Schnittstelle uuid:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/subinterfaces/{inte!



Das Subschnittstellenmodell sieht wie folgt aus:

{
"metadata": {
"isBreakoutCapable™: false,
"isSplitInterface": false,
"timestamp": 1692536476265,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- ¥kl
"type": "Domain"
}
}’
"type": "SubInterface",
"name": "Ethernetl/3.3",
"portType": "DATA",
"subIntfId": 3,
"parentInterface": {
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-0000- st
"name": "Ethernetl/3"

b
"vlanIld": 3,

"-i d" B e e e e e e N e N A N N A AN NN AN A NN AN h kNN

}

Konfigurieren von EtherChannel-Schnittstellen

Um die Verwaltung von EtherChannel-Schnittstellen zu unterstitzen, wurden diese URLs
eingefihrt.

Alle EtherChannel-Schnittstellen abrufen:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/etherchannelinterfe
Rufen Sie eine bestimmte Etherchannel-Schnittstelle Gber die Schnittstelle uuid ab:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/etherchannelinterfe
POST einer neuen Etherchannel-Schnittstelle:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/etherchannelinterfe
UPDATE-Schnittstelle durch Schnittstelle UUID:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/etherchannelinterfe
LOSCHEN Sie eine EtherChannel-Schnittstelle (iber die Schnittstelle uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/etherchannelinterfe

Das EtherChannel-Schnittstellenmodell sieht wie folgt aus:



"metadata": {
"supportedSpeed": "HUNDRED_MBPS,TEN_MBPS,ONE_GBPS",
"timestamp": 1692536640172,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- i wdwdwlt
"type": "Domain"
}
}!
"type": "EtherChannelInterface",
"name": "Port-channel45",
"portType": "DATA",
"etherChannelId": 45,
"selectedInterfaces": [

{
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-000Q- s dkdwt
"name": "Ethernetl/4"

}!

{
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-000Q- s dwdwtt
"name": "Ethernetl/5"

}

] ’

"lacpMode™: "ON",

"lacpRate": "FAST",

"adminState": "DISABLED",

"hardware": {
"flowControlSend": "OFF",
"autoNegState": true,
"speed": "ONE_GBPS",
"duplex": "FULL"

}!

"LLDP": {
"transmit": true,
"receive": true

}!

"id": "00505686-9A51-0ed3-0000- % i ks

REST-APIs Break/Join-Schnittstellen

Zur Unterstutzung von Breakout/Join von Schnittstellen der Serie 4200 kénnen die folgenden
URLs verwendet werden:

ABRUFEN:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/chassisinterfaces/{
Bewertet die Machbarkeit von Break/Join fur eine Schnittstelle

POST:



/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/Operational/Breakc
Unterbricht eine Schnittstelle

POST:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/operating/joininterf.
Verbindet mehrere unterbrochene Schnittstellen

REST-Fluss fur Schnittstellenunterbrechung

1. Suchen Sie das von FMC verwaltete Chassis-Gerat (4200) mithilfe des Chassis-Endpunkts
fmcmanagedchassis.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis

Gibt die Liste der von FMC verwalteten Chassis-Gerate zusammen mit Multi Instance-Geraten mit
den Details wie ID, Name, Modell jedes Gerats zurtick. Wahlen Sie die "MULTIINSTANCE"-
Gerate.

Beispielantwort:

"id": "fcaa9ca4-85e5-4bb0-b049- Ak
"type": "FMCManagedChassis",
"chassisName": "192.168.0.75",
"chassisMode": "MULTIINSTANCE",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22512/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
}
}

2. Uberpriifen Sie mithilfe des Schnittstellen-/physischen Schnittstellen-Endpunkts, ob die
Schnittstelle Breakout-fahig ist.

Breakout ist nur mdglich, wenn "isBreakoutCapable" true ist und "mediaType" QSFP ist.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/interfaces

Beispielantwort:

{
"metadata": {
"supportedSpeed": "FORTY_GBPS,DETECT_SFP", >>>>>>>>>

"mediaType": "qsfp", >>>>>>>>>
"sfpType": "none",
"isBreakoutCapable": true, >>>>>>>>>

"breakoutFactor": "4", >S>>>>>>>>



"isSplitInterface": false,

"timestamp": 1692344434067,

"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- i wkdwdwlt
"type": "Domain"

}

1,
"type": "Physicallnterface",

"name": "Ethernet2/4",
"portType": "DATA",
"adminState": "DISABLED",
"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"

1,

"LLDP": {
"transmit": false,
"receive": false

1,

"id": "00505686-9A51-0ed3-0000- sk ks

3. Bewerten Sie an der Schnittstelle die Machbarkeit des Break-Vorgangs mit dem
EvaluateOperation-Endpunkt.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/chassisinterfaces/{

Wenn die Antwort keine Warnungen/Fehler enthalt, kann der Benutzer eine Unterbrechung
durchfihren.

Beispielantwort:
{
mlinks™: {
"gelf®: "https:f/ul2cllplo-
veouter.clsco.com: 22542 fapi/fme configSvl/domain/e2babec-elf2-11le3-81609-

ed9ed49b625f fchassis/ fmemanagedechassis/19d9% 6 Tet=-afBl=-4f2e=b311
d5ffeocefbdif/chassisinterfaces/00505686-662F-0ed3-000
L;.n?ﬁ]"ﬁn-u;ﬂva;hahnnyﬂraz.quﬂﬁhﬂhﬁﬁﬁuﬁiﬁﬁ—Cﬂﬂiuf'F

:-:'_:

4294969274
s

"type": "ChassisInterface™,

#icd®: "OUSUSGRG=-66LF=-Uaedi=0000=004L 9436498 74"

Wenn die Antwort Fehler enthalt, kann der Benutzer keinen Unterbrechungsvorgang durchfihren:



"operationType": "BREAKOUT",
"interfaceUsages": [

{
"conflictType": "Interface usage on instance(s)",
"severity": "ERROR", >>>>>>>>>
"description": "Interface Ethernet2/4 can not be split. Remove it from instances [FTD1] and try a
}
1,
"readinessState": "NOT_READY", >>>>>>>>>
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",

"id": "00505686-662F-0ed3-0000- s

4. Wenn die Schnittstelle Breakout-fahig ist und der Bereitschaftsstatus "READY" lautet, brechen
Sie die Schnittstelle mithilfe des Breakout-Schnittstellen-Endpunkts.

POST
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/Operational/Breakc

Anforderung:

{

"targetInterfaces": [
{
Mgty MRk Rk ad3-0000-004294969276"
"metadata": {
"type": "PhysicalInterface"
3
3
1,

"type": "BreakoutInterface"

Antwort:

"id": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "DEVICE_DEPLOYMENT",
"message": "Deployment status for ####dddddddododoooooiokikkkkkkssss . SUCCEEDED",
"status": "Interface notification received"



5. Verfolgen Sie den Aufgabenabschluss mit der Aufgaben-ID in der Unterbrechungsantwort.
Setzen Sie den Task-Status auf "Interface Notification received" (Schnittstellenbenachrichtigung
empfangen).

GET /api/fmc_config/v1/domain/{domainUUID}/job/taskstatuses/{objectld}

"metadata": {
"task": {
"id": "4294969699",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-
}
}
1,
"targetInterfaces": [
{
"id": "00505686-662F-0ed3-000Q- kit
"type": "PhysicalInterface"
}
1,

"type": "BreakoutInterface"

"id": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "DEVICE_DEPLOYMENT",
"message": "Deployment status for #####idddddoddododdodddodkkikdksss . SUCCEEDED",
"status": "Interface notification received"

6. Abrufen der Schnittstellenanderungen mithilfe des ChassisSinterfaceevents-Endpunkts

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/
fmcmanagedchassis/{containerUID}/chassisinterfaceevents

Beispielantwort:

[

{
"change": "Interface is deleted",
"type": "Physicallnterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3"

}!

{

"change": "Interface is associated",
"type": "Physicallnterface",
"state": "ASSOCIATED",



"name": "Ethernet2/3/2"

3,

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/3"

3,

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/4"

}

7. Wenn die Schnittstellenbenachrichtigung nicht empfangen wird, synchronisieren Sie das Gerat
mit dem Endpunkt chassisinterfaceevents, und liberpriifen Sie, ob Anderungen ausstehen.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/deviceRecords/{containerUID}/
ChassislnterfaceEvents

Anforderung:
{
"action": "SYNC_WITH_DEVICE"
}
Antwort:
{
"action": "SYNC_WITH_DEVICE",
"hasPendingChanges": true
}

8. Nachdem die Benachrichtigung empfangen wurde, akzeptieren Sie die Anderungen mithilfe des
ChassisinterfaceEvent-Endpunkts.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/deviceRecords/{containerUID}/
ChassislnterfaceEvents

Anforderung:

{
"action":"ACCEPT_CHANGES"

}



9. Rufen Sie alle Chassis-Schnittstellen ab, und suchen Sie die geteilten (abgebrochenen)
Schnittstellen mithilfe des Schnittstellen-Endpunkts.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/interfaces

Eine 40G-Schnittstelle, beispielsweise eth2/2, ist in 4x10G-Schnittstellen aufgeteilt - eth2/2/1,
eth2/2/2, eth2/2/3 und eth2/2/4

REST-Fluss fir Schnittstellen-Join

1. Uberpriifen Sie mithilfe des Schnittstellen-/physischen Schnittstellen-Endpunkts, ob die
Schnittstelle defekt ist.

Der Join-Vorgang ist nur mdglich, wenn "isSplitinterface" auf "true" und "mediaType" auf "SFP"
festgelegt ist.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/interfaces

{
"metadata": {
"supportedSpeed": "TEN_GBPS,DETECT_SFP",
"mediaType": "sfp",
"sfpType": "none",
"isBreakoutCapable": false,
"breakoutFactor": "4",
"isSplitInterface": true,
"timestamp": 1692541554935,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169-##HHdkdkdkklt
"type": "Domain"

}

1,

"type": "PhysicalInterface",

"name": "Ethernet2/3/4",

"portType": "DATA",

"adminState": "DISABLED",

"LLDP": {

"transmit": false,
"receive": false

1,

"hardware": {
"flowControlSend": "OFF",
"speed": "DETECT_SFP",
"duplex": "FULL",
"fecMode": "AUTO",
"autoNegState": true

1,

"id": "00505686-662F-0ed3-00Q1 -kl

}



2. Bewerten Sie die Machbarkeit des Join-Vorgangs mithilfe des Endpunkts fir den
Evaluierungsvorgang auf einer der vier geteilten Schnittstellen.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/ch
assisinterfaces/{interfaceUID}/evaluateoperation

* Wenn die Antwort keine Warnungen/Fehler enthalt, kann der Benutzer den Join-Vorgang
ausfuhren.

"operationType": "JOIN",
"readinessState": "READY",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,

"type": "ChassisInterface",
"1d": "00505686-662F-0Qed® kit dddk !

« Wenn die Antwort Fehler enthalt, kann der Benutzer keine Join-Operation durchfiihren.

"operationType": "JOIN",
"interfaceUsages": [

{
"conflictType": "Interface used in EtherChannel Configuration",
"severity": "ERROR",
"description": "Interface (Ethernet2/3/4) referred to in Ether Channel Interface (Port-channel32)
}
1,
"readinessState": "NOT_READY",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,

"type": "ChassisInterface",
"-i d" . "00505686_662 F_Oed:'ﬁ'::“::'::“::'::‘:z'ﬁ'::‘::‘::‘::‘:7’::‘:7’::‘::‘::‘:"

3. Wenn die Schnittstelle defekt ist und der Bereitschaftsstatus "READY" lautet, treten Sie der
Schnittstelle mithilfe des Endpunkts "joininterfaces" bei. Interface_uuid kann eine ID von einer von
vier unterbrochenen Schnittstellen sein.

POST/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/operating/joil

Anforderung:

{

"targetInterfaces": [



{

Mdhy MEEEERRRRRRwnrad3-0001-692539698200",
"type": "PhysicalInterface"
}
1,
"type": "JoinInterface"
}
Antwort:
{
"metadata": {
"task": {
"id": "4294970217",
"Tinks": {
"self": "

/api/fmc_config/vl/domain/@27" kit _8169-6d9ed49b625f/job/taskstatuses/4294970217" } }

4. Verfolgen Sie den Aufgabenabschluss mit der Task-ID in der Join-Antwort. Setzen Sie den
Task-Status auf "Interface Notification received" (Schnittstellenbenachrichtigung empfangen).

GET /api/fmc_config/v1/domain/{domainUUID}/job/taskstatuses/{objectld}

Antwort:

"id": "4294970237",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "SSP_EPM_OIR",
"message": "Deployment status for 19d967e6-xxxx-xxxx-xxxx-85ff6cef6d3f: SUCCEEDED",
"status": "Interface notification received"

5. Abrufen der Schnittstellenanderungen mithilfe des ChassisSchnittstelleEreignisendpunkts.

GET
/api/fmc_config/v1/domain/{domainUUID}/devices/deviceRecords/{containerUID}/chassisinterfaceevents



Antwort:

[

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/1"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/2"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/3"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/4"

}

1

6. Wenn die Schnittstellenbenachrichtigung nicht empfangen wird, synchronisieren Sie das Gerat
mit dem Endpunkt chassisinterfaceEvents, und Uberpriifen Sie, ob Anderungen ausstehen.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/deviceRecords/{containerUID}/chassisinterfaceevents

Anforderung:

"action":"SYNC_WITH_DEVICE"

Antwort:



{
"action":"SYNC_WITH_DEVICE",
"hasPendingChanges":true

}

7. Nachdem die Benachrichtigung empfangen wurde, akzeptieren Sie die Anderungen mithilfe des
ChassisinterfaceEvent-Endpunkits.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/deviceRecords/{containerUID}/chassisinterface
events

Anforderung:

{
"action":"ACCEPT_CHANGES"

}

8. Rufen Sie alle Chassis-Schnittstellen ab, und suchen Sie nach den verbundenen Schnittstellen
sowie nach den anderen Schnittstellen, die den Schnittstellen-Endpunkt verwenden.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/interfaces

Say Join wurde auf 10G-Schnittstelle sagen eth2/2/1, dann eine 40G-Schnittstelle eth2/2 ist in der
Antwort.

REST-APIs fur Gerate synchronisieren

Zur Unterstutzung der Synchronisierung von Netzwerkmodulen und Schnittstellen wurden diese
URLs eingefuhrt.

POST:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/chassisinterface-
Ereignisse

Mit Payload

{"Aktion": "SYNC_WITH_DEVICE"} - > Synchronisierung wird ausgelost
{"Aktion": "ACCEPT_CHANGES"} - > Anderungen akzeptieren
ABRUFEN:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/chassisinterface-
Ereignisse



Listet die generierten geanderten Ereignisse auf

Fehlerbehebung/Diagnose

FXOS-Protokollierung

Wenn die Registrierung fehlschlagt, kénnen diese FXOS-CLIs verwendet werden, um zu
Uberprufen, ob die sftunnel- und sfipproxy-Prozesse aktiv sind.

firepower# connect local-mgmt

firepower-4215(local-mgmt)# show processes | include sftunnel grep: (standard input): binary file match
3323 root 20 0 80328 2024 1544 S 0.0 0.0 0:11.53 /opt/cisco/sftunnel/sfipproxy -d -f /etc/sf/sfipproxy.
22066 root 20 0 376880 7140 5944 S 0.0 0.0 0:41.18 /opt/cisco/sftunnel/sftunnel -d -f /etc/sf/sftunnel.

Wenn Sie die Terminalkonsole fir die CLI verwenden, stellen Sie sicher, dass die Ausgabe von
Anzeigeprozessen nicht gekurzt wird, indem Sie die Terminalbreite mithilfe der folgenden CLI auf
einen geeigneten Wert festlegen:

firepower-4215(local-mgmt)# terminal width 100

Wenn der SFTunnel-Prozess lauft und die Registrierung dennoch fehlschlagt, kbnnen diese
Befehle verwendet werden, um einen moglichen Fehlergrund zu finden.

Neue CLI in FXOS von connect local-mgmt zur Anzeige von Syslog-Meldungen in
/opt/cisco/platform/logs/sfmessages

firepower# connect local-mgmt
firepower(local-mgmt)# tail-mgmt-log sfmessages

Dec 9 18:31:17 firepower Ipc [30483]: add ep: 1,0x5613aa0e2fe8 total = 1 Dec 9 18:31:17 firepower

FMC-Protokollierung



» Wenn die Gerateregistrierung fehlschlagt, suchen Sie an dieser Stelle nach
usmsharedsvcs.log und vmssharedsvcs.log, und suchen Sie nach der Zeichenfolge
"CHASSIS DISCOVERY" oder "NATIVE_TO_MULTI_INSTANCE", um die potenzielle
Fehlerursache zu ermitteln.

- Suchen Sie auRerdem in /var/log/action_queue.log und /var/sf/messages nach
SFTunnel-Problemen.

- Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log
Ivar/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log

» Wenn die automatische Chassis-Registrierung fehlschlagt, suchen Sie nach
usmsharedsvcs.log und vmssharedsvcs.log, und suchen Sie nach der Zeichenfolge
"CHASSIS DISCOVERY" und "NATIVE_TO_MULTI_INSTANCE", um die potenzielle
Fehlerursache zu ermitteln.

+ Wenn die automatische Instanzregistrierung fehlschlagt, suchen Sie usmsharedsvcs.log und
vmssharedsvcs.log und suchen Sie nach der Zeichenfolge
"MI_FTD_INSTANCE_AUTO_REGISTRATION", um die potenzielle Fehlerursache zu finden.

« Wenn auf dem Gerat ein Bereitstellungsfehler auftritt, navigieren Sie zu Deploy ->
Deployment History -> Click on the failed deployment -> Open Transcript (Bereitstellen ->
Bereitstellungsverlauf -> Klicken Sie auf die fehlgeschlagene Bereitstellung -> Open
Transcript). Diese Datei enthalt den Grund fir den Fehler.

Chassis-Fehlerbehebung

FMC unterstitzt die Generierung einer Chassis-Fehlerbehebung (FPRM) Uber die Seite flr die
Gerateverwaltung.

» Wie das FTD-Gerat gibt es auch flir das Chassis-Gerat eine Fehlerbehebungsoption, die
eine Chassis-Fehlerbehebung generiert und es dem Benutzer ermdglicht, das
Fehlerbehebungspaket von FMC herunterzuladen.

» Dabei wird das Paket mit dem "Formular fir technischen Support anzeigen" aus dem
Chassis gesammelt:

Hame [ Wershon Chassis Licenses Access Comrol Podcy Aurty BoBack

A2V5_WA_chassis Fiewall 4715 Treoat Defonse

1 MOrEtor
@ WAdnatance_) Snont 3 Fiwwoll 4215 Thvuat Defonse Exsentals, Mabwaws (1 moes..) [ resbioabost Faes |

Optionen fur die Chassis-Fehlerbehebung und Generierung:



Generate Troubleshoot Files - 4215_WA_chassis

@ This operation generates troubleshoot logs for Secure
Firewall 3100 chassis

@ This operation may take several minutes to complete,
the status can be tracked in Message Center Tasks.

Please select the data to include:

Status und Download der Chassis-Fehlerbehebung

Deployments Upgrades
—

4. Chassis

Generate Troubleshooting Files

© Chassis

) waiting 2 runnimg O retrying 10 success 0 failures Filter

wip. G ate troubleshooting files for 4215_WA_chassis
Remote status: Generating troubleshoot filas

1 running 0 retrying 11 success 0 failures Filter

Generate Troubleshooting Files
Generate troubleshooting files for 4215_WA_chassis

—_— Click to retrieve generated files,

FXOS Logs
Cancel l Generate
@ Health Tasks + | @ ) Show Pop-up Notifications @@

s

Deployments  Upgrades @ Health Tasks + | @ ) Show Pop-up Notifications @

7m57s X

Beispiele fur Probleme bei der Fehlerbehebung Exemplarische

Vorgehensweisen

Automatische Registrierung von Chassis-Ausfallen in FMC

Problem: Automatische Chassis-Registrierung in FMC fehlgeschlagen.

Erwartetes Ergebnis:

» Sobald die Konvertierung mit FMC beginnt, wird sie voraussichtlich abgemeldet und

automatisch in FMC registriert.
Tatsachliches Ergebnis

» Chassis-Autoregistrierung fehlgeschlagen



Fehlerbehebung:

1. Konvertierung prufen:

« Stellen Sie sicher, dass die Umwandlung auf FMC ausgel6st wurde.

» Melden Sie sich beim Gerat an, und Uberprifen Sie, ob das Gerat in den Containermodus
konvertiert wurde.

» Fuhren Sie die folgenden Befehle aus, um festzustellen, ob das Gerat konvertiert wurde:

firepower# scope sys

firepower /system # show

Systems:

Name Mode Deploy Mode System IP Address System IPv6 Address

firepower Stand Alone Container 192.168.xX.XX ::

2. Uberpriifen Sie den Geratemanager:

« Uberpriifen Sie, ob der Gerdtemanager ordnungsgemaR eingerichtet wurde:

firepower# show device-manager
Device manager:
Name: manager
Hostname: 10.10.xx.xx
NAT id: 3ab4bbla-d723-11lee-a694-89055XXXXXXX
Registration Status: Completed
Error Msg:

3. Zu prufende Protokolle:

3.1. Navigieren Sie zu /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log und
Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log.

3.2. Suchen Sie in den Dateien nach den Schlisselwortern"NATIVE_TO_MI_CONVERSION"
und"CHASSIS DISCOVERY", um den Grund fir den Fehler zu finden.

Automatische Registrierung von Instanzen im FUZ

Problem: Automatische Registrierung der Instanz in FMC fehlgeschlagen.
Erwartetes Ergebnis:

» Sobald die Instanz von FMC bereitgestellt wurde, wird sie voraussichtlich automatisch in
FMC registriert.

Tatsachliches Ergebnis



» Automatische Instanzregistrierung fehlgeschlagen

Fehlerbehebung:

+ Sicherstellen, dass die Bereitstellung nach der Instanzerstellung ausgeldst wurde
- Wenn die Bereitstellung nicht erfolgt, stellen Sie sicher, dass die Anderungen auf dem
Gerat bereitgestellt werden.
- Wenn bei der Bereitstellung ein Fehler auftritt, fahren Sie mit Bereitstellungsverlauf fort
-> Klicken Sie auf Transkript. Uberpriifen Sie die Fehlerursache, beheben Sie die
Fehler, und wiederholen Sie den Bereitstellungsversuch.

» Stellen Sie sicher, dass die Instanz installiert ist und ihr Betriebsstatus online ist. Sie konnen

die Ubersichtsseite des Chassis verwenden, um den Status der Instanzbereitstellung zu
Uberprifen.

Instances

Mame blr_instancel
Operational state  online

2 Instances Found
Management P 192.168.1.88 &= Interfaces List of online instances

’ | Cores used @ bir_instancel online 2 0 O

© bir_instance_2 online @ Onine A Emor @ offine

1 040 - Critical 1/1 - Warning
040 - Major /0 - Info Up 1

L 1 Dadicated
5/5 = Minar 0 Shared

Uberpriifen Sie mithilfe des folgenden Befehls, ob SFTunnel auf der Instanz FTD ausgefiihrt
wird:

ps -ef | grep -i "sftunnel”

* Wenn SFTunnel nicht ausgefuhrt wird, versuchen Sie, einen Befehl zum Neustart
auszufuhren:

pmtool restartById sftunnel

» Navigieren Sie zu /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log und
Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log.
» Suchen Sie in der Datei nach dem Schltisselwort

"MI_FTD_INSTANCE_AUTO_REGISTRATION", um den Grund fur den Fehler zu finden.

Native Gerateregistrierung in FMC

Problem: Die native Gerateregistrierung in FMC schilagt fehl, nachdem das Gerat wieder in den



nativen Modus konvertiert wurde.

» Wenn der Benutzer das Chassis (MI-Modus) wieder in den nativen Modus konvertiert, aber
vergisst, das Chassis vom FMC zu I6schen, wird das Gerat auf dem FMC offline geschaltet.

+ Wenn der Benutzer versucht, dieses native Gerat erneut beim FMC zu registrieren, schlagt
die Registrierung fehl.

Fehlerbehebung:

» Vergewissern Sie sich, dass der Chassis-Eintrag aus dem FMC geldscht wurde, bevor Sie
das Gerat wieder in den nativen Modus zurlicksetzen.

» Wenn der Eintrag geléscht wurde, versuchen Sie, das native Gerat erneut bei FMC zu
registrieren.

Nutzliche Verweise

+ Informationen zu freigegebenen Schnittstellen:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF

+ Seite "3100 Multi-Instance" auf der Cisco Support-Website:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html

Schnittstellenoptionen und hohe Verfugbarkeit

Schnittstellenoptionen
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Nutzung der dualen Managementschnittstellen

» Wie der 4200 im nativen Modus werden die beiden physischen Management-Ports
bereitgestellt, um die Schnittstellenredundanz fir den Management-Datenverkehr oder
separate Schnittstellen fir Management und Ereignisverwaltung zu unterstitzen.

- Die Gerate 9300 und 4100 sowie die Serie 4200 verfugen Uber duale
Verwaltungsschnittstellen. Die zweite Verwaltungsoberflache, Management 1/2, ist fur
die Verwendung bei Ereignissen vorgesehen.

* Im Multi-Instance-Modus (auch Container genannt) kdnnen Sie diese Schnittstelle in jeder
Instanz Gber die Threat Defence-CLI konfigurieren. Weisen Sie fur jede Instanz eine IP-
Adresse im gleichen Netzwerk zu.

* Im Containermodus sind jeder FTD-Instanz automatisch sowohl Management 1/1- als auch
Management 1/2-Schnittstellen zugewiesen.

- Die zweite Management-Schnittstelle ist standardmafig deaktiviert.

- Management1/2 kann nicht mit FMC konfiguriert werden. Sie mussen es Uber die FTD
CLISH (auf dem 9300/4100, die. dagegen uber die FXOS-CLI). Verwenden Sie diesen
Befehl mit dem gewlinschten IP-Adresstyp, der gewilinschten Adresse, dem
gewulnschten Subnetz und der gewlnschten statischen Route:

configure network ipv4 manual 192.168.0.xx 255.255.255.0 192.168.0.1 managementl
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in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



