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Zugehodrige Informationen

Einleitung

In diesem Dokument wird beschrieben, warum die Schnittstellenreihenfolge fur Inline-Sets
unterschiedlich ist, auch wenn die Schnittstellenbenennungskonvention fir alle Sets gleich ist.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

 Sichere Firewall-Bedrohungsabwehr (FTD)

» Secure Firewall Management Center (FMC)

» Erweiterbares Secure Firewall-Betriebssystem (FXOS)
+ REST-API

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Secure Firewall Threat Defense Version 7.2.5.1

» Secure Firewall Manager Center Version 7.2.5.1

» Erweiterbares Secure Firewall-Betriebssystem 2.12(1.48)
+ Secure Firewall Chassis Manager (FCM)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer



geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Analyse

Fallbeispiel

Fir dieses Beispiel wird ein FTD mit sechs (6) Schnittstellen in Inline-Paaren aufgebaut:

Ethernetl/1 (Inside-A)
Ethernetl/2 (Outside-A)
Ethernetl/3 (Inside-B)
Ethernetl/4 (Outside-B)
Ethernetl/5 (Inside-C)
Ethernetl/6 (Outside-0)
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Die Inline-Sets sollen fir jedes Paar von Innen nach Aulden konfiguriert werden. Daraus ergibt
sich die folgende Konfiguration:

InTine Set A: Inside-A <-> Outside-A
InTine Set B: Inside-B <-> Outside-B
InTine Set C: Inside-C <-> Outside-C

Benutzer erwarten, dass die Reihenfolge der Schnittstellen in alphabetischer Reihenfolge durch
den logischen Namen der Schnittstelle oder den physischen Namen der Schnittstelle angezeigt
wird. Diese Einstellung fihrt jedoch zu einer anderen Reihenfolge, wie sie im nachsten Bild
angezeigt wird:
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Benutzer stellen fest, dass die Inline-Gruppe C eine andere Reihenfolge als die beiden anderen
Inline-Gruppen hat.



Hinweis: Es ist wichtig zu beachten, dass die Inline Set Interface Pair-Bestellung keine
Kommunikations- oder Betriebsprobleme verursacht, sie kann jedoch aus asthetischen
Grunden bedenklich sein.

Erlauterung

Die Reihenfolge der Inline-Sets wird nicht anhand des Namens, sondern anhand der ID
zugewiesen, die Uber die REST-API Uberprift wird.

Schritt 1: Um dies zu uberprifen, muss auf den FMC REST-API-Explorer zugegriffen werden.
Dies wird durch Zugriff auf die nachste URL-Syntax erreicht:

https://FMC 1IP/api/api-explorer
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Cisco Firewall Management Center Open API Specification ® <2

Specifies the REST URLs and methods supported in the Cisco Firewall Management Center APL. Refer to the version specific REST AP Quick Start Guide for additional information.

TA

Domaing

[oese )

Troubleshoot >
Network Map ?
Devices >

FMC REST-API-Explorer

Schritt 2: Navigieren Sie zu Gerate, und erweitern Sie das Mend.

Domains

[ slobal v
Troubleshoot >
Network Map >

Devices ~

m Japi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}
fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/ {objectId}

500 rapisfnc_config/vifdomain/ {domainUUID} /devices/devicerecords

/api/fnc_config/vl/domain/{domainUUID} /devices/devicerecords

m Jfapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{objectId}

. fapi/fme_config/vl/domain/{domainlUID}/devices/devicerecords/{containerUUID}/ fpphysicalinterfaces/{objectId}

m fapi/fmec_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

] fapi/fme_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

Menl Gerate

Schritt 3: Navigieren Sie zur GET-Option fur:

/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inTinesets



m Japi/fmc_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffmc_configs/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEE5 /epi/tne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUID} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

S /api/fnc_config/vi/domain/ {domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches/{objectId}
m Japi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

. m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerID} /virtualswitches/{objectId}
m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID} /virtualswitches

50 /apisfc_config/vi/domain/{donainUUID}/devices/devicerecords/{ containerUUID}/virtualswitches

m Japi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpinterfacestatistics
m Sapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

m fapi/fmc_config/vl/domain/{domainUVID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

Inline Sets GET-Option

Schritt 4: Klicke auf die Schaltflache "Try it Out".

m Japi/fmc_config/vi/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEEE5 /epi/4ne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUIn} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

Retrieves, deletes, creates, or modifies the inline set associated with the specified NGIPS device ID and inline set ID. if no inline set 1D is spacified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

Parameters.
Hame Dwscription
containerUUID * reauired - . _ ) . .
siring The container id under which this specific resource is contained.
(path)
d7e0-bdef-11ee-ba2a-b0be30d93c81

domainUUlD * o .
i Domain UUID
(peth)

e27babec-00f2-1163-8169-6d9ed49b625f
offset
inkeger($ine32) Index of first item to return.
(query)

Inline Set GET Try Out-Taste

Schritt 5: Ersetzen Sie das Feld containerUUID durch die FTD UUID (diese wird durch den Befehl
in dershow version FTD-Befehlszeile angezeigt) und klicken Sie auf Ausfiihren.



Parameters

Name Description

containerUuUID * ¢
itring The container id under which this specific resource is contained.

{path)}

bil3d7e0-bdaf-11ee-ba2a-b0ba30d93c81

domainUuID *
string Domain UUID
{path)
a27Gabec-a0f2-11e3-8169-6d9ed49b62 51
offset
integur($inta) Index of first item to return.

offset - Index of f

irmit - Nur fitems 1o return,
expanded
ealaan If set to trua, the GET response displays a list of objects with additional attributes.
quéry

- v

Facnancac

Ausfltihrung von Inline Sets

Schritt 6: Blattern Sie nach unten zum Antworttext, und kopieren Sie die ID der Schnittstelle, die fur die Fehlerbehebung erforderlichist. In
diesem Fall handelt es sich um Inline Set C.

"id": "005056B3-BB52-0ed3-0000-021474837838",

-H aceapt

Request URL

Server respanie
Code Dutails
2 Response body

28, 243. 58143919 Bl de abee- e 11838

inlinssens/0OSA5EE

‘devicerscord 3d7e8-bdef - 1lee-

TEabes:e8F2-1 449 cos/devicarscords bf83dTeB-bdef-11ae el

content-security-pal baze-uri ‘self’

Inline-Sets GET-Antwor ttext

Schritt 7. Navigieren Sie zur GET-Option fur:



/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

“ fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

. m fapi/fme_config/vi/domain/{domainUUID}/devices/devicerecords/{containerWID}/fplogicalinterfaces/{objectid} l

m fapi/ffmec_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/fplogicalinterfaces

fapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces

m fapiffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

m Sapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

: m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerlUID}/inlinesets/{objectId}
m fapi/ffme_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets
fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerWID}/virtualswitches/{objectId}

m fapi/ffme_config/vl/desain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches

m fand ffme confiofn fdnmad nffdamainlITD fdavi fae fdevi raracarde (S eantai narl NITNA v rtial ewd tehae

Inline-Sets GET-Objekt-I1D

Schritt 8: Klicke auf die Schaltflache" Try it Out".
G /api/fme_config/vi/domain/{damainUUID}/devices/devicerecords/{containerUUID}/ fplogicalinterfaces
Japi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces

m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

Retrieves, deletes, creates, or the inline set with the specified NGIPS device ID and inline st ID. If no inline set ID is specified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

Parmetrs

Hame Description

Ohjec‘“d & required

saring Unigue identifier of an inline set.
(path)

containerUUID = i

string
(path)

The container id under which this specific resource is contained.

domainUuID * roavied
i Domain UUID

(peth)
e276abec-e0f2-11e3-8169-609ed49b625f

Inline Sets GET-Objekt-ID Ausprobieren

Schritt 9. Ersetzen Sie das objectl d-Feld durch die in Schritt 6 verwendete ID und die container UUI D durch die in Schritt 5 verwendete FTD-
UUID. Klicken Sie anschlief3end auf die Schaltflache Ausfiihren.
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NGIPS device ID.

Parameters | cancel J |
Hame Description
objectld * auied

Unigque identifier of an inline set,

string

00505683-BB52-00d3-0000-02147 4837838

containerUuID *
string
(path

The container id under which this specific resource is contained.

bf03d7el-bdef-11ee-be2a-b0be30d93ci1

domainUUID *

string

Domain UUID

a276abec-a0f2-11e3-8160-6d9ed49hE25f

Responzes

Code Description Links

200 Nao links
s

Ausfiihrung der Inline Sets GET-Objekt-I1D

Schritt 10. Validieren Sie den Antworttext der REST-API-Abfrage.

414116748

dsmsinfalTEsbee- 602 -1 BI5H/: aeards /BP03dTe0-bdef - 1108 beln-boba 30493201 /inl inads

Server response

Code Datails

200
Responie body

8000-921474837838",

58143018, 5pi, j aim /a2 TERbEE - 169 -Gd9eas fi /B¥014Ted - bdef-11ee-beln. bibe 1/ 6B3.BB52-Ped] -2000-0214

content-securkty-policy: base-urd 'self’

Inline-Sets GET-Objekt-1D Antworttext

Die Schnittstelle Ethernet1/6 wird als erste Komponente des I nline-Sets hinzugefugt, wahrend Ethernetl/5 al's zweite Komponente hinzugefiigt
wird. Dies liegt daran, dass die zugewiesene Schnittstellen-1D fir Ethernet1/6 alphabetisch niedriger ist as Ethernetl/5. Dies validiert die Logik,
die das FMC fir die Schnittstellenzuweisung bei Inline-Sets verwendet.

Problemumgehung

Die Schnittstellen-1D wird von FXOS zum Zeitpunkt der Erstellung des logischen Geréts zugewiesen, sodass die Schnittstellen auf FXOS-Ebene

entfernt und in der gewiinschten Reihenfolge gelesen werden miissen, damit die ID erneut zugewiesen werden kann.



Warnung: Die néchste Problemumgehung gilt nur fir die Serien FPR4100 und FPR9300. Fir jede andere Secure Firewal |-
Hardware muss ein Image erstellt werden. AufRerdem fiihrt diese Problemumgehung zu einer Unterbrechung des Datenverkehrs. In
diesem Sinne werden FMC-, FTD- und FXOS-Backups sowie ein geplantes Wartungsfenster dringend empfohlen.

Schritt 1: Melden Sie sich beim FMC an, und |18schen Sie die problematische Inline-Gruppe auf dem néchsten Pfad:

Devices > Device Management > Edit the desired FTD > Inline Sets.
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Schritt 2: Speichern und Bereitstellen von Anderungen
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Schritt 3: Melden Sie sich beim FCM des Geréts an, navigieren Sie zu L ogical Devices (L ogische Ger éte), und bearbeiten Sie das gewiinschte

L ogical Device (L ogisches Ger at).

Overview Interfaces Security Engine Platform Settings T —
& Refresh Add =
Logical Device List {1 Natihve nstance] 0
FID-1 Standalon Status:ok D:
Application Version Resource Prodile Managemant 1P Gateway Management Port Status
B ore &N ¢
Interface Hame Type Attributes
8 SE———
& : 10.88.171.89
~ = Wtps:ff
[:1 = standakone
=

= bfd3d?el-bdef-11ee-bela-biba30d02c81

]
&



Schritt 4: Entfernen Sie beide Schnittstellen des problematischen Inline-Sets, in diesem Beispiel Ethernetl/5 und Ethernet1/6, und speichern Sie

die Anderungen.

Overview Interfaces QENTEINRENILEN Security Engine  Platform Settings D Help  admin

Standalone | Cisco Secure Firewall Threat Defense | 7.2.5.1.29

Data Ports =

Decorators -

Application Version Resource Profile Hanagement 1P Gateway Management Fart Status

Imerfasce Name Type

Schritt 5: Navigieren Sie auf FMC zu Devices > Device M anagement (Ger ate > Ger atever waltung), bearbeiten Sie die gewiinschte FTD, und
navigieren Sie zur Registerkarte I nterfaces (Schnittstellen), klicken Sie auf die Schaltfléche Sync Device (Ger &t synchronisieren), speichern

Sie die Anderungen, und stellen Sie sie bereit.
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Interface configuration has changed on device. . 2, Search by name

Interface o ame Type 5 ¥ MAL A Active diy) 55 Path M g Virtual Router
& Etharnetl)1 ez 3 Physical Disabled

f& Ethe 12 Outsida-A Pl |

% Etharnat1/3 Physical

% Ethemnati 4 Outsida-B Physical

% Ethamet!/S Iz : Physical Meoalio Gilobal

F& Etharnatl /6 Outsida-C

# Ethamat1/8 diagnostic Physical

Schritt 6: Bearbeiten Sie das logische Gerét erneut, fligen Sie die erste Schnittstelle (Ethernet1/5) erneut hinzu, und speichern Sie die

Anderungen.
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% Etharneti/4 Outside-B
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¥ Ethan Outside-C
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Schritt 8: Bearbeiten Sie das logische Gerét erneut, fligen Sie die erste Schnittstelle (Ethernet1/6) noch einmal hinzu, und speichern Sie die
Anderungen.
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Schritt 10. Konfigurieren Sie die Schnittstellen mit den gleichen Parametern wie zuvor, und fiigen Sie den Inline-Satz erneut hinzu.
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Diesmal wird die Reihenfolge der Inline-Sets der Schnittstelle auf die erwartete Weise angezeigt. Speichern Sie die Anderungen, und stellen Sie

sieein letztes Mal bereit.
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Hinweis: Der Fallbeispiel-Abschnitt dieses Dokuments muss noch einmal ausgefiihrt werden, um zu Uberpriifen, ob die
Schnittstellen-1Ds jetzt in der richtigen Reihenfolge vorliegen.

Zugehorige Informationen

e Technischer Support und Downloads von Cisco


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



