Konfiguration einer Bereitstellung ohne
Vertrauen fur den Remote-Zugriff auf einer
sicheren Firewall
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Einleitung

In diesem Dokument wird der Prozess der Konfiguration einer Clientless-Bereitstellung mit Zero
Trust Access und Remote Access auf einer sicheren Firewall beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uiber Kenntnisse in den folgenden Bereichen verflgen:

» Firepower Management Center (FMC)
* Grundlegendes ZTNA-Wissen
* Grundlegendes SAML-Wissen (Security Assertion Markup Language)



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

» Secure Firewall Version 7.4.1

FirePOWER Management Center (FMC) Version 7.4 .1
Duo als Identitatsanbieter (IdP)

Microsoft Entra ID (ehemals Azure AD) als IdP

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die Zero Trust Access-Funktion basiert auf den Zero Trust Network Access (ZTNA)-Prinzipien.
ZTNA ist ein Sicherheitsmodell ohne Vertrauen, das implizite Vertrauenswirdigkeit ausschlief3t.
Das Modell gewahrt den Zugriff mit den geringsten Rechten, nachdem der Benutzer, der Kontext
der Anforderung und das Risiko, wenn der Zugriff gewahrt wird, geprift wurden.

Derzeit gelten fur ZTNA folgende Anforderungen und Einschrankungen:

* Unterstiutzt von Secure Firewall Version 7.4.0+, verwaltet von FMC Version 7.4.0+
(Firepower 4200-Serie)

» Unterstltzt auf Secure Firewall Version 7.4.1+, verwaltet von FMC Version 7.4.1+ (alle
anderen Plattformen)

* Nur Webanwendungen (HTTPS) werden unterstlitzt. Szenarien, die eine
Entschllisselungsausnahme erfordern, werden nicht unterstitzt.

* Unterstitzt nur SAML-IDs
- Offentliche DNS-Updates sind fiir den Remote-Zugriff erforderlich.

* |Pv6 wird nicht unterstitzt. Die Szenarien NAT66, NAT64 und NAT46 werden nicht
unterstutzt.

+ Diese Funktion steht nur dann zur Abwehr von Bedrohungen zur Verfigung, wenn Snort 3
aktiviert ist.

+ Alle Hyperlinks in geschuitzten Webanwendungen miissen einen relativen Pfad aufweisen.

» Geschultzte Webanwendungen, die auf einem virtuellen Host oder hinter internen Load
Balancern ausgeflihrt werden, missen dieselbe externe und interne URL verwenden.

* Nicht unterstiitzt auf einzelnen Modusclustern



* Nicht unterstiutzt bei Anwendungen mit aktivierter strikter HTTP-Host-Header-Validierung

* Wenn der Anwendungsserver mehrere Anwendungen hostet und Inhalte auf der Grundlage
des Headers "Servername Indication (SNI)" im TLS Client Hello bereitstellt, muss die
externe URL der Anwendungskonfiguration mit Null-Vertrauensstellung mit der SNI der
entsprechenden Anwendung Ubereinstimmen.

* Wird nur im Routing-Modus unterstitzt
» Smart License erforderlich (funktioniert nicht im Evaluierungsmodus)

Weitere Informationen und Einzelheiten zu Zero Trust Access in Secure Firewall finden Sie im
Cisco Secure Firewall Management Center Device Configuration Guide, 7.4.

Konfigurieren

Das vorliegende Dokument behandelt eine Remote Access-Bereitstellung von ZTNA.

In diesem Beispielszenario bendtigen Remote-Benutzer Zugriff auf die Web-Benutzeroberflachen
(UI) eines Test-FMC und eines Cisco Telemetry Brokers (CTB), die hinter einer sicheren Firewall
gehostet werden. Der Zugriff auf diese Anwendungen wird durch zwei verschiedene IDs gewahrt:
Duo und Microsoft Entra ID, wie im nachsten Diagramm gezeigt.

Netzwerkdiagramm

Public ao-fme-ztna.cisco.local 192.0.2.254
DNS ao-ctb.cisco.local 192.0.2.254

FMC
Test FMC 10.28.28.102

[ ao-fme-ztna.cisco.local }
Internet
@ Outside

I1dP 1dP

Duo Azure AD
DNS ao-fmc-ztna.cisco.local 10.28.28.102
ao-ctb.cisco.local 10.1.3.90

Topologiediagramm

1. Die Remote-Benutzer missen auf Anwendungen zugreifen, die hinter der sicheren Firewall
gehostet werden.

2. Jede Anwendung muss uber einen DNS-Eintrag in den &ffentlichen DNS-Servern verfligen.

3. Diese Anwendungsnamen mussen in die IP-Adresse der Secure Firewall Outside-
Schnittstelle aufgeldst werden.

User - Browser 192.0.2.254 (‘m) S .

. I T
(\) (/_/_\\)S Secure Firewall !

P ——


/content/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html

4. Die Secure Firewall 16st die IP-Adressen der Anwendungen auf und authentifiziert jeden
Benutzer fur jede Anwendung mithilfe der SAML-Authentifizierung.

Erforderliche Konfiguration

Identity Provider (IdP) und Domain Name Server (DNS)

» Die Anwendungen oder Anwendungsgruppen muassen in einem SAML Identity Provider (IdP)
wie Duo, Okta oder Azure AD konfiguriert werden. In diesem Beispiel werden Duo und
Microsoft Entra ID als IdPs verwendet.

» Das von den IdPs generierte Zertifikat und die Metadaten werden bei der Konfiguration der
Anwendung in der sicheren Firewall verwendet.

Interne und externe DNS-Server

» Externe DNS-Server (die von Remote-Benutzern verwendet werden) muiissen Uber den
FQDN-Eintrag der Anwendungen verfigen und in die IP-Adresse der externen Schnittstelle
der sicheren Firewall aufgelést werden.

* Interne DNS-Server (die von der sicheren Firewall verwendet werden) missen Gber den
FQDN-Eintrag der Anwendungen verfigen und in die tatsachliche IP-Adresse der
Anwendung aufgeldst werden

Zertifikate
Die nachsten Zertifikate sind fiir die ZTNA-Richtlinienkonfiguration erforderlich:

* |dentitats-/Proxy-Zertifikat: Wird von der sicheren Firewall zum Masquerade der
Anwendungen verwendet. Die Secure Firewall fungiert dabei als SAML Service Provider
(SP). Bei diesem Zertifikat muss es sich um ein Platzhalter- oder SAN-Zertifikat (Subject
Alternative Name) handeln, das mit dem FQDN der privaten Anwendungen tbereinstimmt
(ein gemeinsames Zertifikat, das alle privaten Anwendungen in der Phase vor der
Authentifizierung darstellt).

+ |dP-Zertifikat: Das zur Authentifizierung verwendete IdP stellt ein Zertifikat fur jede definierte
Anwendung oder Anwendungsgruppe bereit. Dieses Zertifikat muss so konfiguriert werden,
dass die sichere Firewall
Kann die Signatur der IdP bei eingehenden SAML-Assertionen Uberprufen (wenn dies fir
eine Anwendungsgruppe definiert ist, wird dasselbe Zertifikat fir die gesamte
Anwendungsgruppe verwendet)

» Anwendungszertifikat: Der verschlisselte Datenverkehr vom Remote-Benutzer zur
Anwendung muss von der sicheren Firewall entschlisselt werden. Aus diesem Grund
mussen die Zertifikatskette und der private Schlussel jeder Anwendung zur sicheren Firewall
hinzugefugt werden.

Allgemeine Konfigurationen



So konfigurieren Sie eine neue Anwendung ohne Vertrauenswirdigkeit:

1. Navigieren Sie zu Policies > Access Control > Zero Trust Application, und klicken Sie auf
Add Policy.
2. Fullen Sie die erforderlichen Felder aus:

a) Allgemein: Geben Sie den Namen und die Beschreibung der Richtlinie ein.

b) Domain Name (Domanenname): Dieser Name wird dem DNS hinzugefligt und muss in die
Threat Defence-Gateway-Schnittstelle aufgelést werden, von der aus auf die Anwendungen
zugegriffen wird.

% Hinweis: Der Domanenname wird zum Generieren der ACS-URL flr alle privaten
Anwendungen in einer Anwendungsgruppe verwendet.

c) ldentitatszertifikat: Dies ist ein gemeinsames Zertifikat, das alle privaten Anwendungen in
der Phase vor der Authentifizierung darstellt.

%ﬁ Hinweis: Bei diesem Zertifikat muss es sich um ein Platzhalter- oder SAN-Zertifikat (Subject
Alternative Name) handeln, das dem FQDN der privaten Anwendungen entspricht.

d) Sicherheitszonen: Wahlen Sie AuRen- oder/und Innenzonen aus, Uber die private
Anwendungen reguliert werden.

e) Globaler Port-Pool: Jeder privaten Anwendung wird ein eindeutiger Port aus diesem Pool
zugewiesen.

f) Sicherheitskontrollen (optional): Wahlen Sie diese Option aus, wenn die privaten
Anwendungen Uberpruft werden sollen.

In dieser Beispielkonfiguration wurden die nachsten Informationen eingegeben:
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Das in diesem Fall verwendete Identitats-/Proxyzertifikat ist ein Platzhalterzertifikat, das mit dem
FQDN der privaten Anwendungen Ubereinstimmt:

 Pubic Ky Type©  B5A (J048 bta)

* Asociited Trampoints :  TTRA-Wikicard-cert
» Walld From: 223943 UTC October 11 3073
» WaldTo: 2350:42 UTC Ocesber b0 2035
 ChLDarmuasn o

3. Speichern Sie die Richtlinie.



4. Erstellen Sie neue Anwendungsgruppen und/oder neue Anwendungen:

+ Eine Anwendung definiert eine private Web-Anwendung mit SAML-Authentifizierung,
Schnittstellenzugriff, Intrusion sowie Malware- und Dateirichtlinien.

+ Mit einer Anwendungsgruppe kdnnen Sie mehrere Anwendungen gruppieren und allgemeine
Einstellungen wie SAML-Authentifizierung, Schnittstellenzugriff und
Sicherheitssteuerungseinstellungen gemeinsam nutzen.

In diesem Beispiel werden zwei verschiedene Anwendungsgruppen und zwei verschiedene
Anwendungen konfiguriert: eine fir die Anwendung, die von Duo authentifiziert werden soll (Test
FMC Web Ul), und eine fur die Anwendung, die von Microsoft Entra ID (CTB Web Ul)
authentifiziert werden soll.

Anwendungsgruppe konfigurieren
Anwendungsgruppe 1: Verwenden von Duo als IDp

a. Geben Sie den Anwendungsgruppennamen ein, und klicken Sie auf Weiter, damit die SAML
Service Provider (SP)-Metadaten angezeigt werden.



Add Application Group @ X

n Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.
Application Group Edit
Marme External_Duo

e SAML Service Provider (SP) Metadata

The service provider's metadata for the Application Group are dynamically generated and cannot be modified. Copy or download the 5P
metadata file as required for use in your |dP.
Entity ID

Copy

Assertion Consumer Service (ACS) URL
Copy

Download SP Metadata m

b. Sobald die SAML-SP-Metadaten angezeigt werden, wechseln Sie zur IdP, und konfigurieren
Sie eine neue SAML SSO-Anwendung.

c. Melden Sie sich bei Duo an, und navigieren Sie zu Applications > Protect an Application.

Dashboard > Applcations

Dashboard

Davice Insight -

Policies W
o Manage your update to the new Universal Prompt experience, all in one place.
Applications ~
L]
Protect an Sas My Progress Gat Mons Informatian [
Application
L |
Authentication Proxy
Single Sign-On v 1 0
AN Applications Emd of Suppest
Users v
Export w Q
Groups W
Hame = Type Agpianon Polcy Gooup Posicies

Endpaints v



d. Suchen Sie nach einem generischen SAML-Dienstanbieter, und klicken Sie auf Schitzen.

Oushboad > Apgcations > Protect an Appdication

Dashboard

Protect an Application

Device Insight

gerwric
Policies
o Application Protection Type
Applications ~
Prabect an BUS AutnaPl 2FA Documentation of Fratact
Application
Authentication Proxy
2FA wizh 550 hosted by Duo
Generic QIDGC Relying Party Documantation Cf Protect
Single Sign-0n :
Usars
2FA wish S50 hosted by Duo
Generic SAML Service Provider ! Documentation Cf Protect
Groups

e. Laden Sie das Zertifikat und die SAML-Metadaten von der IdP herunter, wenn dies erforderlich
ist, um die Konfiguration auf der sicheren Firewall fortzusetzen.

f. Geben Sie die Objektkennung und die ACS-URL (Assertion Consumer Service) aus der ZTNA-
Anwendungsgruppe ein (wird in Schritt a generiert).



Dashboard

Device Insight w

Policies hd

Applications ~
Protect an
Application

Authentication Proxy

Single Sign-0n v
Users o
Groups v
Endpoints N
2FA Devices w
Administrators ~

Trusted Endpoints

Trust Monitor w
Reports ~
Settings

Billing v

You're using the new
Admin Panel menu and
left-side navigation

Provide feedback

Temporarily switch to
the old experience

Dashboard > Applications * Generic SAML Service Provider - Single Sign-On 1

Generic SAML Service Provider - Single Sign-On 1

See the Generic S50 documentation C to integrate Duo into your SAML-enabled service provider.

Metadata

Entity 1D hitps://sso- limetadai: Copy
Single Sign-On URL htips://sso-8i I/sso Copy
Single Log-Out URL https://sso-| fsio Copy
Metadata URL htips://ss0-8 ‘metadat: Copy
Certificate Fingerprints

SHA-1 Fingerprint SE:5 Copy
SHA-256 Fingerprint 85! =9:52| Copy
Downloads

Certificate Download certificate Expires: 01-19-2038

SAML Metadata

Service Provider

Metadata Discovery

1} Early Access

Download XML

| None (manual input)

Entity ID *

hitps./fi

/External_Duo/saml/sp/metadata

The unigque identifier of the service provider.

Assertion Consumer Service

(ACS) URL *

https.//.

‘External_Duo/+CSCOE +/samifsp/ac

+ Add an ACE URL

g. Bearbeiten Sie die Anwendung entsprechend lhren spezifischen Anforderungen, und gewahren
Sie nur den beabsichtigten Benutzern Zugriff auf die Anwendung. Klicken Sie dann auf Speichern.



Type Generic SAML Service Provider - Single Sign-On

Name External Applications ZTNA

Duo Push users will sea this when approving transactions.

Self-service portal Let users remove devices, add new devices, and reactivate Duo Moblle
See Seif-Servica Portal documantation [£.

T allow Duo to notify users about sell-service portal aciivity, select Settings > Notilications

Username normalization Username normalization for Single-Sign On applications is controlled by the enabled authentication source. Please visit your authentication source to medify this configuration.

Caontrods if a username should be altered before trying to match them with a Duo user account.

Vaice greeting
Welcome to Due.
A
Specify the message read to users who use phone callback, followed by authentication instructions. Maximum 512 characters.
Notes
A
For Internal use. Maximum 512 characters.
Administrative unit Assign administrative unit -
Permitted groups Only allow authentication from users in certain groups
-
When unchecked, all users can authenticate to this application
Allowed Hostnames Since this application is using Frameless Duo Universal Prompt, configuring allowed hostnames is no longer supported.

Gat more information 4

h. Navigieren Sie zurtick zum FMC, und fugen Sie die SAML-IdP-Metadaten mithilfe der von der
IdP heruntergeladenen Dateien zur Anwendungsgruppe hinzu.



Add Application Group 0 x

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

1| Application Group Edit
Mame External_Duo

2 | SAML Service Provider (SP) Metadata Edit
Entity 1D https:// 'External_Duo/saml/sp/metadata
Assertion Consumer Serice (ACS) URL https:j/ '‘External_Duo/+CSCOE+/saml/sp/acs Ttgname=D...

0!

SAML Identity Provider (IdP) Metadata

Import or enter the |dP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.
® |mport IdP Metadata
Manual Configuration

Configure Later

Import IdP Metadata

F

Drag and drop your file here
or select file

External Applications ZTNA - IDP Metadata.xml
Entity ID*
ttps://e

Single Sign=-0n URL*

IdP Certificate

MIIDDTC = = = e DQYJKeZl

Cancel

i. Klicken Sie auf Weiter, und konfigurieren Sie das Intervall fur die erneute Authentifizierung und
die Sicherheitskontrollen gemaR lhren Anforderungen. Uberpriifen Sie die zusammenfassende
Konfiguration, und klicken Sie auf Fertig stellen.



Add Application Group

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

1) Application Group

| Narme

2) SAML Service Provider (SP) Metadata
‘ Entity ID

Assertion Consumer Service (ACS) URL

(3) SAML Identity Provider (IdP) Metadata
Entity ID

Single Sign-0n URL

IdP Certificate

Re-Authentication Interval

Timeout Interval

() — (&

Security Zones and Security Controls

Security Zones
Intrusion Palicy
Variable Set

Malware and File Policy
¥

External_Duo

https://fi External_Duo/saml/sp/metadata

https://fi External_Duo/+CSCOE+/saml/sp/acsMigname=D...
https://ssc

https://ssc

External_Duo-1697063490514

1440 minutes

Inherited: (Outside)
Inherited: (None)
Inherited: (None)
Inherited: (None)

Cancel

Anwendungsgruppe 2: Microsoft Entra ID (Azure AD) als IDp verwenden

@ X

Edit

Edit

Edit

Edit

Edit

a. Geben Sie den Anwendungsgruppennamen ein, und klicken Sie auf Weiter, damit die SAML
Service Provider (SP)-Metadaten angezeigt werden.




Add Application Group 9 X
An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

:i: Application Group Edit
| Mame Azure_apps

° SAML Service Provider (SP) Metadata

The service provider's metadata for the Application Group are dynamically generated and cannot be modified. Copy or download the SP
metadata file as required for use in your IdP.

Entity ID
https:// [Azure_apps/saml/sp/metadata Copy

Assertion Consumer Service (ACS) URL
https://! ifAzure_apps/+CSCOE+/saml/sp/acs?tgname=[  Copy

Download SP Metadata

3 ) SAML Identity Provider (IdP) Metadata

4 | Re-Authentication Interval

5 ) Security Zones and Security Controls

Cancel

b. Sobald die SAML-SP-Metadaten angezeigt werden, wechseln Sie zur IdP, und konfigurieren
Sie eine neue SAML SSO-Anwendung.

c. Melden Sie sich bei Microsoft Azure an, und navigieren Sie zu Enterprise-Anwendungen > Neue
Anwendung.

P SRR B L
Home 3|Enterprise applications

22 Enterprise applications | All applications

N
s - Microsoft Entra ID
b -+ New application () Refresh L Download (Export) O Freview info == Columns [ Preview features A7 Got feedback?
Overview
O Overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their identity Provider.
X Diagnose and solve problems The list of applications that are maintained by your arganization are in application registrations.
Manage | J Search by application name or object ID Application type == Enterprise Applications Application ID starts with > +7 Add filters
I HE Al applications I 77 applications found

+ . _—
B Application proy Name L ObjectID Application ID Homepage URL Created on



d. Klicken Sie auf Eigene Anwendung erstellen > geben Sie den Namen der Anwendung ein >
Erstellen

m D Sk wernts el pd e

Home  Enterprise applications | All applications

Browse Microsoft Entra Gallery

Create your own application %

A Got feedback?

£ Create your own application By Got feedback?

i e ave developing your own applcation, using Application Prowy, or want to integrate an
The Micressolt Extra App Gallery & & cataliog of thousands of apps that make it asy 1o deploy s configure singht sign.on [SS0) and automated user provisiening. Whan deploying an app S the App Galle  applicatian that it nak in th gallery, you can ereate your own spplication here
create your own appiication here. i you are wanting to pulblish an application you hawe developed into the Microaoft Entra Gallery for other organizations to dscover and use, you can fik 4 request uting the

What's the name of your appT
Search application Singhe Sign-on - ANl Uer Account Management | All Categories - All Zeww Trust FTD

Winat aee o looking 1 do with your application?

() Configure Appiscation Prey for Secure remote S0CR5s 1 49 ON-premices appkeation
() Register an application ta integrate with Microsot Entra i) {App you're develoging)
&) Inbgeate by Shed SEBRCAton you oAt find in the gallery Non-galery)

e. Offnen Sie die Anwendung, und klicken Sie auf Benutzer und Gruppen zuweisen, um die
Benutzer und/oder Gruppen zu definieren, die auf die Anwendung zugreifen dirfen.

Home > Enterprise applications | Al applications > Browse Micrasoht Entra Gallery

S Zero Trust FTD | Overview

B Ovenvew Properties
(0 oepiayment Plan Mame
X Diagmose and sohw prablems . Tero Trust FTD
Apphcation ID
Manage s
e

Il Propevies

o Object ID
& Owners
&b Roles and administrators =

Getting Started
& Users and groups
D Singhe sign-on
I Provisianing @ 1 Assign users and groups _:_'.) 2. Set up single sign on 8) 3. Provision User Accounts L 4 Conditional Access
B Application prowy Frovide specific users and groups access Enabie users to sign into their application Automatically oreate and delete user Secure access to this application with a
o the apphcations. uding their Microsoft Entra credentials accounts in the application customizable access policy.

€ Self-service Gat started Gat start " ¥

Seeurity

® Conditicral Access & ESelfnnic

Enable users to request sccess 1o the
applcation using their Microsaft Entra
oredentiaty

S Parmisshens
D Token encryption

Activity

f. Klicken Sie auf Benutzer/Gruppe hinzufligen > Wahlen Sie die gewilinschten Benutzer/Gruppen
aus > Zuweisen. Sobald die richtigen Benutzer/Gruppen zugewiesen wurden, klicken Sie auf
Single Sign-on (Einmalige Anmeldung).



Home > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Zero Trust FTD

2 Zero Trust FTD | Users and groups

Enterprise Application 1

“ T Add user/group & E nmer lemove o~ Up : crede 3 == Columns D\J Got feedback?

o The application will appear for assigned users within My Apps. Set "visible to users? to no in properties to prevent this. =

i Overview
[ Deployment Plan

# Diagnose and solve problems
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.
Manage

' . |/'“-' First 200 shown, to search all users 8 gro...
.I Properties

2 Owners Display Name Object Type

4t Roles and administrators D @ Angel
&3 Users and groups D . Fernando

2 Single sign-on 2

g. Klicken Sie im Abschnitt zur einmaligen Anmeldung auf SAML.

Home > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Zero Trust FTD

3 Zero Trust FTD | Single sign-on

Enterprise Application

i Overview Single sign-on (550) adds security and corvenience when users sign on to applications in Microsoft Entra ID by enabling a user in
yoeur organization to sign in to every application they use with only one account Once the user logs inte an application, that
M Deployment Plan credential is used for all the other applications they need access to. Learn more

. Diagnose and solve problems

Manage . . .
" Select a single sign-on method  Help me decide
:f' Properties
b Owners
. ® Disabled G SAML ﬁ Password-based
& Roles snd administrators Single sign-on is not enabled, The user Rich and secure authentication to Password storage and replay using a
2 Users and groups wan't be able to launch the app from applications using the SAML (Security web browser extension or mebile app.
groud My Apps. Assertion Markup Language) protocol.
D single sign-on
I Provisioning

L

Application proxy

h. Klicken Sie auf Metadatendatei hochladen, und wahlen Sie die vom Service Provider (Secure
Firewall) heruntergeladene XML-Datei aus, oder geben Sie die Entity ID and Assertion Consumer
Service (ACS) URL aus der ZTNA Application Group (generiert in Schritt a) manuell ein.

%ﬁ Hinweis: Stellen Sie sicher, dass Sie auch die Verbundmetadaten-XML herunterladen oder
das Zertifikat einzeln herunterladen (Basis 64) und die SAML-Metadaten aus der IDp
(Anmelde- und Abmelde-URLs und Microsoft Entra-IDs) kopieren, da diese erforderlich sind,
um die Konfiguration auf der sicheren Firewall fortzusetzen.



Home > Enterprise applications | All applications > Zero Trust FTD

Zero Trust FTD | SAML-based Sign-on

Enterprise Application

I ? Upload metadata file I k}' Change single sign-on mode i= Test this application 55;:‘ Got feedback?

i Overview

m Deployment Plan

Set up Single Sign-On with SAML
2 Diagnose and solve problems . ) . . . N . .

An 5SSO implementation based on federation protocels improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth, Learn

Manage more.

Ill .
Il Properties Read the configuration guide & for help integrating Zero Trust FTD.

& Owners
) o Basic SAML Configuration -
4, Roles and administrators
25 Users and groups Identifier (Entity ID) https.// fAzure_apps/saml/sp/metadata
Reply URL (Assertion Consumer Service URL)  https:// fAzure_apps/+ CSCOE+samlfsp/
D single sign-on acstgname=DefauliZeroTrustGroup
Sign on URL Optional
» o
+ Provisioning Relay State (Optional) COptional
1 i I Optional
B Application proy Logout Url (Optional) ptiona,
C Self-service 9
Attri laim
stom security attributes ttributes & Claims & Edit
Security givenname user.givenname
surname USErSUMame
& Conditional Access emailaddress user.mail
name useruserprincipalname
a [P
i Permissions Unigue User Identifier user.userprincipalname

B Token encryption

Activity e SAML Certificates
D sign-in logs Token signing certificate £ Edit
I
e o Status Active
fil Usage & insights
: 59 9 Thumbprint
E Auditlogs Expiration
. Motification Email
m Provisioning logs i
g g App Federation Metadata Ur = m
= Access reviews Certificate (Baseb4) Download
Certificate (Raw) Download
Troubleshooting + Support IFederalion Metadata XML Download I
& New suppert request .
Verification certificates (optional) 2 Edit
I
Required No
Active Q
Expired a

e Set up Zero Trust FTD

You'll need to configure the application to link with Microsoft Entra ID.

Login URL

Legout URL

Microsoft Entra Identifier

[ htpsy

hittps/s
hitpsy/yl

1]

=4 L=

i. Navigieren Sie zuriick zum FMC, und importieren Sie die SAML |dP-Metadaten in die
Anwendungsgruppe 2. Verwenden Sie dabei die von der |dP heruntergeladene Metadatendatei,

oder geben Sie die erforderlichen Daten manuell ein.



Add Application Group 9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

1 Application Group Edit
| Name Azure_apps
2 ) SAML Service Provider (SP) Metadata Edit
Entity 1D https:i/. {Azure_apps/saml/sp/metadata
‘ Assertion Consumer Service [ACS) URL https://. {Azure_apps/+CSCOE+/sami/sp/acs Ttigname=Def...

€ SAML identity Provider (IdP) Metadata
Import or enter the [dP metadata. If IdP metadata is not currently available, you can skip this step and configure it later.

® |mport IdP Metadata

) Manual Configuration

Configure Later
Import IdP Metadata

Drag and drop your file here
or select file
Zero Trust FTD.xmi

Entity ID*

https:/

Single Sign=0n URL*

https://

IdP Certificate
MICEDCCAdigAwlBAgIQdTt? Lwlj7aRGm 1m2 1 2dU/DANBgkahkiGIw0OB

I ey e e w

4 | Re-Authentication Interval

5 | Security Zones and Security Controls

Cancel Finish

j- Klicken Sie auf Weiter, und konfigurieren Sie das Intervall fir die erneute Authentifizierung und
die Sicherheitskontrollen gemaR Ihren Anforderungen. Uberpriifen Sie die zusammenfassende
Konfiguration, und klicken Sie auf Fertig stellen.



Add Application Group 9 X

An Application Group allows you to group multiple Applications and share authentication, security zone, and threat configurations.

Application Group Edit

Name Azure_apps

2 ) SAML Service Provider (SP) Metadata Edit
Entity 10 https:/f {Azure_apps/saml/sp/metadata
Assertion Consumer Service {ACS) URL https:// {Azure_apps/+CSCOE+/saml/sp/acs Ttgname=Def...

3 ] SAML Identity Provider (IdP) Metadata Edit
Entity 10 https:/[:
Single Sign-On URL https://|

ldP Certificate

4 | Re-Authentication Interval Edit
limeout Interva 1440 minutes
5 | Security Zones and Security Controls Edit

Security Zones Inherited: (Qutside)
‘ Inherited: (None)

Inherited: (None)

Malware and File Palicy Inherited: (None)

Anwendungen konfigurieren

Nachdem Sie die Anwendungsgruppen erstellt haben, klicken Sie auf Anwendung hinzufligen, um
die zu schitzenden Anwendungen zu definieren, auf die remote zugegriffen werden soll.

1. Geben Sie die Anwendungseinstellungen ein:
a) Anwendungsname: Kennung flur die konfigurierte Anwendung.

b) Externe URL: Veroffentlichte URL der Anwendung in den 6ffentlichen/externen DNS-
Datensatzen. Dies ist die URL, die von Benutzern fur den Remote-Zugriff auf die Anwendung
verwendet wird.

c) Anwendungs-URL: Echter FQDN oder Netzwerk-IP der Anwendung. Dies ist die URL, die
von der sicheren Firewall verwendet wird, um die Anwendung zu erreichen.

% Hinweis: StandardmaRig wird die externe URL als Anwendungs-URL verwendet.
Deaktivieren Sie das Kontrollkdstchen, um eine andere Anwendungs-URL anzugeben.

d) Anwendungszertifikat: Zertifikatskette und privater Schlissel der Anwendung, auf die



zugegriffen werden soll (hinzugefligt von FMC-Startseite > Objekte > Objektverwaltung > PKI >
Interne Zertifikate)

e) IPv4 NAT-Quelle (optional): Die IP-Quelladresse des Remote-Benutzers wird in die
ausgewahlten Adressen umgewandelt, bevor die Pakete an die Anwendung weitergeleitet werden
(nur Netzwerkobjekte/Objektgruppen vom Host- und Bereichstyp mit IPv4-Adressen werden
unterstutzt). Dies kann konfiguriert werden, um sicherzustellen, dass die Anwendungen Uber die
sichere Firewall eine Route zurick zu den Remote-Benutzern haben.

f) Anwendungsgruppe (optional): Wahlen Sie aus, ob diese Anwendung zu einer vorhandenen
Anwendungsgruppe hinzugefigt wird, um die dafir konfigurierten Einstellungen zu verwenden.

In diesem Beispiel sind die Anwendungen, auf die mit ZTNA zugegriffen werden soll, eine Test-
FMC-Webbenutzeroberflache und die Webbenutzeroberflache einer CTB, die sich hinter der
sicheren Firewall befindet.

Die Zertifikate der Anwendungen mussen unter Objekte > Objektverwaltung > PKI > Interne
Zertifikate hinzugefugt werden:



Add Known Internal Certificate (7]

lame:

a0 =Imc=Hna cisco. bocal

Certiticate Data of, choose a file:

—
EaTEMSE

3y

Key or, choose a file: Bronwse

|-====BEGIN RSA PRIVATE KEY-==--
|

Eﬂ-:f"ﬁlFHEﬁ_ anlj trﬁE pa,i,'i‘-'.'ﬂrd 152 EIECTELTET R

% Hinweis: Flgen Sie alle Zertifikate fur jede Anwendung hinzu, auf die mit ZTNA zugegriffen
werden soll.

Sobald die Zertifikate als interne Zertifikate hinzugefiigt wurden, fahren Sie mit der Konfiguration
der Ubrigen Einstellungen fort.

Die fUr dieses Beispiel konfigurierten Anwendungseinstellungen sind:

Anwendung 1: Test FMC Web Ul (Mitglied der Anwendungsgruppe 1)



Add Application @ X

Enabled @)

o Application Settings
Application Name*
IFMC ]

External URL* @

Ihltps:Hao-fmc-ztna.cisco.local I

Application URL (FQDN or Network IP)}*

Use External URL as Application URL

By default, External URL is used as Application URL. Uncheck the checkbox
to specify a different URL. For e.g., https://10.72.34.57:8443

Application Certificate* @)

Iao—fmc—zlna.cisco.local ] +

IPvd NAT Source @
Select <+

Application Group
IExternal_Duo ]

[

o

Cancel

Wenn die Anwendung der Anwendungsgruppe 1 hinzugeflgt wurde, werden die Ubrigen
Einstellungen fur diese Anwendung tbernommen. Sie kdnnen die Sicherheitszonen und
Sicherheitskontrollen weiterhin mit unterschiedlichen Einstellungen iberschreiben.

Uberpriifen Sie die konfigurierte Anwendung, und klicken Sie auf Fertig stellen.



Add Application @ X

Enabled @ )

(1) Application Settings Edit
Application Name FMC
External URL https:/fao-fmc-ztna.cisco.local
Application UEL https://ao-fmc-ztna.cisco.local
IPvd MAT Source E
Application Certificate ao-fmc-ztna.cisco.local
Application Group External_Duo

' | SAML Service Provider (SP) Metadata
Configurations are derived from Application Group ‘External_Duo’

'] SAML Identity Provider (IdP) Metadata

' | Re-Authentication Interval

2

3

| Configurations are derived from Application Group ‘External_Duo’
4

| Configurations are derived from Application Group ‘External_Duo’
5

Iﬁ\ "] Security Zones and Security Controls Edit
Securty Zones Inherited: (Outside)
Intrusion Palicy Inherited: (None)
Wariable Set Inherited: (None)
Malware and File Pohcy Inherited: (None)

Anwendung 2: CTB-Weboberflache (Mitglied der Anwendungsgruppe 2)

Die Konfigurationslbersicht fur diese Anwendung sieht wie folgt aus:



Enabled @ )

1 | Application Settings Edit
Application Name CTB

https://ao-ctb.cisco.local

https://ao-ctb.cisco.local
ZTNA_NAT_CTB
ao-ctb.cisco.local

Azure_apps

2 | SAML Service Provider (SP) Metadata

Configurations are derived from Application Group ‘Azure_apps’

3 ) SAML Identity Provider (IdP) Metadata

Configurations are derived from Application Group ‘Azure_apps

4 | Re-Authentication Interval

Configurations are derived from Application Group ‘Azure_apps’

5 | Security Zones and Security Controls Edit
Security Zones Inherited: (Outside)

Inherited: (None)

Inherited: (None)

Inherited: (None)

% Hinweis: Beachten Sie, dass flr diese Anwendung ein Netzwerkobjekt "ZTNA_NAT_CTB"
als IPv4-NAT-Quelle konfiguriert wurde. Bei dieser Konfiguration wird die Quell-IP-Adresse
der Remote-Benutzer in eine IP-Adresse innerhalb des konfigurierten Objekts umgewandelt,
bevor die Pakete an die Anwendung weitergeleitet werden.

Dies wurde konfiguriert, da die Standardroute der Anwendung (CTB) auf ein anderes
Gateway als die sichere Firewall verweist. Der zurlickkehrende Datenverkehr wurde daher
nicht an die Remote-Benutzer gesendet. Mit dieser NAT-Konfiguration wurde eine statische
Route in der Anwendung konfiguriert, damit das Subnetz ZTNA_NAT_CTB Uber die sichere
Firewall erreichbar ist.

Nachdem die Anwendungen konfiguriert wurden, werden sie nun unter der entsprechenden
Anwendungsgruppe angezeigt.

ZTNA-TAC # Targated: 1 s
Groups: 3 Applications:
Applications Sastings
External L1 Ak stien LL SAML Entity 10 Securiy Zones nirusion Pelicy Mawvare and File Paliey Ensblest

~ Azure_apps |1 A t hittpe: ] fete ® .. Outside Kons i Nene Fa

‘ cT8 hitps:jjao-cth cisco local heips jjso-cib.cisco loca Outside J None & HNona Trus w* A ow
v Extormal_Due [/ L Fittps/fssa- & o . OUESIGH u None i Nena £

[ FMC hitps:f/a0-fme-zina.clsco oca hétps: | a0-fme-zina.cisco Jocal Outsice t one 1 Kone True: ® /W

Speichern Sie abschlieRend die Anderungen, und stellen Sie die Konfiguration bereit.



Uberpriifung

Nach der Konfiguration kdnnen Remote-Benutzer Uber die externe URL auf die Anwendungen
zugreifen. Wenn sie Uber die entsprechende IDp zugelassen sind, haben sie Zugriff darauf.

Anwendung 1

1. Der Benutzer 6ffnet einen Webbrowser und navigiert zur externen URL der Anwendung 1. In
diesem Fall lautet die externe URL "https://ao-fmc-ztna.cisco.local/".

% Hinweis: Der externe URL-Name muss in die IP-Adresse der konfigurierten Secure Firewall-
Schnittstelle aufgeldst werden. In diesem Beispiel wird die IP-Adresse der externen
Schnittstelle (192.0.2.254) aufgeldst.

2. Da es sich um einen neuen Zugriff handelt, wird der Benutzer zum fir die Anwendung
konfigurierten IdP-Anmeldeportal umgeleitet.

Single Sign-On
al adit

Password

Login

Secured by Duo

3. Dem Benutzer wird ein Push fir MFA gesendet (dies hangt von der MFA-Methode ab, die fur
die |dP konfiguriert wurde).



Are you logging i o External
Applications ZTHAT

@ Global VPN TAC



% : Der externe URL-Name muss in die IP-Adresse der konfigurierten Secure Firewall-
Schnittstelle aufgeldst werden. In diesem Beispiel wird die IP-Adresse der externen
Schnittstelle (192.0.2.254) aufgeldst.

2. Da es sich um einen neuen Zugriff handelt, wird der Benutzer zum fir die Anwendung
konfigurierten IdP-Anmeldeportal umgeleitet.

B Microsoft

Sign in

L"_% Sign-in oplions

@ login.microzoftonling.comfog

B¥ Microsoft

Approve sign in request

g Opon your Authenticator app, and anter the
number shown o sign in,

Mo numbers in your app? Make sure o upgrade to
the latest version,

3. Dem Benutzer wird ein Push fur MFA gesendet (dies hangt von der MFA-Methode ab, die fur
die |dP konfiguriert wurde).
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» Die Diagnose ermdglicht eine Gesamtanalyse (OK oder nicht) und sammelt detaillierte
Protokolle, die zur Problembehebung analysiert werden kénnen.

Die anwendungsspezifische Diagnose dient zum Erkennen von:

* DNS-bezogene Probleme

» Fehlkonfiguration, z. B. nicht getffneter Socket, Klassifizierungsregeln, NAT-Regeln

* Probleme bei der Richtlinie fir den nicht vertrauenswitirdigen Zugriff

» Schnittstellenbezogene Probleme, z. B. nicht konfigurierte Schnittstelle oder ausgefallene
Schnittstelle

Generic Diagnostics zur Erkennung:

* Wenn keine Lizenz flr starke Verschlisselung aktiviert ist

« Wenn das Anwendungszertifikat unguiltig ist

* Wenn die Authentifizierungsmethode in der Standardtunnelgruppe nicht fir SAML initialisiert
ist

» Massensynchronisierungsprobleme bei HA und Clustern

» Einblicke in Snort-Zahler zur Diagnose von Problemen, z. B. Token oder Entschlisselung

* PAT-Pool-Erschépfungsproblem bei der Quellibersetzung.

So fuhren Sie die Diagnose aus:

1. Navigieren Sie zum Symbol Diagnostics (Diagnose) fur jede ZTNA-Anwendung.

;
Azure_apps Qutsde hone None 7
cTB Outside None Mo True

Extornal_Duo Outsida Nona hors Eragnostics
FMC Outside o e Trua ® /5

2. Wahlen Sie ein Gerat aus, und klicken Sie auf Ausfihren.
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3. Zeigen Sie die Ergebnisse im Bericht an.



hagnosiecs: CTH =,

Candpr T I

SOE ':h "

b Applicalion Spetine WValdation

v @ General Validabion

Befehle zum Anzeigen und Ldschen sind in der FTD-CLI verfligbar, um die Konfiguration ohne
Vertrauensstellung anzuzeigen und Statistiken und Sitzungsinformationen anzuzeigen.

<ffroot>

firepower# show runni ng-config zero-trust

application Show application configuration information
application-group Show application group configuration

| Output modifiers

<cr>

firepower# show zero-trust

sessions Show zero-trust sessions
statistics Show zero-trust statistics

firepower# show zero-trust sessions



application show zero-trust sessions for application
application-group show zero-trust sessions for application group

count show zero-trust sessions count
user show zero-trust sessions for user
detail show detailed info for the session

| Output modifiers
<cr>

firepower# clear zero-trust

sessions Clear all zero-trust sessions
statistics Clear all zero-trust statistics

firepower# clear zero-trust sessions

application Clear zero-trust sessions for application
user Clear zero-trust sessions for user
<cr>

Verwenden Sie die folgenden Befehle in der Lina-Eingabeaufforderung, um das Debuggen von
Zero-Trust- und WebVPN-Modulen zu aktivieren:

+ firepower# debug zero-trust 255

« firepower# debug webvpn request 255

« firepower# debug webvpn response 255
+ firepower# debug webvpn saml 255

Zugehorige Informationen

» Wenden Sie sich fur zusatzliche Unterstlitzung an das Technical Assistance Center (TAC).
Ein gultiger Support-Vertrag ist erforderlich: Cisco Worldwide Support Contacts.
* Besuchen Sie auch die Cisco VPN Community hier.



https://www.cisco.com/c/de_de/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



