Konfigurieren einer zeitbasierten
Zugriffskontrollrege faur FDM mit REST-API
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Einleitung

In diesem Dokument wird beschrieben, wie eine zeitbasierte Zugriffskontrollregel mit der REST-API in
dem von FDM verwalteten FTD konfiguriert und validiert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie tiber Kenntnisse in folgenden Bereichen verfigen:

Firepower Threat Defense (FTD)

FirePOWER-Geratemanagement (FDM)

Kenntnisse der REST-API (Representational State Transfer Application Programming Interface)
Zugriffskontrollliste (ACL)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf FTD-Version 7.1.0.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

FTD API Version 6.6.0 und hoher unterstiitzt Zugriffskontrollregeln, die zeitlich begrenzt sind.

Mithilfe der FTD-API kdnnen Sie Zeitbereichsobjekte erstellen, die einmalige oder wiederkehrende
Zeitbereiche angeben, und diese Objekte auf Zugriffskontrollregeln anwenden. Mithilfe von Zeitraumen
koénnen Sie eine Zugriffskontrollregel auf Datenverkehr anwenden, der zu bestimmten Tageszeiten oder fur
bestimmte Zeitrdume generiert wird, um die Netzwerknutzung flexibel zu gestalten. Sie konnen FDM nicht
zum Erstellen oder Anwenden von Zeitbereichen verwenden. FDM zeigt Ihnen auch nicht an, ob auf eine
Zugriffskontrollregel ein Zeitbereich angewendet wurde.



Konfigurieren

Schritt 1: Klicken Sie auf die erweiterten Optionen (K ebab-Ment), um den FDM API Explorer zu 6ffnen.
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Bild 1. FDM-Web-Benutzer oberflache.

Schritt 2: Wahlen Sie die Kategorie AccessPolicy um die verschiedenen API-Aufrufe anzuzeigen.
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Yo can test the various methods and resources through this page. When you 1l in parameters and click the Try it Out! button, you interact directly
AP{ Explorer POST calls create real objects. PUT calis modify existing objects. DELETE calls remove real objects. However, most changes do not become active
foperational/deploy resource in the Deployment group, Although some changes, such as to the management IF address and other system-lowel che
ke deployment alter you rmiake any configuration changes.

The REST AP uses QAuth 2.0 to validate access. Use the rescurces under the Token group to get a password-granted or custom access token, 1o
walid access token in the Authorization; Beargr hiader on any HTTPS request from your APY clent,

Before using the REST AP, you meed to finksh the device initial setup. You can complate the device initial setup either through Ul or through EnitiadPr
You can alss refer to this page for a kSt of AP custom eror codes. (Additional émors might exist. )

HOTE: The purpose of the AP| Explorer is to help you leamn the AP, Testing calls through the APl Explorer requines the creation of access locks that
that you use the AP Explorer on a non-production device.

Cisco makes no guarantee that the AP version included on this Firepower Threat Device (the “AP1%) will be compatible with future releases. Gisco, |
otherwise improve the AP based on user feedback.
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Bild 2. API-Explorer-Webbenutzer oberflache.

Schritt 3: Fihren Sie GeT um die Zugriffsrichtlinien-1D zu erhalten.

AccessPolicy

m {policy/accesspolicies/{parentid}/accessrules



Daten vom Antworttext an ein Notizblock. Spater missen Sie die Richtlinien-1D fur die Zugriffskontrolle
verwenden.
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Curl

curl -X GET --header "Accept: applicationfison” “https:/f10.88.243.61:84370 spd/fdalvipolicy faccesspolicines”

Reguest URL

hEtps: /10,88, 243, 61: 44370/ ap1/fde/vE palicy/accesspolicles
Response Body

“hitCount™: {
“hitCount™: @,
“firstHitTimeStamp™: =7,
“lastHitTimeStamp™: 7,
"lastFetchTimeStasp™: "1023-07-18 23:12:1627,
“typeT: Thitcounmt”
b
“type”: “accessdefaultaction™
}l
“sslPolicy™: null,
“certVisibilityEnabled”: false,
“retworkanalysisPolicy™: null,
“advancedSettings™: {
“dnsReputationEnforcementEnabled™: true,
“type”: “advancedsettings”
1

“id™: “cTBebbbc-ch57-43Fe-bebf -96bTOLIATHLI" I
ity 3 Ing : mull,

“securityIntelligence™: null,

“type”: Taccesspolicy™,

Bild 5. GET-Antwort von der Zugriffsrichtlinie.

Schritt 6: Suchen und 6ffnen Sie die Kategorie TimeRange im API-Explorer, um die verschiedenen API-

Aufrufe anzuzeigen.
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Bild 6. Kategorie "Zeitbereich".
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-Formatbei spiel verwenden, um die zeitbasierte ACL zu erstellen, die den Datenverkehr von der Innen- zur
Outside-Zone zul &sst.

Stellen Sie sicher, dass Sie die richtige Objektkennung fir den Zeitbereich verwenden.

<#root>

{
"name": "test_time_range_2",
"sourceZones": [
{

"name": "inside_zone",
"id": "9@0c377e0-b3e5-11e5-8db8-651556da7898",
"type": "securityzone"

}
] I
"destinationZones": [

{

"name": "outside_zone",
"id": "blaf33el-b3e5-11e5-8db8-afdc@be5453e",
"type": "securityzone"

}
1.
"ruleAction": "PERMIT",
"eventLogAction": "

LOG_FLOW END

n
’

"timeRangeObjects": [

{
vlidu . n

718e6b5c- 2697- 11ee- aba7- 57e37203b186

n
’

"type": "timerangeobject",
"name": "Time-test2"
}

1.

"type": "accessrule"

Anmerkung: eventLogAction MUSS LOG_FIOW_END um das Ereignis am Ende des Flusses zu
protokollieren, andernfalls wird ein Fehler ausgegeben.

Schritt 12: Stellen Sie die Anderungen bereit, um die neue zeitbasierte Zugriffskontrollliste anzuwenden. An
der Eingabeaufforderung Pending Changes (A usstehende Anderungen) muss das in Schritt 10 verwendete
Zeitberei chsobjekt angezeigt werden.



Pending Changes

ﬁ Last Deployment Completed Successfully
19 Jul 2023 07:05 PM. See Deployment History

Deployed Version (19 Jul 2023 07:05 PM) Pending Version O L

ﬂ Access Rule Added: rest_time_range

- logFiles: false
= eventLogAction: LOG_FLOW_END
= ruleld: 2568435450

- name: test_time_range
timeRangeObjects:

:
SOUMCETONes !

- inside zone

destinat iondones:

= outside_zone

ﬂ Access Policy Edited: NGFW-Access-Policy

Bild 12. Im Fenster "FDM - ausstehende Anderungen” wird die neue Regel angezeigt.

Schritt 13 (optional). Wenn Sie die ACL bearbeiten mdchten, konnen Sie die put die ID des Zeitbereichs
aufrufen und bearbeiten.
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AP| Explorer

Implementation Notes

Error C1 This AP call is not allowed on the standby wnit in an HA pair.

Response Class (Status 200)
oo Example Valug:
“name~: “string”
¥
1-

"sourcebetmarkd™: |
{
=id™: "string”,
“mype™: "gtrlag",
Swerplon™: “ptring®,

“hBme™: "strlag”

Response Content Type | applicatenjsen v |

Parameters
T Dascription Pararmater Type Crata Ty
niTd th i
Es {required) = g
o {required) = sting

Bild 13. Zugriffsrichtlinien-PUT-Anruf.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



