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Einleitung

In diesem Dokument wird das Verfahren zur Verwendung eines Lightweight Directory Access Protocol
(LDAP)-Servers beschrieben, um Remote Access VPN-Benutzer (RA VPN) zu authentifizieren und zu
autorisieren und ihnen je nach ihrer Gruppenmitgliedschaft auf dem LDAP-Server einen anderen
Netzwerkzugriff zu gewéhren.

Voraussetzungen

Anforderungen

» Grundkenntnisse der RA VPN-Konfiguration auf dem Firewall Device Manager (FDM)

» Grundkenntnisse der LDAP-Serverkonfiguration fir FDM

 Grundkenntnisse von REpresentational State Transfer (REST) Application Program Interface (API)
und FDM Rest API Explorer

» Cisco FTD Version 6.5.0 oder neuer, von FDM verwaltet

Verwendete Komponenten

Folgende Hardware- und Softwareversionen der Anwendung/Geréte wurden verwendet:

» Cisco FTD Version 6.5.0, Build 115

» Cisco AnyConnect Version 4.10

» Microsoft Active Directory (AD)-Server

» Postman oder jedes andere API-Entwicklungstool

Hinweis: Konfigurationsunterstiitzung fur Microsoft AD Server und das Postmal-Tool wird von Cisco
nicht bereitgestellt.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten



Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Authentifizierungsablauf

Astive Directony

L DAP-Attributzuor dnungsablauf erklart

1. Der Benutzer initiiert eine VPN-Verbindung fir den Remote-Zugriff mit dem FTD und gibt einen
Benutzernamen und ein Kennwort fir sein Active Directory (AD)-Konto an.

2. Der FTD sendet eine LDAP-Anfrage an den AD-Server Uber Port 389 oder 636 (LDAP tber SSL)

3. Das AD antwortet mit allen dem Benutzer zugeordneten Attributen auf das FTD.

4. Die FTD gleicht die empfangenen Attributwerte mit der LDAP-Attributzuordnung ab, die auf der
FTD erstellt wurde. Diesist der Autorisierungsprozess.

5. Der Benutzer stellt dann eine Verbindung her und Gbernimmt die Einstellungen der Gruppenrichtlinie,
die mit dem member Of-Attribut in der LDAP-Attributzuordnung Ubereinstimmt.

Fur die Zwecke dieses Dokuments erfolgt die Autorisierung von AnyConnect-Benutzern mithilfe des
member Of LDAP-Attributs.

» Das member Of-Attribut des LDAP-Servers fir jeden Benutzer wird einer IdapValue-Entitét im FTD
zugeordnet. Wenn der Benutzer zur entsprechenden AD-Gruppe gehdrt, wird die diesem LDAP-Wert
zugeordnete Gruppenrichtlinie vom Benutzer geerbt.

* Wenn der member Of-Attributwert fir einen Benutzer keiner der |dapVaue-Entitdten im FTD
entspricht, wird die Standardgruppenrichtlinie fir das ausgewéhlte Verbindungsprofil vererbt. In
diesem Beispiel wird NOACCESS-Gruppenrichtlinie auf geerbt.

Konfigurieren
Die LDAP-Attributzuordnung fur das von FDM verwaltete FTD wird mit der REST-API konfiguriert.

Konfigurationsschritte bei FDM

Schritt 1: Uberpriifen Sie, ob das Gerét fir die Smart Licensing-Funktion registriert ist.
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Schritt 2: Uberpriifen Sie, ob AnyConnect-L izenzen fiir den FDM aktiviert sind.

Advanced Configuration
Includes: FloxConfig, Smart CLI

> View Configuration 2
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Schritt 3: Uberpriifen Sie, ob im Token die exportgesteuerten Funktionen aktiviert sind.
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Schritt 4: Navigieren Sie zu Remotezugriff-VPN > Gruppenrichtlinien.
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Schritt 5: Navigieren Sie zu Gruppenrichtlinien. Klicken Sie auf '+', um die verschiedenen
Gruppenrichtlinien fur jede AD-Gruppe zu konfigurieren. In diesem Beispiel werden die Gruppenrichtlinien

Finance-Group-Policy, HR-Group-Policy und I T-Group-Policy fur den Zugriff auf verschiedene

Subnetze konfiguriert.



Add Group Policy

Name

| Finance-Group-Policy

Description

Finance User Group|
Session Settings

Advanced

DMNS Server
Address Assignmiant
Split Tunmeling
AnyConnect Banner Text for Authenticated Chents
Traffic Filters
Windows Browser Proxy
Default domain

AnyConnect client profiles

"

CANCEL E

a€f

Die Finanzgruppenrichtlinie hat folgende Einstellungen:

<#root>

firepower#
show run group-policy Finance-G oup-Policy

group-policy Finance-Group-Policy internal
group-policy Finance-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist val ue Finance- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none



ipv6-address-pools none
webvpn
<output omitted>

a€f

Ebenso hat HR-Group-Policy folgende Einstellungen:

<#root>

firepower#
show run group-policy HR G oup-Policy

group-policy HR-Group-Policy internal
group-policy HR-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3
vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value HR- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn

<output omitted>

a€f

Schliefdich gibt es noch die folgenden Einstellungen fur | T-Gruppenrichtlinien:

<#root>

firepower#
show run group-policy |IT-G oup-Policy

group-policy IT-Group-Policy internal
group-policy IT-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30



vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value |IT-G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn
<output omitted>

a€f

Schritt 6: Erstellen Sie einen Gruppenrichtlinien-NOACCESS, navigieren Sie zu Session Settings, und
deaktivieren Sie die Option Simultane Anmeldung pro Benutzer. Damit wird der Wert vpn-simultan-
logins auf O gesetzt.

Der Wert vpn-simultan-login in der Gruppenrichtlinie, wenn er auf 0 gesetzt ist, beendet die VPN-
Verbindung des Benutzers sofort. Dieser Mechanismus wird verwendet, um zu verhindern, dass Benutzer,
die zu einer anderen a s den konfigurierten AD-Benutzergruppe gehoren (in diesem Beispiel Finanzen,
Personalverwaltung oder 1T), erfolgreiche Verbindungen zum FTD herstellen und auf sichere Ressourcen
zugreifen, die nur fur die zulassigen Benutzergruppenkonten verfigbar sind.

Benutzer, die zu richtigen AD-Benutzergruppen gehdren, stimmen mit der LDAP-Attributzuordnung im
FTD Uberein und erben die zugeordneten Gruppenrichtlinien, wahrend Benutzer, die keiner der zulassigen
Gruppen angehoren, dann die Standardgruppenrichtlinie des Verbindungsprofils erben, in diesem Fall
NOACCESS.

a€f



Add Group Policy

Name
Q Search for attribute
NOACCESS
Basic Description

m To avoid users not belonging to correct AD group from connecting

Session Settings

P DNS Server

Select DNS G
Address Assignment elec aroup

Split Tunneling Banner Text for Authenticated Clients

I his message will be shown to successfully authenticated endpoints in the begg

AnyConnect
Traffic Filters

Windows Browser Proxy
Default domain

AnyConnect client profiles

+



Edit Group Policy

O\ Search for attribute

Basic

General

Session Settings

Advanced
Address Assignment
Split Tunneling
AnyConnect

Traffic Filters

Windows Browser Proxy

a€f

Maximum Connection Time

Unlimited minutes

1-d4473924

Idle Time

30 minutes

el

1-35791394; (Default: 30)

Simultaneous Login per User

Die NOACCESS-Gruppenrichtlinie hat die folgenden Einstellungen:

<#root>

firepower#

show run group- policy NOACCESS

group-policy NOACCESS internal
group-policy NOACCESS attributes
dhcp-network-scope none

vpn-si mul t aneous-1 ogins 0

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall

Connection Tim



split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify

vlan none

address-pools none
ipv6-address-pools none

webvpn
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect

ssl dtls none

mtu 1406

ssl keepalive 20

ssl rekey time 4

ssl rekey method new-tunnel
dpd-interval client 30
dpd-interval gateway 30
ssl compression none

dtls compression none
profiles none

ssl df-bit-ignore disable

always-on-vpn profile-setting

Schritt 7. Navigieren Sie zu Verbindungsprofile, und erstellen Sie ein Verbindungsprofil. In diesem

Beispiel lautet der Profilname "Remote-Access-L DAP". Waéhlen Sie Primary Identity Source AAA Only
aus, und erstellen Sie einen neuen Authentifizierungsservertyp AD.

i
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V erzei chniskennwort
Basis-DN
AD-Hauptdomane
Hostname/IP-Adresse
Anschluss
Verschltsselungstyp



Add Identity Realm

@ Identity Realm is used for |dentity Policies and Remote Access VPN. Any changes impact all features the

this realm.
MName Type
LDAP-AD Active Directory (AD)

Directory Username
administrator@example.com

e.4g. User @example.com

Base DN
dc=example,dc=com

&.4. ou=user, de=example, dec=com

Directory Server Configuration

E 192.168.100.125:389

Hostname / IP Address

192.168.100.125

e.g. ad.example.com
Interface

inside_25 (GigabitEthernet0/1)

Encryption

NONE

Add another configuration

Directory Password

AD Primary Domain

example.com

e.g. example.com

Port

389

lrusted CA certificate

CANCEL




, und deaktivieren Sie die SSL-Zertifikatstiberprifung, um einen SSL -Handshake-Fehler beim Senden von
API-Anfragen an den FTD zu vermeiden. Dies geschieht, wenn die FTD ein selbstsigniertes Zertifikat
verwendet.

& Postman
Eclit View Help

MNew...
New Tab
New Postman Window

Mew Runner Window

Import...

Settings

Close Window
Close Tab
Force Close Tab

Exit

REQUEST HEADERS

USER INTERFACE

a€f

Alternativ dazu kann das vom FTD verwendete Zertifikat im Zertifikatabschnitt der Einstellungen als
Zertifizierungsstellenzertifikat hinzugeftigt werden.



SETTINGS

Client Cemificates

aEf
Schritt 4: Flgen Sie eine neue POST-Anforderungsauthentifizierung hinzu, um eine Anmelde-POST -

Anforderung an das FTD zu erstellen, damit das Token zur Autorisierung von POST-/GET-Anforderungen
verwendet werden kann.

4+ Mew Collection Trash

s F7D-6.5.0LDAP Authorization x ki

t = Share Collection

Al FRename
& Edit
::‘ Create a fork

Add Request

03 Add Folder

@ Duplicate
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Requests in Postman are saved in collections (a group of requests).
Learn mare about il'l.'-.IfI!":_: collections

Reguest name

Regquest description (Optional)

Descriptions suppont Markdowr

Select a collection or folder to save to:

'

Save to FTD-6.5.0 LDAP Authorizat...

aEf
Alle Postman-Anforderungen fir diese Sammlung missen die folgenden Elemente enthalten:
BasissURL.: https.//[<FTD Management |P>/api/fdm/neueste/

Héangen Siein der Anforderungs-URL die BasissURL mit den entsprechenden Objekten an, die hinzugefgt
oder geéndert werden miissen.
aEf

Hier wird eine Authentifizierungsanforderung fir ein Token erstellt, die von https.//<FTD Management
I P>/api-explorer verwiesen wird. Dies muss auf andere Objekte Uberprift werden und die notwendigen
Anderungen miissen fir diese vorgenommen werden.


https://%3CFTD
https://10.197.224.99/api-explorer

i
cisco

AP] Explorer

Emor Catalog

wer Device Managesr

SO A T . © €
Monitoring Paolicies Objects Denvice: ftdsindhrao

3 [ |

Response Class (Status 200)

Madel Example Value

TokenResponseUnion {

A objact contmining alf the possible Gelds from the response of a successiul tokan request. Nor all the Falds wil! be avaiabis.
accoss_token (string, ophonall: The bearer 1oken you need 10 include on AP calls. Please note 1he cusiom access 1okens are ndd synchroniz
generated from cne node will not work on the peer node,.
explres_In (integer, optionall: The number of seconds for which the access token ks valid from the time the token is issued.,
bolen_typae [Siring, optional]: Alaays has the value of "Bearer”.,
rafrosh_token [siring. U_ﬂr-@f'la‘.fl: The token you would use on & relresh request.,
refresh_sxpires_in (integer, optional): The number of seconds for which the refresh token s valid from the time the token Is issued, This is al
status_code (infeger, optional): The status code of the token response..,
missage (siring, optional): The detailed message of the tokén response.

Navigieren Sie zu Header s, und klicken Sie auf M anage Presets (Voreinstellungen verwalten).

POST

a€f

*  httpsd apifdm/latestTfdm/token

varization @ Headers

VALUE DESCRIPTION

Erstellen Sie ein neues Voreingestelltes Header -L DAP, und fligen Sie das folgende Schltissel-Wert-Paar

hinzu:

[Inhaltstyp

|lappli cation/json|

|Akzeptieren

|lappli cation/json|

a€f



MANAGE HEADER PRESETS

Add Header Preset

Header-LDAP

DESCRIPTION

KEY VALUE
Content-Type application/json
Accept application/json

Navigieren Sie fur alle anderen Anforderungen zu den entsprechenden Header-Registerkarten, und wahlen
Sie diesen Preset Header-Wert aus. Header-L DAP fir die REST-API-Anforderungen, json as priméren
Datentyp zu verwenden.

Der Hauptteil der POST-Anforderung zum Abrufen des Tokens muss Folgendes enthalten:

Typ

|Iraw - JSON (Anwendung/json)

|Gewshrungstypl|K ennwort

[Benutzername [|Admin-Benutzername zur Anmeldung beim FTD

[Kennwort | Dem Administrator-Benutzerkonto zugeordnetes Kennwort
{

"grant_type": "password",

"username": "admin",

"password": "<enter the password>"



POST v https ipiffdm/latest/fdmJ/token

a€f

Wenn Sie auf Senden klicken, enthdt der Text der Antwort das Zugriffstoken, das verwendet wird, um
PUT-/GET-/POST-Anfragen an den FTD zu senden.

a€f
Bod
Pretty . =
| "
Een tTvp Bea
h 1
| h 1k ba R IHHK
24
}
{
"access_token": "eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"expires_in": 1800,
"token_type": "Bearer",
"refresh_token":"eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"refresh_expires_in": 2400
}
aEf

Dieses Token wird dann verwendet, um alle nachfolgenden Anforderungen zu autorisieren.
aEf

Navigieren Sie zur Registerkarte " Autorisierung” fur jede neue Anforderung, und wahlen Sie die néchste
aus:



a€f

ITyp ||OAuth 2.0 |

Das Zugriffstoken, das beim Ausfihren der POST-
Anforderung fur die Anmeldung empfangen wurde

Token

TYPE D

a€f

Schritt 5: Flgen Sie eine neue GET-Anforderung Get Group-Policies hinzu, um den
Gruppenrichtlinienstatus und die Gruppenrichtlinieneinstellungen abzurufen. Sammeln Sie den Namen und
die I D fur jede konfigurierte Gruppenrichtlinie (in diesem Beispiel: Finance-Group-Policy, HR-Group-
Policy und I T-Group-Palicy), die Sieim nachsten Schritt verwenden mochten.

a€f

Die URL zum Abrufen der konfigurierten Gruppenrichtlinien lautet: https.//<FTD-Management-
| P>/api/fdm/| atest/obj ect/ravpngrouppolicies

aEf
Im néchsten Beispiel wird Group-Policy Finance-Group-Policy hervorgehoben.
aEf


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

a€f

Schritt 6: Figen Sie eine neue POST-Anforderung hinzu. Erstellen Sie eine L DAP-Attributzuor dnung,
um die LDAP-Attributzuordnung zu erstellen. In diesem Dokument wird das Modell

L dapAttributeM apping verwendet. Andere Modelle verfligen ebenfalls tber dahnliche Operationen und
Methoden zum Erstellen einer Attributzuordnung. Beispiele fir diese Modelle sind im api-explorer
verflgbar, wie bereitsin diesem Dokument erwahnt.



FTD REST API

AP| Explorer

Emror Catalog

a€f

| LdapAttributeMap

m Jobject/idapattributemaps

m Jobject/Idapattributemaps

Implementation Notes
This APl call is not allowed on the standby unit in an HA pair.

Response Class (Status 200)

Made Example Value

Il..dwﬂttribu‘bﬂdlﬂﬂlﬂ'ﬂl'l

I

n: Nested Entity which includes common obyects for LdmpditnibudeMapping (Mote: The ek iewel constraints B5hed e might
consiraints might exist,}
IdapMama (string): The customer-specific LDAP attribute name that is being mapped,
Field level constraints: cannot be null, must match pattern *{(7;)L.)*5. (Note: Additional constraints might exist),
clscoName (string): An enum value that is the Clsco attribute name that maps 1o the customer-specific attribute name,
Field lewel constraints: cannot be null, (Mote: Additional constraints might exist)
= [FACCESS_HOURS', 'ALLOW_MNETWORK _EXTENSION_MODE', "AUTH_SERVICE_TYPE', "AUTHENTICATED_USER_IDLE_TIMEOUT", “A
'BANMNER 1", 'BANNERZ", "CISCD_AN_PAIR', 'CIS00_IP_PHONE_BYPASS, "CISC0_LEAP_BYPASS', "CLIENT_BYPASS_PROTCCOL”, 'CL
'CLIENT_TYPE_VERSION_LIMITING', 'CONFIDENCE_INTERVAL', 'DHCP_MNETWORK_SCOPE', 'DM_FIELD', "DISABLE _ALWAYS_OMN_VPN
"GATEWAY _FQDN, "GROUP_POLICY", "IE_PROXY_BYPASS_LOCAL', "IE_PROXY _EXCEPTION_LIST', 'IE_PROXY_METHOD', 'IE_PRONXY_
IETF _RADIUS_FILTER_ID, METF _RADIUS_FRAMED_IP_ADDRESS', "IETF_RADIUS _FRAMED_IP_METMASK", "IETF_RADIUS_IPVE_PREF
IETF_RADIUS_INTERFACE I, “IETF_RAMUS_SERVICE_TYPE', 'IETF_RADIUS_SESSION_TIMEQUT, TIKE_DPD_Retry_Interval’, 'IKE_KE
'IFSEC_AUTH_ON_REKEY", IPSEC_AUTHENTICATION', "IPSEC_BACKUP_SERVER_LIST, IPSEC_BACKUP_SERVERS', IPSEC_CLIENT,
IFSEC_CLIENT_FIREWALL_FILTER_OFTIONAL®, “IPSEC_DEFALILT _DOMAIN, “IPSEC_EXTENDED_AUTH_ON_REKEY, IPSEC_IKE_FEEF
'IFSEC_IFVE_SPLIT _TUNNELING_POLICY", 'IFSEC_MODE_CONFIG', IPSEC_OVER_UDE', ‘IPSEC_OVER_UDE_PORT', 'IFSEC_REQUIRE
IBSEC_SPLIT_DNS_MAMES', 'IPSEC_SPLIT_TUMNEL_ALL_DNS', IPSEC_SPLIT_TUNNEL_LIST, IPSEC_SPLIT_TUNMNELING _POLICY,
'IPVE_PRIMARY_DNS, “IPVE_SECONDARY_DNS', "L2TP_ENCRYPTION', "LITP_MPRC_COMPRESSION', 'MS_CLIENT _SUBNET_MASK'
'PETE_MPRC_COMPRESSION', "WEBVPMN_VLAN'],
walueMappings (Array[LdapToCiscoValweMapping]): A list of LdapToCiscoValueMapping objects, which specify the value magpings for
Field level constraints: cannot be null, (Mote: Additional constraints might exist),
type (2ring): ldapattibutemapping

| an:nummurmpm:mappmg[

An LDAP aniribute o group policy mapping defings & cusiomer=specific LDAP attribute name and maps # o a speciiic groy
map. (More: The feld level consiraings listed have might ot cover all the consirainis on the feld. Additional consirainis m-ghr exvst )
IdapMame (string): The customer-spacific LDAP atribute name that is bedng mapped.

Field level constraints: cannot be null, must match patarn ({71005, (Mote: Additional constraints might exist),

valueMappings [#rray| LdapToGroupPalic Y\ JuM..-.ppu':;:I: A& st of LaapToGroupPolicyValueMapping objects, which spacity the valua-
Field level constraints: cannot be null. (Note: Additional constraints might exist),

type (string): ldapattributetogrouppolicymapping

Die URL fir den POST-Test der LDAP-Attributzuordnung lautet: https://<FTD-Management-
| P>/api/fdm/| atest/obj ect/| dapattributemaps

Der Text der POST-Anforderung muss Folgendes enthalten:

Iname |IName fiir LDAP-Attributzuordnung |

ltyp ||| dapattrimapping |

[LDAP-Name [MitgliedVon |

|ciscoName |GRUPPENRICHTLINIE |

lldapwert |ImemberOf-Wert fur Benutzer von AD |
. Gruppenrichtlinienname fir jede

Ciscowert Benutzergruppein FDM

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

a€f

Der Text der POST-Anforderung enthalt die L DAP-Attributzuordnungsinformationen, die eine bestimmte
Gruppenrichtlinie einer AD-Gruppe basierend auf dem member Of-Wert zuordnen:

{
"name": "Attribute-Map",
"ldapAttributeMaps":
[
{

"ldapName": "memberOf",
"ciscoName": "GROUP_POLICY",

"valueMappings":
[
{
"ldapValue": "CN=Finance-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "Finance-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=HR-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "HR-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=IT-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "IT-Group-Policy",
"type": "ldaptociscovaluemapping"
}

] I
"type": "ldapattributemapping"

}



"type": "ldapattributemap"

Hinweis: Das member Of-Feld kann mit dem Befehl dsquery vom AD-Server abgerufen oder aus den

LDAP-Debugs auf dem FTD abgerufen werden. Suchen Sie in den Debug-Protokollen nach
member Of-Wert:.

a€f

Die Antwort auf diese POST-Anforderung sieht ahnlich aus wie die nachste Ausgabe:

Pre ‘.:r' Raw FrEveew Wisualie N T 5
{
VEFS i A4d Elpa™,
nan Attrdl Ma '_,I
ldapittribisteM vl
i
L
"~ '-..I
: P_POLI
& ings™: [
L CH=HR-Gr O D @
cizcoValue "HE -Group-Policy™,
t “: “ldaptoc oval A
je” 1 "CH=1T-Group CH=Users DC=cisco DL=com™
fscoValue I oup-Policy™
t =1 @ aluenapp

“ldap¥alus®: “(H=Finance-Group,(N=Users D=cisco, D =com”,

Schritt 7. Flgen Sie eine neue GET-Anforderung hinzu, um die aktuelle AD-Bereichskonfiguration fur
FDM abzurufen.

Die URL zum Abrufen der aktuellen AD-Bereichskonfiguration lautet: https://<FTD Management
| P>/api/fdm/latest/object/realms

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

aEf
Beachten Sie, dass der Wert fur key IdapAttributeMap null ist.
aEf

Schritt 8: Erstellen Sie eine neue PUT-Anforderung, um den AD-Bereich zu bearbeiten. Kopieren Sie die
GET-Antwortausgabe aus dem vorherigen Schritt, und figen Sie sie dem Hauptteil dieser neuen PUT -
Anforderung hinzu. Dieser Schritt kann verwendet werden, um Anderungen an der aktuellen AD Realm-
Konfiguration vorzunehmen, z. B.: Andern des Kennworts, der IP-Adresse oder Hinzufiigen eines neuen
Werts fur einen beliebigen Schitissel wie ldapAttributeMap in diesem Fall.

Hinweis: Esist wichtig, den Inhalt der Elementliste zu kopieren, anstatt die gesamte GET-
Antwortausgabe. Die Anforderungs-URL fur die PUT-Anforderung muss an die Element-ID des
Objekts angehangt werden, fiir das Anderungen vorgenommen werden. In diesem Beispiel lautet der
Wert: bf50a8ab-9819-11ea-ba77-d32ecc224295

a€f

Die URL zum Bearbeiten der aktuellen AD-Bereichskonfiguration lautet: https://<FTD-Management-
| P>/api/fdm/l atest/object/real ms/<Berei chskennung>

Der Text der PUT-Anforderung muss Folgendes enthalten:

Version, die aus der Antwort auf die vorherige

version GET-Anforderung ermittelt wurde



https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

D ID, die aus der Antwort der vorherigen GET-
Anforderung ermittelt wurde.
: Idap-id aus Antwort auf Anforderung L DAP-
|dapAttributeMap Attributzuordnung erstellen
a€f
| Frash PUT v s aplifdmiflatest’oblect/realms b5 0agab: 19-11ea-ba77-d32ecciZ429
v & FTD-6.5.0 LDAP Ayt 1 i ) )
i { I
| ,
__'I'.;!'_'; -I'I'-."l::ltl 1lea l- 5
s o etrectonres
self": "https apl/fde/latest fobject/realms /bF50aBab-9810- 1lea-bat?-dI2ecc 224295
aEf

Der Text fUr die Konfiguration in diesem Beispiel lautet:

<#root>

{
"version": "ks3p4he5i xiyy"

"name": "LDAP-AD",
"directoryConfigurations": [
{
"hostname": "<IP Address>",
"port": 389,
"encryptionProtocol": "NONE",
"encryptionCert": null,
"type": "directoryconfiguration"
}
1.
"enabled": true,
"systemDefined": false,
"realmId": 3,
"dirUsername": "administrator@example.com",
"dirPassword": "F*EFxExAEN
"baseDN": "dc=example, dc=com",



"ldapAttributeMap"

{
"id": "b2147cOe-984a- 1lea- ba77-5b2ed5c4ab8c",
"type": "ldapattributemap"
}I
"adPrimaryDomain": "example.com",
"id": "bf50a8ab-9819-11lea-ba77-d32ecc224295",
"type": "activedirectoryrealm",
"links": {
"self": "https://
[api/fdm | at est/ object/real ns/ bf 50a8ab-9819- 11ea- ba77- d32ecc224295"
}
}

Uberpriifen Sie, ob die ldapAttributeM ap-1D mit dem Antworttext fiir diese Anforderung tibereinstimmt.



Bﬂd!." Cookies (3) Headers (17) Test Results

Pretty Raw Preview Visualize JSON - =

1

2 "version™: "ksy7p57dqfqiw”,

3 "name™: “LDAP-AD™,

o "directoryConfigurations™: [

5 {

G "hostname™: "j Ty

! "port™: 389,

g "smcryptionProtocol™: "NOME®™,

49 “encryptionCert™: null,

18 "type”: “directoryconfiguration”

11 }

12 1.

13 “enabled™: true,

14 "systeamDef ined” ; f;l]'.n-,

15 "realmld™: 3,

16 "dirlUsername™: “adeinistrator

17 "dirPassword™: "EeeEmsRenEn

18 —haselh": “do=. sfC=com”,

19 "ldaphttributeMap™: {

20 “version®: “nmwydIwdidiZpo”,

21 "name”: “Attribute-Map”,

22 "1d*: “"b2147cBe-984a-11ea-ba?7-5b2ed5cdabl8c”,
23 “type”: "ldapattreibutesap”

24 }l

25 "adPrimaryDomain®™: © Com"

26 "id”: "bfS50aBab-9819-1lea-bal¥-d32ecc2 24295,
a7 "type™: Tactivedirectoryrealm”,

28 "links": {

20 “"galf": “"https: /S J 1||1i,_-"i'n:lm."',,l'l,w-.!."-:,'-hj:lrI:_-"|'r-.||1n1't,_-'|::I“:-I":.l.."'j.:l:: GEl19-1lea-ba?f-d32ecc 224295
38 }

3l }

a€f

(Optional) Die LDAP-Attributzuordnung kann mit PUT-Anforderungen geandert werden. Erstellen Sie
eine neue PUT-Anforderung Edit Attribute-Map und nehmen Sie alle Anderungen vor, z. B. den Namen
der Attribute-Map oder memberOf-Wert. T

Im néchsten Beispiel wurde der Wert von Idapvalue fur alle drei Gruppen von CN=Usersin
CN=User Group geadndert.




a€f

(Optional) Um eine vorhandene LDAP-Attributzuordnung zu |6schen, erstellen Sie eine DELETE-
Anforderung, Attributzuordnung l6schen. Schlief3en Sie die Map-ID der vorherigen HTTP-Antwort ein,
und flgen Sie die BasissURL der L 6schanforderung an.

]

Hinweis: Wenn das member Of-Attribut Leerzeichen enthélt, muss es URL-codiert sein, damit der
Webserver es analysieren kann. Andernfalls wird eine 400 Bad Request HT TP Response
empfangen. Bel einer Zeichenfolge mit Leerzeichen kann entweder " % 20" oder "+" verwendet
werden, um diesen Fehler zu vermeiden.

a€f

Schritt 9. Navigieren Sie zuriick zu FDM, wéhlen Sie das Bereitstellungssymbol aus, und klicken Sie auf
Jetzt bereitstellen.

a€f



Pending Changes

o Last Deployment Completed Successfully
17 May 2020 07:46 PM. See Deployment History

Deployed Version (17 May 2020 07:46 PM)

€ | Idapattributemap Added: Attribute-Map

o Active Directory Realm Edited: LDAP-AD

ldapAttributeMap:

MORE ACTIONS ~

a€f

Uber prifung

Pending Version

ldapAttributeMaps[@].1ldapName:
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valusMapp3
ldapAttributeMaps[@].valueMapp]
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[8].ciscoName:
name: Attribute-Map

Attribute-Map

CAMNCEL

Die Anderungen an der Bereitstellung konnen im Abschnitt Ber eitstellungsver lauf des FDM Uiberpriift

werden.



Device

Administration

Audit Log

Download Configuration

a€f

CISCO FIrepower LeviCe iviana

e
= o o= ==
Manitaring Policies Objects Device: firepower

<4 Deployment Completed: User (admin) Triggered Deployment

Summary  Differences View

Deployed Version

£ Idapattributemap Added: Attribute-Map

Entity ID: biil47cd

D Active Directory Realm Edited: LDAP-AD

Entity ID: b
ldapattributeMap:

Pending Version

ldapatted buteMaps]].
ldapattributeMaps|d].
ldapAttributeMaps]o].
ldapAtteibuteMaps]d].
ldapattributeMaps]d].
ldapattributeMaps|0].
ldapAttributeMaps]d].
ldapattributeMaps|[0].

name: Attrlibute-Map

Artribute-Map

Um diese Konfiguration zu testen, geben Sie die AD-Anmeldeinformationen in den Feldern Benutzer name

und Kennwort ein.

Wenn ein Benutzer, der zur AD-Gruppe Finance-Group gehort, versucht, sich anzumelden, ist der Versuch

wie erwartet erfolgreich.

a€f

1dagh
vl
valus
vl
vl
value
vialwi

clisce



Group: Remote-Access-LDAP b

Username: Fnance-User

Password: . okl ok o e o

o Roaming Security:
You are protected by U

DNS queries are encryg

o

cisco AnyConnect Secure Mobility Clier

Status Overview Virtual Private Metwork (WVPM)

Preferences  SWtistcs  Route Detsis  Frew:
VPN

Reaming Security Connedion Infermation

|ﬁh'lr: Connected
Tunnel Mode (1Fvwt): Tumnel A1 T
Tunnel Mode (1Pve): Drop Al Tra
Dymamic Tunnel Exclusion: oine
Roaming Security: Dynamic Tunnel Inclision: None
Disabled while your VPN 5 active, Duration: 00:01:17
Session Disconnect: Hone

Management Connection State:  Disconnects

Address Information

Chent (IPv4): 192.168.10

Chent (IPvG). Hot Avaiabl

Server: 10.197.223
Cobect diagnostc information for all Bytes

instaled components.

a€f

Wenn ein Benutzer, der zu der Verwaltungsgruppe in AD gehort, versucht, eine Verbindung mit dem



Verbindungsprofil-RAS-L DAP herzustellen, da keine L DAP-Attributzuordnung eine Ubereinstimmung
zuriickgegeben hat, ist die von diesem Benutzer auf dem FTD geerbte Gruppenrichtlinie NOACCESS, die
den Wert O fur die gleichzeitige VPN-Anmeldung hat. Daher schlagt der Anmeldeversuch fir diesen
Benutzer fehl.

VPN:
Login failed.

Login failed.

Group: Remote-Access-LDAP v

Username: Management-User

Password:

Roaming Security:
You are protected by Umbre
DNS queries are encrypted.

a€f

Die Konfiguration kann mit den nachsten Befehlen zum Anzeigen Uber die FTD-CLI Uberpruft werden:

<#root>

firepower#

show vpn-sessi ondb anyconnect

Session Type: AnyConnect

Username

Fi nance- User

Index : 26
Assigned IP : 192.168.10.1 Public IP 1 10.1.1.1
Protocol : AnyConnect-Parent SSL-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384
Bytes Tx 1 22491197 Bytes Rx 1 14392

Group Policy :
Fi nance- G- oup- Pol i cy

Tunnel Group : Remote-Access-LDAP



Login Time : 11:14:43 UTC Sat Oct 12 2019

Duration 1 0h:02m:@9s

Inactivity : @h:00m:00s

VLAN Mapping : N/A VLAN ! none
Audt Sess ID : 000000000001a@@05dalb5a3

Security Grp : none Tunnel Zone : @
<#root>

firepower#

show run aaa-server LDAP-AD

aaa-server LDAP-AD protocol ldap
realm-id 3
aaa-server AD1 host 192.168.1.1
server-port 389
ldap-base-dn dc=example, dc=com
ldap-scope subtree
ldap-login-password *****
ldap-login-dn Administrator@example.com
server-type auto-detect

| dap-attribute-map Attri bute-Mp

<#root>

firepower#

show run | dap attribute-nap

ldap attribute-map Attribute-Map
map-name memberOf Group-Policy
map-value memberOf CN=Finance-Group,CN=Users,DC=cisco,DC=com Finance-Group-Policy
map-value memberOf CN=HR-Group,CN=Users,DC=cisco,DC=com HR-Group-Policy
map-value memberOf CN=IT-Group,CN=Users,DC=cisco,DC=com IT-Group-Policy

Fehlerbehebung

Eines der haufigsten Probleme bei der Konfiguration der REST-API ist die gelegentliche Erneuerung des
Tragertokens. Die Ablaufzeit des Tokenswird in der Antwort fur die Authentifizierungsanforderung
angegeben. Wenn diese Zeit ablauft, kann ein zusétzliches Aktualisierungstoken fir einen langeren
Zeitraum verwendet werden. Wenn das Aktualisierungstoken ebenfalls ablauft, muss eine neue Auth-
Anforderung gesendet werden, um ein neues Zugriffstoken abzurufen.

Hinweis: Lesen Sie Wichtige Informationen zu_ Debug-Befehlen, bevor Sie Debug-Befehle
verwenden.

Sie kénnen verschiedene Debugstufen festlegen. Standardmaliig wird Ebene 1 verwendet. Wenn Sie
die Debug-Ebene &ndern, kann die Ausfuhrlichkeit der Debugs zunehmen. Gehen Sie dabei besonders
in Produktionsumgebungen vorsichtig vor.


https://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
https://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Die folgenden Fehlerbehebungen in der FTD-CLI sind hilfreich bei der Behebung von Problemen mit der
L DAP-Attributzuordnung.

debug ldap 255

debug webvpn condition user <username>
debug webvpn anyconnect 255

debug aaa common 127

In diesem Beispiel wurden die néchsten Debugs gesammelt, um die Informationen zu veranschaulichen, die
vom AD-Server empfangen wurden, wenn die Testbenutzer vor dem Herstellen der Verbindung eine
Verbindung hergestellt haben.

LDAP-Debugging fur Finance-User :

<#root>

[48] Session Start
[48] New request Session, context 0x00002b0482c2d8e@, reqType = Authentication
[48] Fiber started
[48] Creating LDAP context with uri=ldap://192.168.1.1:389
[48] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[48] supportedLDAPVersion: value = 3
[48] supportedLDAPVersion: value = 2
[48] LDAP server192.168.1.1 is Active directory
[48] Binding as Administrator@cisco.com
[48] Performing Simple authentication for Administrator@example.com t0192.168.1.1
[48] LDAP Search:
Base DN = [dc=cisco, dc=com]
Filter [sAMAccountName=Finance-User]
Scope [SUBTREE]
[48] User DN = [CN=Finance-User,0OU=Finance,OU=VPN,DC=cisco,DC=com]
[48] Talking to Active Directory server 192.168.1.1
[48] Reading password policy for Finance-User, dn:CN=Finance-User,OU=Finance,0U=VPN,DC=cisco,DC=com
[48] Read bad password count @
[48] Binding as Finance-User
[48] Performing Simple authentication for Finance-User to 192.168.1.1
[48] Processing LDAP response for user Finance-User
[48] Message (Finance-User):
[48]

Aut henti cati on successful for Finance-User to 192.168.1.1

[48] Retrieved User Attributes:

[48] objectClass: value = top

[48] objectClass: value = person

[48] objectClass: value = organizationalPerson

[48] objectClass: value = user

[48] cn: value = Finance-User

[48] givenName: value = Finance-User

[48] distinguishedName: value = CN=Finance-User,OU=Finance,0U=VPN,DC=cisco,DC=com
[48] instanceType: value = 4

[48] whenCreated: value = 20191011094454.0Z

[48] whenChanged: value = 20191012080802.0Z

[48] displayName: value = Finance-User

[48] uSNCreated: value = 16036
[48]



menber O : val ue = CN=Fi nance- G oup, CN=User s, DC=ci sco, DC=com
[48]

mapped to G oup-Policy: value = Finance- Group- Policy

[48]

mapped to LDAP-C ass: val ue = Fi nance- G oup-Policy

[48] membexrOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com

[48] mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[48] mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[48] uSNChanged: value = 16178

[48] name: value = Finance-User

[48] objectGUID: value = .J.2...N....X.0Q

[48] userAccountControl: value = 512

[48] badPwdCount: value = @

[48] codePage: value = 0

[48] countryCode: value = 0@

[48] badPasswordTime: value = 0

[48] lastLogoff: value = 0@

[48] lastLogon: value = 0@

[48] pwdLastSet: value = 132152606948243269

[48] primaryGroupID: value = 513

[48] objectSid: value = ............. B...a5/ID.dT...
[48] accountExpires: value = 9223372036854775807

[48] logonCount: value = 0@

[48] sAMAccountName: value = Finance-User

[48] sAMAccountType: value = 805306368

[48] userPrincipalName: value = Finance-User@cisco.com

[48] objectCategory: value = CN=Person,CN=Schema, CN=Configuration,DC=cisco,DC=com
[48] dSCorePropagationData: value = 20191011094757.0Z

[48] dSCorePropagationData: value = 20191011094614.0Z

[48] dSCorePropagationData: value = 16010101000000.0Z

[48] lastLogonTimestamp: value = 132153412825919405

[48] Fiber exit Tx=538 bytes Rx=2720 bytes, status=1

[48] Session End

LDAP-Debugging fur Management-User :

<#root>

[51] Session Start

[51] New request Session, context 0x00002b0482c2d8e@, reqType = Authentication
[51] Fiber started

[51] Creating LDAP context with uri=ldap://192.168.1.1:389

[51] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful

[51] supportedLDAPVersion: value = 3

[51] supportedLDAPVersion: value = 2

[51] LDAP server 192.168.1.1 is Active directory

[51] Binding as Administrator@cisco.com

[51] Performing Simple authentication for Administrator@example.com to 192.168.1.1
[51] LDAP Search:

Base DN = [dc=cisco, dc=com]
Filter = [sAMAccountName=Management-User]
Scope = [SUBTREE]

[51] User DN = [CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com]
[51] Talking to Active Directory server 192.168.1.1
[51] Reading password policy for Management-User, dn:CN=Management-User,OU=Management,OU=VPN,DC=cisco,D(



[51] Read bad password count @

[51] Binding as Management-User

[51] Performing Simple authentication for Management-User to 192.168.1.1
[51] Processing LDAP response for user Management-User

[51] Message (Management-User):

[51]

Aut henti cati on successful for Managenent-User to 192.168.1.1

[51] Retrieved User Attributes:

[51] objectClass: value = top

[51] objectClass: value = person

[51] objectClass: value = organizationalPerson

[51] objectClass: value = user

[51] cn: value = Management-User

[51] givenName: value = Management-User

[51] distinguishedName: value = CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com
[51] instanceType: value = 4

[51] whenCreated: value = 20191011095036.0Z7
[51] whenChanged: value 20191011095056 .02

[51] displayName: value = Management-User
[51] uSNCreated: value = 16068
[51]

menber O : val ue = CN=Managenent - Gr oup, CN=User s, DC=ci sco, DC=com

[51]

mapped to Group-Policy: value = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com
[51]

mapped to LDAP-C ass: val ue = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com

[51] membexOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com

[51] mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[51] mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[51] uSNChanged: value = 16076

[51] name: value = Management-User

[51] objectGUID: value = i._(.E.O..... Gig

[51] userAccountControl: value = 512

[51] badPwdCount: value = @

[51] codePage: value = 0

[51] countryCode: value = @

[51] badPasswordTime: value = @

[51] lastLogoff: value = 0@

[51] lastLogon: value = 0@

[51] pwdLastSet: value = 132152610365026101

[51] primaryGroupID: value = 513

[51] objectSid: value = ............. B...a5/ID.dw...
[51] accountExpires: value = 9223372036854775807
[51] logonCount: value = 0@

[51] sAMAccountName: value = Management-User

[51] sAMAccountType: value = 805306368

[51] userPrincipalName: value = Management-User@cisco.com

[51] objectCategory: value = CN=Person,CN=Schema, CN=Configuration,DC=cisco,DC=com

[51] dSCorePropagationData: value = 20191011095056.0Z
[51] dSCorePropagationData: value = 16010101000000.0Z
[51] Fiber exit Tx=553 bytes Rx=2688 bytes, status=1
[51] Session End



Zugehorige Informationen

Wenden Sie sich fir weitere Unterstiitzung an das Cisco Technical Assistance Center (TAC). Ein gultiger
Supportvertrag ist erforderlich: Weltweiter Kontakt zum Cisco Support.



https://www.cisco.com/c/de_de/support/web/tsd-cisco-worldwide-contacts.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



