Erstellen benutzerdefinierter Dashboards und
Warnungen fur Splunk mithilfe von Syslogs aus
FTD
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Einleitung

Dieses Dokument beschreibt eine schrittweise Anleitung fir die Konfiguration von FTD zum
Senden von Syslogs an Splunk und die Verwendung dieser Protokolle zum Erstellen
benutzerdefinierter Dashboards und Warnungen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, vor dem Durchgehen des Konfigurationsleitfadens Kenntnis von diesen Themen
zu haben:

» Syslog
» Grundkenntnisse der Suchprozesssprache (SPL) von Splunk

In diesem Dokument wird auRerdem davon ausgegangen, dass Sie bereits eine Splunk
Enterprise-Instanz auf einem Server installiert haben und auf die Webschnittstelle zugreifen
kénnen.



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Firepower Threat Defense (FTD) mit Version 7.2.4
+ Cisco FirePOWER Management Center (FMC) mit Version 7.2.4
» Splunk Enterprise-Instanz (Version 9.4.3), die auf einem Windows-Computer ausgefihrt wird

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfillungs) Konfiguration.

Hintergrundinformationen

Cisco FTD-Gerate generieren detaillierte Syslogs zu Zugriffsversuchen, Zugriffskontrollrichtlinien
und Verbindungsereignissen. Die Integration dieser Protokolle mit Splunk ermdglicht
leistungsstarke Analysen und Echtzeitwarnungen fur Netzwerksicherheitsvorgange.

Splunk ist eine Echtzeit-Datenanalyseplattform, die entwickelt wurde, um maschinengenerierte
Daten zu erfassen, zu indizieren, zu durchsuchen und zu visualisieren. Splunk ist besonders
effektiv in Cybersicherheitsumgebungen als ein Security Information and Event Management
(SIEM) Tool aufgrund seiner Fahigkeit,:

» Aufnahme von Protokolldaten skaliert

+ Komplexe Suchvorgange mit SPL durchfihren

 Erstellen von Dashboards und Warnungen

* Integration mit Sicherheits-Orchestrierungs- und Reaktionssystemen

Splunk verarbeitet Daten Uber eine strukturierte Pipeline, um unstrukturierte oder halbstrukturierte
Maschinendaten nutzlich und umsetzbar zu machen. Die wichtigsten Phasen dieser Pipeline
werden haufig als IPIS bezeichnet, das fur Folgendes steht:

» Eingabe

» Parsing

* Indizierung
* Suche

Das folgende Diagramm zeigt die wichtigsten Komponenten der zugrunde liegenden Architektur,
die zur Realisierung der IPIS-Pipeline verwendet werden:
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Anmerkung: Fur die Laborumgebung fur dieses Dokument sind keine separaten
Forwarder- und Indexerinstanzen erforderlich. Der Windows-Computer, d. h. der Syslog-
Server, auf dem die Splunk Enterprise-Instanz installiert ist, fungiert als Indexer und
Suchkopf.

Konfigurationen
Syslog-Einstellungen fir FTD konfigurieren
Schritt 1: Konfigurieren Sie die vorlaufigen Syslog-Einstellungen auf dem FMC fir das FTD unter

Gerate > Plattformeinstellungen, um die Protokolle an den Syslog-Server zu senden, auf dem die
Splunk-Instanz ausgefihrt wird.



FTD-PlatformSettings

Enter Description

ARP Inspection Logging Setup Logging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers

Banner Basic Logging Seftings
DNS Enable Logging
External Authentication Enable Logging on the failover standby unit
Fragment Settings Send syslogs in EMBLEM format

HTTP Access
ICMP A

[ Send debug messages as syslogs }

Memory Size of the Internal Buffer

52428700
SMTP Server

SNMP

VPN Logging Settings

Syslog Enable Logging to Firewall Management Center
Timeouts Logging Level

Time Synchronization [ debugging v

Time Zone
Specify FTP Server Information

UCAPL/CC Compliance

Plattformeinstellungen auf FTD - Syslog

Schritt 2: Konfigurieren Sie die IP-Adresse des Computers, auf dem die Splunk Enterprise-Instanz
installiert ist und als Syslog-Server ausgefiuhrt wird. Definieren Sie die Felder wie erwahnt.

IP Address: Fill in the IP address of the host acting as the syslog server
Protocol: TCP/UDP (usually UDP is preferred)

Port: You can choose any random high port. In this case 5156 is being used
Interface: Add the interface(s) through which you have connectivity to the server



Add Syslog Server

IP Address* _

Protocol () TCP (@ UDP

Port ‘ 5156

Log Messages in Cisco
EMBLEM format(UDP only)

Enable secure syslog.

Reachable By:

() Device Management Interface

(®) Security Zones or Named Interface

Available Zones c
Q_ Search

sanside

outside

Plattformeinstellungen auf FTD - Syslog-Server hinzufiigen

Selected Zones/Interfaces

.Qutside

o)

Interface Name ‘




Logging Setup Logging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers

Allow user traffic to pass when TCP syslog server is down (Recommended to be enabled)

Message Queue Size(messages)”
512

Interface IP Address Protocol Port EMBLEM SECURE

=
outside - uoP 5156 true talse u

Plattformeinstellungen auf FTD - Syslog-Server hinzugefligt

Schritt 3: Flgen Sie ein Protokollierungsziel fir Syslog-Server hinzu. Die Protokollierungsebene
kann entsprechend Ihrer Auswahl oder Ihrem Anwendungsfall festgelegt werden.

Logging Setup Legging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers

+ Add
Logging Destination Syslog from All Event Class Syslog from specific Event Class
Plattformeinstellungen auf FTD - Protokollziel hinzufiigen
Add Logging Filter ()
Logging Destination ‘ Syslog Servers v ‘
Event Class ‘ Filter on Severity B ‘ | debugging v
-+ Add
Event Class Syslog Severity

coee | I

Plattformeinstellungen auf FTD - Schweregrad fiir Protokollierungsziel festlegen

Stellen Sie die Anderungen der Plattformeinstellungen nach Abschluss dieser Schritte auf dem
FTD bereit.



Konfigurieren einer Dateneingabe in der Splunk-Enterprise-Instanz

Schritt 1: Melden Sie sich bei der Webschnittstelle Ihrer Splunk Enterprise-Instanz an.

splunk>enterprise

Schritt 2: Definieren Sie eine Dateneingabe, damit Sie die Syslogs auf Splunk speichern und
indizieren kénnen. Navigieren Sie nach der Anmeldung zu Einstellungen > Daten >
Dateneingaben.



Administrator =

a1}

Add Data

i

Monitoring
Console

| Search settings...

KNOWLEDGE

Searches, reports, and alerts
Data models

Event types

Tags

Fields

Lookups

User interface

Alert actions

Advanced search

All configurations

SYSTEM

Server settings

Server controls

Health report manager
Instrumentation
Licensing

Workload management

Mobile settings

Navigieren zu Dateneingaben auf Splunk

DATA

Data inputs )

Forwarding and receiving

Indexes

Report acceleration summaries

Source types
Ingest actions

DISTRIBUTED ENVIRONMENT

Forwarder management
Indexer clustering
Federation

Distributed search

USERS AND AUTHENTICATION
Roles

Users

Tokens

Password management

Authentication methods

Schritt 3. Wahlen Sie UDP und klicken Sie auf der nachsten Seite auf New Local UDP.



Data inputs

Set up data inputs from files and directories, network ports, and seripted inputs. If you want to set up forwarding and receiving Betwesn two Splunk instances, go to Forwarding and recebving

Local inputs

Type Inputs Actlons

indén a local Bl or monfor an entine disectorny

0
o
5. Rec

0

=

a TCP data, 5

( Listen on a UDP port for incoming data, o.g. sysiog 1
Reg
H ocal W s R o char

ubP o=

Data inpuss » LD

Neue lokale UDP-Eingabe erstellen

Schritt 4: Geben Sie den Port ein, an den die Syslogs gesendet werden. Dieser muss mit dem in
den FTD-Syslog-Einstellungen konfigurierten Port Gbereinstimmen, in diesem Fall mit dem Port
5156. Um die Syslogs nur von einer Quelle (dem FTD) zu akzeptieren, setzen Sie das Feld Nur
Verbindung akzeptieren von auf die IP-Adresse der Schnittstelle auf dem FTD, die mit dem
Splunk-Server kommuniziert. Klicken Sie auf Next (Weiter).

ssdpan  ®

o o any TCP or UDP pot 1o copture cata sent over the network

Port- und FTD-IP-Adresse angeben



Schritt 5: Sie kdnnen den Quelltyp und die Indexfeldwerte aus den vordefinierten Werten auf
Splunk suchen und auswahlen, wie im nachsten Bild hervorgehoben. Die Standardeinstellungen
kénnen fur die Gbrigen Felder verwendet werden.

Add Data *— < Back Raviaw >
Salect Source INput Semngs "
Input Settings
Opticnally set additional input parameters for this data input as follows:

Source type

App Context Apps Browser (appsbeawser) =

torm loads ol app contexts
ules. Learm More 12

Einstellungen fur die Dateneingabe konfigurieren

Schritt 6: Uberpriifen Sie die Einstellungen, und klicken Sie auf Senden.

Select Source Input Settings Review

Review
Input Type ........ — sl
Port Number ... 5156

N/A

SOUrCe TYPE ..oovorcrrennsensessies cisco:ftd:syslog

Source name override

Restrict to Host ......

App Context launcher

. (IP address of the remote server)
cisco_sfw_ftd_syslog

Einstellungen zur Dateneingabe Uberprifen
SPL-Abfragen ausfihren und Dashboards erstellen

Schritt 1: Navigieren Sie zur App "Search and Reporting on Splunk".



Apps < Hello, Administrator

[ Bookmarks 2% Dashboard B Seasch history @ Rexcently viewed & Created by you 42, Shaded with
~ My bookmarks (0) Add bookmark
~ Shared with my organization (0)
Auelit Trail
Shared by me
Cizco Frepower App far Splunk
Shared by other administrators
[ _
e Cisco Secure Firawall
|\
Cisco eStreamer eNcore for Splunk  Splunk recommended (13)
! Spiunk Secure Gateway Common 1asks Hide for users

BHEH

Upgrade Readiness App E Add data (7 Search your data = Visualize your data
= ik, &

d ES
Add data from a variety of common sources. Turn data into daing with Splunk search Create dashboards that work for your data

Navigieren Sie zur App "Suchen und Reporting".

Schritt 2. Formulieren und fuhren Sie eine SPL-Abfrage entsprechend den Daten aus, die Sie
visualisieren mdchten. Sie kdnnen jedes Protokoll vollstandig (im ausfihrlichen Modus) unter der
Registerkarte Ereignisse sehen, die Anzahl der Verbindungen pro Gruppenrichtlinie in der
Registerkarte Statistik und diese Daten mit diesen Statistiken unter der Registerkarte
Visualisierung visualisieren.

index="cisco_sfa_frd_syslog™ | rex field=_raw “Group ‘<(7<group_policy>[">1r}\> User \<[*>1\= IF \<['d\.1v\> IPv4 Address “<[hdv. I IPw6 address “<[*\»1=\> assigmd to session®| search group_policy=+ | All time *
stats count group_policy
¢ 28 events [before TN325 B:A504.000 PM) Mo Event Sampling ~ Job - L i B Werbos:
Events (28) Pattems Statietics (4) Vigualization
- " = - 1 hour per column
£ Ti armat = u
# Format ~ Shiow: 20 Per Page = Wi List 12 Nea>
¢ Hide Field = AllE i Time Event
» GRS Jum 34 22:88:43

11ef-2a83-bE520A5610aa ¢ FTD-svC-4-T2051: Group <Sales_Dept> User (D '* <D '**

SELECTED FIELDS

15843000 PM  address (D
sales_Dept  host = (D

> ERIs Jun 24 20:32:50 QIR : 2025 Jun 35 92:35:16 UTC

Jlicy 4
¥

alaBbeat-1528-11el-aala-bE52b4561baa  BFTD-sve-4-T2H051: Grovp <IT.Dept> User (IR 1F - GHEENEENED- 1P+ Ad

8:32-58.000 PM _" IPvG address <::> assigmed to session
g olicy = IT_Dept - host « (D :ource » udpS156
Y BRAES Jun 24 20:29:15 (D : 1ef-288a-bE5Ib0561bas © SFTD-svc-4-723051: Group <Sales_Dept> User (D !* <CED (@4
B:2HN5.000 PM address (D 1P addres
g o Sales_Dept
3 B2435 jun 24 20:27:27 D : :0:5 S 11ef-aa8a-b52ba561ban : SFTD-svc-4-723051: Growp <sales_Dept> user D i» - (D 7+

n

B2727000PM  Address QIR 1Fv5 address <i:> ass
udp:5156

Sales_Dept  host = (D =
5o (D : 2025 e 25 02
G - - 3 €13

+ Extract New Fields p._policy

¥ B2425

a8beati=0828=11ef~38Ba-BE520A561baa ¢ SFTD-sve-4=72051: Group <Fimance_Dept> User (D 17 <D 17
8:26:50.000 PM -

Suchen nach Ereignissen mithilfe von SPL-Abfragen



New Search

reh group_palicy== |

Ve IPvE address \s[*\>1*\> assigned to session”] se.

V> [Pvd Address ‘<.

> User Vs[> Ik 1P

fed_syslog”™ | rex field=_raw “Group \<(7<group_policy>[*»

£roup_pol

< TR events | b 4 & 4 -
Events (28)
Show: 20 Po
group_policy * s count 2
2

IT_Dept

Sales Dept

Registerkarte "Statistik" Gberprifen

Q

> Search & Reporting

Search Analytics Catarsat Report Abort Dashboard:

splunk

New Search

M[=2]#% TP \e[Vi\. 19\ IPvd Address ‘\<[Vdy. 14> 1PvE address %10 assigned to session®] search group_peli

index="cisco_sfw_fid_: ld=_raw “Group “<{?<group_policy>[*>1+Ju> User

Auf der Registerkarte Visualisierung wird das Diagramm angezeigt.



Anmerkung: In diesem Beispiel werden durch die Abfrage Protokolle fir erfolgreiche
Remotezugriff-VPN-Verbindungen Uber verschiedene Gruppenrichtlinien abgerufen. Ein
Tortendiagramm wurde verwendet, um die Anzahl und den Prozentsatz erfolgreicher
Verbindungen pro Gruppenrichtlinie darzustellen. Je nach Ihren Anforderungen und
Vorlieben kdnnen Sie auch eine andere Art der Visualisierung verwenden, z. B. einen
Balkendiagramm.

Schritt 3. Klicken Sie auf Speichern unter und wahlen Sie Neu oder Bestehendes Dashboard, je
nachdem, ob Sie bereits ein Dashboard haben, dem Sie diesen Bereich hinzufigen mdéchten, oder
ob Sie ein neues erstellen mdchten. In diesem Beispiel wird das letzte Dashboard
veranschaulicht.



New Search Save Az reate Table View  Close

index="cizen_stw_ftd_syslog® | rex fielde_raw "Group ‘\ofT<growp_policy>[=>1+)\> User \<f*»3+\> TP \cfid\. Jo\> IPvd Address \<[\d\. ]+\> IPvé address “<{*\>]+\> assigned to session®] sea =

+ 28 events (before TG

Speichern des Panels in einem Dashboard

Schritt 4: Geben Sie einen Titel fir das Dashboard, das Sie erstellen, und geben Sie einen Titel
fur das Bedienfeld ein, das das Tortendiagramm enthalt.



Save Panel to New Dashboard X
Dashboard Title FTD_Dashboard |
ftd_dashboard # Edit ID
Description Optional Yy
Permissions & Private v
How do you want to build your dashboard? What's this?
Classic Dashboards Dashboard Studio NEW

The traditional Splunk dashboard

builder

A new builder to create visually-
rich, customizable dashboards

Select layout mode

Absolute

Full layout control

Panel Title

Visualization Type

Grid

Quick organization D!'I"'I
Che

Successful RAVPN Connections Per Group Policy

€ Pie Chart

E Statistics Table

» Advanced Panel Settings

Einstellungen fur das neue Dashboard

Save to Dashboard



Sie kénnen die Berechtigungen in App auf Privat oder Freigegeben festlegen, je
nachdem, ob nur Sie das Dashboard anzeigen sollen oder andere Benutzer mit Zugriff auf
die Splunk-Instanz ebenfalls zugelassen sind. Wahlen Sie au3erdem je nachdem, ob Sie
eine prazise Kontrolle Uber die Panel-Einstellungen und das Layout des Dashboards
wunschen oder nicht, den Modus Classic oder Dashboard Studio aus, um Ihr Dashboard
zu erstellen.

Schritt 5 (optional). Fihren Sie weitere SPL-Abfragen in diesem Dashboard als Bedienfelder aus,
und speichern Sie sie entsprechend lhren Anforderungen. Gehen Sie dazu wie zuvor beschrieben
VOr.

Schritt 6: Navigieren Sie zur Registerkarte Dashboard, um das erstellte Dashboard zu suchen und
auszuwahlen. Klicken Sie darauf, um die zugehdrigen Bereiche anzuzeigen, zu bearbeiten oder
neu anzuordnen.

Find Q

E Search & Reporting

to Dashboard 5

Anzeigen des Dashboard
Warnmeldungen auf Basis von SPL-Abfragen konfigurieren

Schritt 1: Navigieren Sie zur Such- und Reporting-App, um |hre SPL-Abfrage zu erstellen und
auszufthren, damit sichergestellt ist, dass die richtigen Protokolle abgerufen werden, die zum
Auslosen der Warnung verwendet werden.



MNew Search

index="clsco_sfw_ftd_syslog*
wser.ip

Mo Event

<+ 29 events (bafore TN2S 1000212000

Events (25} | Potterns  Statistics {3 Visualization

— Zoom Out

# Foemat =

= i Time
> w2425
SELECTED FEELDS
H03:22.000 AM
a muth_status 1
@ host 1
a sowice 1 > E2425
TOE9000 AM
INTERESTING FIELDS
ndex 1
imecount 1 b 623725

a punct 2 4:5736.000 AM
a sourcetype 1

a splunk_server 1

a tmastamp 1 > eI

a user_ip 2 45723000 AM
» G235

4:5TNO00 AM

Ausfiihren von SPL-Abfragen zum

| rex "authentication (7<auth_status>\we)\s+:® | search auth_status-Rejected |

v: 20 Ped

Vi Lidt =
Ewvent
Jun 24 01:03:27 NN : 2025 Jun 24 07:05:40 UTC alaBbeaf-0328-11ef-3a8a-bE5IbOSE1baa
ssword @ local datsbaze @ user = (D user IP = (D
auth_stotus = Rejected  host = QD
Jun 24 81:03:19 (D : 3025 fun 24 07:85:37 UTC alabbeat-0438-11ef-aa8a-bE52ba%H1baa
ssword © local database : user = QN vier 1P - QEEEEEED
auth_status = Rejected  host= (D source = udp:S156
Jun 23 B4zS D : 2015 Jun 23 19:59:54 UTC alaBbeat-0325-11ef-aaBa-be5Ibes61bas
ssword : local database : user = (D user 17 - (D
auth s« Rejected — host = (R source = udpS156
Jum 23 04:57:23 (D : 2025 Jun 23 10:59:41 UTC alaBbea-0828-11ef-aa8a-bESIBOSE1Eas
ssword : local database : user = QNN user IP - (EEEEEEEED
auth_status = Rejocted ‘G scurce = udpS156
Jun 23 e4z87:01 WD : 2025 Jun 23 10:53:29 UTC alabbeat-0828-11ef-2a8a-bE5200%61baa
ssword : local database : user = (D user 1¢ - (D
auih 5= Rejected  host= (D scurce = wipS156

Erstellen entsprechender Warnungen

¢ WFTD-auth=6=113915

+ KFTD-suth-6-113815:

T RFTO-auth-6-113015;

¢ SFTD-auth-6-113015:

 SFTO-auth-6-11301%:

"user IP = {M<user_1ps"d{1,3}{?:%.0801,333{3})"| search user_lp=+ | stats counmt

Job =

AAA user

AAA user

AAA user

AMA user

reject_count

authentication Rejected :

authentication Rejected :

authentication Rejected :

suthentication Rejected :

authentication Rejected :

Create Table View

1 hour par column

reason

reason

reason

Fenson

reason

Ievalid pa

trvalid pa

Irvalid pa

Iewalid pa

Invalid pa



Anmerkung: In diesem Beispiel wird die Abfrage verwendet, um fehlgeschlagene
Authentifizierungsprotokolle flr das Remotezugriffs-VPN abzurufen, um Warnungen
auszuldsen, wenn die Anzahl der fehlgeschlagenen Versuche innerhalb eines bestimmten
Zeitraums einen bestimmten Schwellenwert Uberschreitet.

Schritt 3: Klicken Sie auf Speichern unter und wahlen Sie Warnmeldung.

Help Find Q

. Search & Reporting

Schritt 4: Geben Sie einen Titel fir die Warnmeldung ein. Geben Sie alle weiteren Details und
Parameter ein, die fir die Konfiguration der Warnmeldung erforderlich sind, und klicken Sie auf



Speichern. Die fur diese Warnung verwendeten Einstellungen wurden hier erwahnt.

<{froot>

Permissions: Shared in App.
Alert Type: Real-time (allows failed user authentications in the last 10 minutes can be tracked continu
Trigger Conditions: A

custom
condition is used to search if the
rej ect _count

counter from the SPL query has exceeded 10 in the Tast 5 minutes for any IP address.
Trigger Actions: Set a trigger action such as

Add to Triggered Alerts, Send email, etc

and set the alert severity as per your requirement.



Save As Alert

Settings
Title

Description

Permissions
Alert type
Expires

Trigger Conditions

Trigger alert when

Trigger
?
Throttle -

Trigger Actions

Alert to notify more than 10 failed attempts in 10 minutes

Optional

Private

Scheduled

10

e.q. "search count > |

O

+ Add Actions 1

Per-Result

Custom *

Shared in App

Real-time

minute(s) v

Triggers whenever search returns a result.

Number of Results

Triggers based on a number of search results during a

rolling-window of time.

Number of Hosts

Triggers based on a number of hosts during a rolling

window of time.

Number of Sources

Triggers based on a number of sources during a rolling

window of time.

Custom

Triggers based on a custom condition during a rolling

window time.

Zuséatzliche Einstellungen flr die Warnungserstellung

Trigger Conditions

Trigger alert when

Trigger

Throttle ?

-—_ oM o_ar_

[ search reject_count>10

Custom »

e.g. "search count > 10°. Evaluated against the results of the base search.

5

Once

minute(s) =

For each result

Save



Zusatzliche Einstellungen fir die Warnungserstellung

Trigger Actions
+ Add Actions v
When triggered v M Add to Triggered Alerts Remove
Severity Medium =
Info
Low
High

“

Zusatzliche Einstellungen fir die Warnungserstellung



Anmerkung: Wenn Sie die Warnungen flr jedes Ergebnis ausldsen mdchten, missen Sie
auch die Drosselungseinstellungen entsprechend definieren.

Uberpriifung

Nachdem Sie die Dashboard- und Warnmeldungen erstellt haben, kénnen Sie die
Konfigurationen, den Datenfluss, die Dashboards und die Echtzeit-Warnmeldungen anhand der
Anweisungen in diesem Abschnitt Gberprufen.

Protokolle anzeigen

Mit der Such-App kénnen Sie Uberprifen, ob die von der Firewall gesendeten Protokolle
empfangen und fir den Splunk-Suchkopf sichtbar sind. Dies kann Uberprtft werden, indem die
neuesten indizierten Protokolle (Suchindex = "cisco_sfw_ftd_syslog") und der zugehorige
Zeitstempel Uberpruft werden.



New sEarch Save As v Create Table View Close

——dedasababannafy_ftd_syslog" Last 24 hours =
Ipen bookmaris (Ctrl+E)

¢ 290,844 events (VN325 100000000 AM 1o 714/25 136:08.000 AM) Na Event Sampling * Job e a~
Protokolle Uberprifen und anzeigen

i Time Event

> TH4i25 Jul 14 01:36:¢0 (D :Jul 14 07:36:09 UTC: %FTD-config-7-111889: User 'enable_1' executed cmd: show resource usage resource Routes
1:36:00000 AM  oc: (D  -curce = udp:5156

Protokolle iberpriifen und anzeigen

Anzeigen der Echtzeit-Dashboards

Sie kdnnen zum benutzerdefinierten Dashboard navigieren, das Sie erstellt haben, und die
Anderungen in jedem der Bereiche anzeigen, wenn neue Daten und Protokolle aus dem FTD
generiert werden.

FTD_Dashboard

Global Time Range

Last 24 hours -

RAVPHN Connections Per Group Policy

Dashboards anzeigen

Prifen, ob Warnungen ausgelést wurden



Um die Informationen zu den Warnungen zu tberprufen, kbnnen Sie zum Abschnitt Suchen,
Berichte und Warnungen navigieren, um die letzten Warnungsinformationen anzuzeigen. Klicken
Sie auf Letzte anzeigen, um weitere Informationen zu den Jobs und Suchen zu erhalten.

Searches, Reports, and Alerts

Searches, reports, and alerts are saved searches created from pivot or the search page. Learmn more [2

2 Searches, Reports, and Alerts Type: All = rch & Reportin earchj Owner: Administrator {admin) » filter qQ
Marm Actions # Type Next Scheduled Time * Display View = Owner = App =
A o more 10 fai 0 ] Edn~ RunlZ View Recent(® At 2025-07-14 01:24:00 Pacific Daylight Time none admirn S
Excerding maximum number of falled alerts Edit* RuniZ View Recent (= Abert 2025-07-14 01:24:00 Pacific Daylight Time none admin arch

Warnungen priifen und anzeigen

Jobs

Manage your jobs. Leam More 12

68 Jcbs  App: Search & Repoming (search) = (s Al % 0 Per Page »
-
i L owner = Application = Events = Size = Created at » Expires + Runtime = Stafus Actions
admin search 1 4.57 MB Jul 13, 2025 10:56:02 PM Jul 14, 2025 1:27:30 AM 02:29:27 Running (reak-time) job* W m

Alert to notify more than 10 falled attempts in 10 minutes |real-time

Warnungen prifen und anzeigen

Find Q

@. Search & Reporting
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