Aktivieren der DHCP-Bereichsoptionen auf dem
DHCP-Server mithilfe von FTD als Relay Agent
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Einleitung

In diesem Dokument wird beschrieben, wie Sie Optionen auf dem DHCP-Server aktivieren, indem
Sie die FTD-Funktion verwenden, die vom FMC verwaltet wird.

Voraussetzungen

Anforderungen

» Kenntnisse der FirePOWER-Technologie
» Kenntnisse des Dynamic Host Control Protocol (DHCP)-Servers/DHCP-Relays

Verwendete Komponenten

* Die Informationen in diesem Dokument basieren auf Virtual Cisco FTD und FMC, Version
7.4.0.

* Windows Server 2019 wird als DHCP-Server verwendet

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Das Threat Defense-Gerat kann Informationen mithilfe der in RFC 2132, RFC 2562 und RFC 5510
angegebenen DHCP-Optionen ubertragen.

Es unterstutzt alle DHCP-Optionen mit den Nummern 1 bis 255, mit Ausnahme der Optionen 1,
12, 50-54, 58-59, 61, 67 und 82.

RFC 2132 legt zwei DHCP-Optionen fiir anbieterspezifische Konfigurationen fest: Die Antworten
60 und 43.

Das Dokument enthalt Beispielkonfigurationen und zeigt, wie die DHCP-Option 43
(Herstellerspezifische Informationen) unter Windows Server 2019 funktioniert, wobei FTD als
DHCP Relay Agent fungiert.

Option 43 ermdglicht DHCP-Servern die Ubertragung anbieterspezifischer Informationen an
Clients. So kénnen Gerate wie Access Points ihre Controller leichter finden und eine Verbindung
zu ihnen herstellen, selbst wenn sie sich in unterschiedlichen VLANs oder Subnetzen befinden.

Konfiguration
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DHCP-Relay konfigurieren

Die FTD-Schnittstelle fungiert als DHCP-Relay-Agent und erméglicht so die Kommunikation
zwischen dem Client und einem externen DHCP-Server.

Er Uberwacht Client-Anfragen und flgt wichtige Konfigurationsdaten hinzu, z. B. die Client-Link-
Informationen, die der DHCP-Server bendtigt, um dem Client eine Adresse zuzuweisen.

Wenn die Schnittstelle eine Antwort vom DHCP-Server erhalt, leitet sie das Antwortpaket zurlick
an den DHCP-Client.

Die Konfiguration von DHCP Relay umfasst zwei primare Schritte:
1. Richten Sie den DHCP Relay Agent ein.
2. Einrichten des externen DHCP-Servers

DHCP-Relay-Agent konfigurieren

Um das DHCP-Relay zu konfigurieren, gehen Sie wie folgt vor:

1. Navigieren Sie zu Gerate > Gerateverwaltung.

2. Klicken Sie auf die Schaltflache Bearbeiten fir die FTD-Einheit.
3. Navigieren Sie zu DHCP > DHCP Relay (DHCP > DHCP-Relay).
4. Klicken Sie auf Hinzufligen.

Schnittstelle: Wahlen Sie die entsprechende Schnittstelle aus der Dropdown-Liste aus. Hier
Uberwacht die Schnittstelle Client-Anfragen, und DHCP-Clients kénnen sich direkt mit dieser
Schnittstelle fur IP-Adressen verbinden.

DHCP-Relay aktivieren: Aktivieren Sie dieses Kontrollkastchen, um den DHCP-Relay-Service zu
aktivieren.
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5.Klicken Sie auf OK, um die Konfigurationseinstellungen fur den DHCP-Relay-Agenten zu
speichern.

Externen DHCP-Server konfigurieren

Um die IP-Adresse des externen DHCP-Servers zu konfigurieren, an den Client-Anfragen



weitergeleitet werden, gehen Sie wie folgt vor:

Navigieren Sie zum Abschnitt DHCP-Server, und klicken Sie auf Hinzufigen"
1. Geben Sie im Feld Server die IP-Adresse des DHCP-Servers ein. Sie kdnnen entweder ein
vorhandenes Netzwerkobjekt aus dem Dropdown-Menu auswahlen oder ein neues Objekt
erstellen, indem Sie auf das Pluszeichen (+) klicken.

2. Geben Sie im Feld Interface (Schnittstelle) die Schnittstelle an, die mit dem DHCP-Server

verbunden wird.

3. Klicken Sie auf OK, um die Konfiguration zu speichern. Klicken Sie anschliellend auf Speichern,
um die Plattformeinstellungen zu speichern.
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4. Gehen Sie anschliel’end zur Option Deploy (Bereitstellen), wahlen Sie die FTD-Appliance aus,
in der die Anderungen angewendet werden sollen, und klicken Sie auf Deploy (Bereitstellen), um
die Bereitstellung der Plattformeinstellungen zu initiieren.

Option 43 auf externem DHCP-Server aktivieren

Bitte beachten: Gemall RFC 2132 muss Option 43 mindestens 1 lang sein.

Navigieren Sie zu den DHCP-Servereinstellungen, und wechseln Sie zu IPv4. Wahlen Sie dann
Scope and Scope Options >More Actions >Configure Options aus, und aktivieren Sie Option 43.
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Anfangs lasst die Standardeinstellung den Wert leer, sodass FTD das Paket verwirft und es als
fehlerhaft kategorisiert.
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Serverseitig stellen wir mithilfe von Wireshark fest, dass im OFFER-Paket der Wert fir Option 43
fehlt, wenn die Lange O ist.

2845.. 25665.243313 192.168.7.2 192.168.2.6 DHCP 344 DHCP Discover - Transaction ID @x74376143
2845 25665.243654 192.168.2.6 192.168.7.2 DHCP 342 DHCP Offer = Transaction ID @x74376143
2845. 25665.243685 192.168.7.2 192.168.2.6 DHCP 37@ DHCP Request - Transaction ID @x74376143
Server host name not given A 8@ 5@ 56 a@ 34 Fc 8@ 5@ 56 a0 aB 54 9B 8@ 45 28 PV | P VT E
Boot file name not given 01 45 @5 3 80 00 80 11 90 00 cP a8 02 06 <@ a3 M
ey o ChSEEan RaoanEan LT
Option: (53) DHCP Message Type (Offer) @2 96 cB a8 87 62 8@ S8 S6 a0 2c 59 O9 90 89 00 P VY
Option: (1) Subnet Mask (255.255.255.8) 00 00 60 G0 B 60 0O 09 B0 00 6D GO 60 60 BB 06
' Option: (58) Renewal Time Value P60 00 PO 0O O3 02 B B2 00 00 B BQ 0O 90 B8 90
Optien: (59) Rebinding Time Value B0 00 DD 00 0D 00 OD 00 0D 0O 0D 0D OO 0D B9 0D
Option: (51) IP Address Leaze Time 90 00 0D OO OD OO 0D 00 OO 0O 2D 0O 0D 0O 0D 0O
Option: (54) DHCP Server Identifier (192.168.2.6) 29 00 B2 0O 0D B0 00 B0 OO0 0O 20 B0 °0 90 o0 90
Option: (3} Router 00 00 00 00 00 00 00 B0 OO @O OO @O OO B0 B VO
Option: (6) Domain Mame Server 86 02 02 @0 02 20 00 B0 00 @0 0 @0 oe 0 0 e
e reie=: e aiEd R 00 00 2 00 B0 00 00 B0 ©0 60 00 00 0O 00 °O °0
Optien: (43) Vendor-Specific Information 86 60 DO 00 DO 00 63 0O OO GO DO GO BOG GO BO GO
Length: © 80 00 00 00 0O 60 80 00 00 00 00 08 00 80 0 00
Velue: (MISSING> 80 00 0O 00 0O 00 00 B0 0 00 00 00 OO PO 00 00
value: <MISSING> 98 B0 9@ 02 DO 92 90 D0 90 B0 90 B2 PO B9 BR 98

Nicht_Working_Server_Side_pcap

Die Pakete werden von Cisco FirePOWER Threat Defense (FTD) verworfen, da sie eine Lange
von 0 haben und als fehlerhaft angesehen werden und somit gegen RFC 2132 verstolRen.

<#root>
firepower#

debug dhcprel ay packet

debug dhcprelay packet enabled at Tevel 1

ftd# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface
DHCP: Received a BOOTREQUEST from interface 3 (size = 302)

DHCPD/RA: Binding successfully added to hash table

DHCPRA: relay binding created for client 0050.56a0.2c59.

DHCPRA: setting giaddr to 192.168.7.2.

dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6.

DHCPDY RA: option 43 is mal forned.

DHCPD/ RA: Unabl e to | oad workspace.




DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface

DHCP: Received a BOOTREQUEST from interface 3 (size = 328)
DHCPRA: relay binding found for client 0050.56a0.2c59.
DHCPRA: setting giaddr to 192.168.7.2.
DHCPRA: Server request counter 1
request from 0050.56a0.2c59 forwarded to 192.168.2.6.

dhcpd_forward_request:

Um den Binarwert gemafly RFC 2132 auf gréRer als 0 einzustellen, doppelklicken Sie auf das Feld

043 Vendor Specific Info (Herstellerspezifische Informationen), und legen Sie den Wert auf 00
fest, wie im Bild dargestellt.

Diese Anderung stellt sicher, dass die IP-Adresse erfolgreich an den Client geleast wird.
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Serverseitiger DORA-Prozess, wenn fur Option 43 der Wert 1 festgelegt wird

2848.. 25582.406685 192.165.7.2 192.168.2.6 DHCP 344 DHCP Discover - Transaction ID @x9a683824
| 2848.. 25E82.486078 192.168.2.6 192.168.7.2 DHCP 342 DHCP Offer - Transaction ID 8x9a683824
2848.. 25882.409264 192.168.7.2 192.168.2.6 DHCP 378 DHCP Request - Transaction ID @x3a603024
L 2848. 75882.489833 192.168.2.6 192.168.7.2 DHCP 342 DHCP ACK - Transaction ID @x9ac@s824
Client hardware address padding: 0080PO0E0R00000G0000 N @1 46 05 f4 00 00 50 11 ©0 00 c0 ab 82 @6 cb ad H-- -
Server host name not given 67 82 90 43 00 43 81 34 5b 9 92 91 06 60 90 68 - -C-C-4
Boot file name not given 62 56 0 5 07 02 a5 5 56 5 3¢ 59060600 00 ... -P V..v
mg?ccmkie:DﬂcP B2 90 98 B2 90 00 G0 98 90 0P B9 20 00 B0 90 90 =
Option: (53) DHCP Message Type (0ffer) €0 00 92 00 00 00 0O BO ©O B0 82 B0 90 60 28 o8
* Option: (1) Subnet Mask (255.255.255.8) 80 B0 00 00 DO 0O 0O B0 DO 0D 00 0O 0O 0O B B8
Option: (58) Renewal Time Value @0 00 00 G0 0D 00 G0 D0 OO0 OO G0 0D 00 B0 00 0O
» Option: (59) Rebinding Time Value B2 90 90 00 B0 00 0O B0 80 80 00 B0 90 00 B0 @8
Option: (51) IP Address Lease Time B8 69 90 00 BB 20 00 DO 0D 20 0O 0O 20 0@ 29 B0
Option: (54) DHCP Server Identifier (192.168.2.8) B0 02 06 8¢ 0 90 60 e °O OO Be PO °O 89 80 60
> Option: (3) Router B9 90 93 G0 B0 99 60 98 69 99 60 90 98 B0 89 90
» Option: (6) Domain Name Server B9159)991129 199 88100091169 85 8909 B9 A9 09 16
G0 60 00 90 0O 0O 0O 00 0O OO0 0O 0D 00 B0 00 00
v Option: (43) Vendor-Specific Information ©0 B0 90 0O 90 00 0O 00 OO 92 G0 OD 92 G0 90 9@
Length: 1 G0 60 90 00 00 90 60 00 0O 20 00 00 80 0@ 90 80
value: @@ B0 B0 09 00 B0 @0 63 B2 53 63 35 @1 ez2 81 o4 ff tescafe BLBecses
Option: (255) End ff ff @@ 3a 84 @2 85 46 88 3b 84 82 @9 3a 88 33 : F e3ee-2:3

Server_Seite_Working_pcap

Client-seitiger DORA-Prozess, wenn der Wert flir Option 43 auf 1 gesetzt wird und wir sehen,
dass der Client mit einer IP geleast wird.




2907.. 1837526.548275 ©.0.9.9 255.255.255.255 DHCP 344 128 DHCP Discover - Transaction ID @x9a6@8024

2967.. 1837526.558283 192.168.2.6 192.168.7.18 DHCP 342 72 DHCP Offer - Transaction ID Bx9a688824

2967.. 1837526.551703 9.0.9.0 255.255.255.255 DHCP 370 128 DHCP Request - Transaction ID @x0a6@8024 ]

2967.. 1837526.5530@8 192.168.2.6 192.168.7.1@ DHCP 342 72 DHCP ACK - Transaction ID éx0a6@8024 W
Option: (53) DHCP Message Type (Offer) ~|[eeee ee Se 56 aB 2c 59 TIRLIREL a0 48 2d 68 88 45 8@ PV, VHR| H- E- ~
Option: (1) Subnet Mask (255.255.255.8) 81 48 11 12 48 @@ 48 11 96 32 c® ab B2 86 c@ ad He-@-H- -2:00--
Option: (58) Renewal Time Value 87 @a 00 43 0O 44 01 34 48 45 B2 B1 96 00 e2 68 C'D-4 HE h
Option: (59) Rebinding Time Value 3c 3f B0 0D @0 00 GO 60 0D @0 CO aB 07 Ba c@ a8 <P cc-c coocoo

82 86 cB a8 ©7 B2 86 56 56 a@ 2c 59 6@ 60 0D 00 PV-,Y

Option: (51) IP Address Lease Time

. 66 g0 0D O 00 OO OO B0 ©D OO OO OD B9 OB BB BB - .- celeeeen

Option: (54) DHCP Server Identifier (192.168.2.6) G0 0D 00 B2 B0 00 00 00 ©D PO DO 0D 00 88 8D 08
Option: (3) Router 62 20 02 00 B0 GG 0P G0 00 B0 0O B0 BO ©0 BR 00
Option: (6) Domain Name Server 68 B2 00 00 00 OO B0 00 ©OD 90 OO OO0 B0 0D B0 88
v QOption: (43) Vendor-Specific Information B8 82 99 B PO 6O 89 99 ©D B0 B8 B0 B9 B0 BB B0
Length: 1 B0 60 0B 00 B0 0D 0D G0 OO0 00 00 0O 0O 60 BO B0
value: 88 68 90 02 00 B0 00 OO 00 ©D B0 0D OO 00 00 PR 00
" AR AR QR AR A AR AR AR GO A AR AR AR AR BB OO

Client_Seite_Working_pcap

<#root>
firepower#

debug dhcprel ay packet

debug dhcprelay packet enabled at Tevel 1

ftd# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface
DHCP: Received a BOOTREQUEST from interface 3 (size = 302)

DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPRA: setting giaddr to 192.168.7.2.

dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on dhcp_server interface
DHCP: Received a BOOTREPLY from relay interface 2 (size = 300, xid = Ox81f5dddc) at 06:55:25 UTC Tue Ma
DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPD/RA: creating ARP entry (192.168.7.10, 0050.56a0.2c59).

DHCPRA: forwarding reply to client 0050.56a0.2c59.

DHCPRA: Client Ip Address :192.168.7.10

DHCPRA: subnet mask in dhcp options :255.255.255.0

DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface
DHCP: Received a BOOTREQUEST from interface 3 (size = 328)

DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPRA: Server requested by client 192.168.2.6

DHCPRA: setting giaddr to 192.168.7.2.

DHCPRA: Server request counter 1

dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on dhcp_server interface
DHCP: Received a BOOTREPLY from relay interface 2 (size = 300, xid = Ox81f5dddc) at 06:55:25 UTC Tue Ma
DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPRA: exchange complete - relay binding deleted for client 0050.56a0.2c59.
DHCPD/RA: Binding successfully deactivated

dhcpd_destroy_binding() removing NP rule for client 192.168.7.2

DHCPD/RA: free ddns info and binding

DHCPD/RA: creating ARP entry (192.168.7.10, 0050.56a0.2c59).

DHCPRA: forwarding reply to client 0050.56a0.2c59.

DHCPRA: Client |Ip Address :192.168.7.10

DHCPRA: subnet mask in dhcp options :255.255.255.0

Uberpriifung



Stellen Sie vor der Einrichtung des DHCP-Servers oder Relay sicher, dass der FTD beim FMC
registriert ist. Uberpriifen Sie auRerdem, ob in der DHCP-Relay-Konfiguration eine Verbindung
zum DHCP-Server besteht.

<ffroot>
>

system support diagnostic-cl

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

<tfroot>

><Press Enter>
firepower#

pi ng

Zur Verifizierung der Konfiguration des DHCP Relay Agents tber die FTD-CLI.

<#root>
firepower#

show runni ng-confi g dhcprel ay

dhcprelay server 192.168.2.6 dhcp_server
dhcprelay enable Lan_network

dhcprelay timeout 60

dhcprelay information trust-all

Fehlerbehebung

Um das Problem zu beheben, bedenken Sie folgende Punkte:

1.Uberpriifen Sie das Routing zwischen FTD und DHCP-Server, um sicherzustellen, dass der
DHCP-Server erreichbar ist.

2. Stellen Sie sicher, dass der DHCP-Server Uber eine Route fur den Zugriff auf die DHCP Relay
Agent-Schnittstelle verfugt.

3. Um das Problem zu beheben, dass der Client keine IP-Adresse empfangt, kbnnen Sie eine
Paketerfassung Uber die FTD-geroutete Schnittstelle durchfiihren.



Dadurch kénnen Sie den DORA-Prozess des DHCP-Servers innerhalb der Paketerfassungen
untersuchen.

Sie konnen die Funktionen FirePOWER Threat Defense Captures und Packet Tracer nutzen, um
die Paketerfassung effektiv durchzufihren.

Flhren Sie den folgenden Befehl aus, um eine bestimmte zuvor gestartete
Paketerfassungssitzung zu beenden und zu I6schen.
keine Erfassung <capture_name>

4.To Uberprifen Sie den Zustand und sammeln Sie die dhcprelay debug, fihren Sie unten Befehle

Melden Sie sich dazu bei der FTD CLI an.

<{froot>

system support diagnostic-cli

enabl e

Dricken Sie die Eingabetaste.

<#root>

show dhcprelay statistic

show dhcprel ay state

Um zu Uberprifen, ob ein Debugging bereits aktiviert ist, fuhren Sie den folgenden Befehl aus.

<tfroot>

show debug

<{froot>

To capture debug excute below commands

debug dhcprel ay packet


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html#toc-hId--2053957342
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html#toc-hId--2053957342

debug dhcprel ay event

<#root>
To disable debug

undebug al

Zugehorige Informationen

DHCP-Server und Relay auf FTD mit FMC konfigurieren

DHCP und DDNS

Technischer Support und Dokumentation fir Cisco Systeme



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200475-Configure-DHCP-Server-Relay-on-FTD-Using.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-dhcp-ddns.html
https://www.cisco.com/c/en/us/support/index.html
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