Konfigurieren von AAA und
Zertifikatauthentifizierung fur sicheren Client auf
FTD uber FMC
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Eehlerbehebung

Referenz

Einleitung

In diesem Dokument werden die Schritte zur Konfiguration von Cisco Secure Client Gber SSL auf
FTDs beschrieben, die von FMC mit AAA- und Zertifikatsauthentifizierung verwaltet werden.

Voraussetzungen



Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco FirePOWER Management Center (FMC)
» Firewall Threat Defense Virtual (FTD)
* VPN-Authentifizierungsablauf

Verwendete Komponenten

» Cisco FirePOWER Management Center fir VMware 7.4.1
 Cisco Firewall Threat Defense Virtual 7.4.1

» Cisco Secure Client 5.1.3.62

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Da Unternehmen strengere Sicherheitsmalinahmen einflihren, ist die Kombination von Zwei-
Faktor-Authentifizierung (2FA) mit zertifikatbasierter Authentifizierung zur gangigen Praxis
geworden, um die Sicherheit zu verbessern und den Schutz vor nicht autorisiertem Zugriff zu
gewabhrleisten. Eine der Funktionen, die die Benutzererfahrung und die Sicherheit deutlich
verbessern kdnnen, ist die Mdglichkeit, den Benutzernamen im Cisco Secure Client
voreinzustellen. Diese Funktion vereinfacht den Anmeldeprozess und erhéht die Gesamteffizienz
des Remote-Zugriffs.

In diesem Dokument wird beschrieben, wie Sie einen vordefinierten Benutzernamen in Cisco
Secure Client auf FTD integrieren, um sicherzustellen, dass Benutzer schnell und sicher eine
Verbindung mit dem Netzwerk herstellen konnen.

Diese Zertifikate enthalten einen gemeinsamen Namen, der flr Autorisierungszwecke verwendet
wird.

* CA: ftd-ra-ca-common-name
» Client-Zertifikat: ssIVPNClientCN
» Serverzertifikat: 192.168.1.200

Netzwerkdiagramm

Dieses Bild zeigt die Topologie, die fur das Beispiel dieses Dokuments verwendet wird.
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Konfigurationen

Konfiguration in FMC
Schritt 1: FTD-Schnittstelle konfigurieren

Navigieren Sie zu Devices (Gerate) > Device Management (Gerateverwaltung), bearbeiten Sie
das FTD-Zielgerat, und konfigurieren Sie auf der Registerkarte Interfaces (Schnittstellen) die
interne und externe FTD-Schnittstelle.

Bei GigabitEthernet0/0

* Name : aulen
» Sicherheitszone : outsideZone
» |P-Adresse: 192.168.1.200/24

Bei GigabitEthernet0/1

« Name : innen
» Sicherheitszone : insideZone
* |P-Adresse: 192.168.10.200/24
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FTD-Schnittstelle



Schritt 2: Cisco Secure Client-Lizenz bestatigen

Navigieren Sie zu Devices > Device Management (Gerate > Geratemanagement), bearbeiten Sie
das FTD-Zielgerat, und bestatigen Sie die Cisco Secure Client-Lizenz auf der Registerkarte
Device (Gerat).

License

License Types
Performance Tier:

Essentials: ¥

Export-Controlled Features:
Malware Defense;

P35

Caerier:

URL:

Secure Client Premiar:

Secure Clisnt Advantage:

Securs Clant VPN Only:

Secure Client-Lizenz
Schritt 3: Richtlinienzuweisung hinzufiigen

Navigieren Sie zu Devices > VPN > Remote Access, und klicken Sie auf die Schaltflache Add.

f: F'MMII_MQ??E?EQT.CQ“&[ Ovarvew Aralyin Polies Objects Integeation Deply O o O @ semno &S gpcune

Mama Status Last Modied

Remote Access-VPN hinzufligen

Geben Sie die erforderlichen Informationen ein, und klicken Sie auf die Schaltflache Weiter.

* Name: ftdvpn-aaa-cert-auth
* VPN-Protokolle: SSL
» Zielgerate: 1.x.x.49
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Richtlinienzuweisung
Schritt 4: Konfigurationsdetails fir Verbindungsprofil

Geben Sie die erforderlichen Informationen fir das Verbindungsprofil ein, und klicken Sie neben
dem Element Lokaler Bereich auf die Schaltflache +.

Authentifizierungsmethode: Client-Zertifikat und AAA
Authentifizierungsserver: LOKAL

» Benutzername aus Zertifikat: Zuordnungsspezifisches Feld
Primarfeld: CN (Common Name)

» Sekundares Feld: OU (Organisationseinheit)
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Details zum Verbindungsprofil

Klicken Sie auf Lokal aus der Dropdown-Liste Bereich hinzufiigen, um einen neuen lokalen
Bereich hinzuzufigen.



1

Geben Sie die erforderlichen Informationen fiir den lokalen Bereich ein, und klicken Sie auf die
Schaltflache Speichern.

« Name: LocalRealmTest
* Benutzername: ssIVPNClientCN

Hinweis: Der Benutzername entspricht dem allgemeinen Namen im Clientzertifikat.



Add New Local Realm 9 X

Mamet Description

LocalRealmTest

Local User Configuration

»~ sEVPNCEentCN

Lisernanme

S3VPNClientCMN

s Conbirm Fassweord

Sdd another kecal usar

:-" =

Details zum lokalen Bereich
Schritt 5: Adresspool fur Verbindungsprofil hinzufligen
Klicken Sie neben dem Element IPv4-Adresspools auf die Schaltflache Bearbeiten.

Clhient Address ASsignmment:

Chent IP addeess can be assigned from AAA saner, DHCP sarver and I address pools. When multiple options ane
selected, I[P pddress assigriment i iried in the order of A8A senver, DHCP server and I address pool

L Al Sapver (Pealim o RADILS andy] @
U HCP Saners

:.-l: IP fiddiseis Paols
Il Auddeess Fopds

IPvE Address Pools 4
IPv4-Adresspool hinzufliigen

Geben Sie die erforderlichen Informationen ein, um einen neuen IPv4-Adresspool hinzuzufligen.
Wahlen Sie den neuen IPv4-Adresspool fur das Verbindungsprofil aus.

» Name: ftdvpn-aaa-cert-pool
* IPv4-Adressbereich: 172.16.1.40-172.16.1.50



* Maske: 255.255.255.0

Add |Pv4 Pool 17}

Mame*

fidvpn -aaa-cert-pool

Dascription

IPv4 Address Range®

172.16.1.40-172.16.1 .50

Formal: ipaddr-ipaddr e.g.. 10.72.1.1-10.72.1.150

Mask®

255.255.255.0

Allow Overmndes

.‘Et-"'lf'IJL'E' censle Oermeles i e FeLE D00 el 1O
weoid 1P aidress oonlicis i case of obpect B shared BCr0ss
MIETIDNE CeeniC e

»  Override (0]

Details zum IPv4-Adresspool
Schritt 6: Gruppenrichtlinie fir Verbindungsprofil hinzufligen

Klicken Sie neben dem Element Gruppenrichtlinie auf die Schaltflache+.

Group Policy:

A group policy is a collection of user-oriented session attributes which are assigned to client when a VPN
connection is established. Select or create a Group Policy object.

Group Policy:* -

Edit Group Policy

Gruppenrichtlinie hinzufligen

Geben Sie die erforderlichen Informationen zum Hinzuflgen einer neuen Gruppenrichtlinie ein.



Wahlen Sie die neue Gruppenrichtlinie flr das Verbindungsprofil aus.

* Name: ftdvpn-aaa-cert-grp
* VPN-Protokolle: SSL

Add Group Policy Q

Name:*

fidvpn -aaa-cert-grp

Description

General Secure Client Advanced
——

specily the VPN tunnel types that user can use. At least one tunnshng mode

IP Address Pools st b conficured for users to connect over a VPN tunnel
Banner SSL

DMNS/WINS IPsec-IKEVZ

Split Tunneling

Details zur Gruppenrichtlinie
Schritt 7. Sicheres Client-Image fur Verbindungsprofil konfigurieren

Wahlen Sie die sichere Client-Image-Datei aus, und klicken Sie auf die Schaltflache Weiter.
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Schritt 8: Konfigurationszugriff und Zertifikat flr Verbindungsprofil

Wahlen Sie Sicherheitszone fir die VPN-Verbindung aus, und klicken Sie neben dem Element
Zertifikatregistrierung auf die +-Schaltflache.

» Schnittstellengruppe/Sicherheitszone : outsideZone

1 Firewall Management Center .
] Fire ! .EJ Overvdew

Remote Access VPN Policy Wizard
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Geben Sie die erforderlichen Informationen fir das FTD-Zertifikat ein, und importieren Sie eine
PKCS12-Datei vom lokalen Computer.

* Name: ftdvpn-cert

* Registrierungstyp:

PKCS12-Datei



Add Cert Enrollment Q

Mamae*
tdvpn-cert

Descripton

Ci Infoemation Canifcale Pasamebers Ky HeEvacation

Enraliment Type PECSTZ File v
PKCS12 File® fadCert. pix Browse PKCS12 File
Passphsase” [

Validation Usage IPsec Chent [ S5L Chent S5L Server
Skip Chesk for A ﬂ-ﬂﬁ in Bss consiranis of the CA Carfcas

Cancel | Savn

FTD-Zertifikat hinzufiigen

Bestatigen Sie die im Zugriffs- und Zertifikat-Assistenten eingegebenen Informationen, und klicken
Sie auf die Schaltflache Weiter.



Hinweis: Aktivieren Sie die Richtlinie zur Zugriffskontrolle auf Umgehung fur
entschlisselten Datenverkehr (sysopt permit-vpn), damit der entschlisselte VPN-
Datenverkehr nicht der Richtlinienprafung zur Zugriffskontrolle unterzogen wird.
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Einstellungen in Zugriff und Zertifikat bestatigen

Schritt 9. Zusammenfassung fir Verbindungsprofil bestatigen

Bestatigen Sie die fur die VPN-Verbindung eingegebenen Informationen, und klicken Sie auf die

Schaltflache Fertig stellen.
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Einstellungen fur VPN-Verbindung bestatigen

Bestatigung der Zusammenfassung der VPN-Richtlinie flir den Remote-Zugriff und Bereitstellung

der Einstellungen fir FTD
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Zusammenfassung der VPN-Richtlinie fur den Remote-Zugriff

In FTD-CLI bestatigen

Bestatigen Sie die VPN-Verbindungseinstellungen in der FTD-CLI nach der Bereitstellung vom
FMC.

// Defines IP of interface

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 192.168.1.200 255.255.255.0
interface GigabitEthernet0/1

nameif inside

security-level 0

ip address 192.168.10.200 255.255.255.0

// Defines a pool of addresses
ip local pool ftdvpn-aaa-cert-pool 172.16.1.40-172.16.1.50 mask 255.255.255.0

// Defines a local user
username ssTVPNCTlientCN password ***** encrypted

// Defines Trustpoint for Server Certificate
crypto ca trustpoint ftdvpn-cert

keypair ftdvpn-cert

crl configure

// Server Certificate Chain

crypto ca certificate chain ftdvpn-cert

certificate 22413df584b6726¢C

3082037c 30820264 a0030201 02020822 413df584 b6726c30 0d06092a 8648867
quit

certificate ca 5242a02e0db6f7fd

3082036¢ 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 8648867

// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images
webvpn

enable outside

http-headers

hsts-server

enable

max-age 31536000

include-sub-domains



no preload

hsts-client

enable
X-content-type-options
X-Xss-protection
content-security-policy
anyconnect image diskO:/csm/cisco-secure-client-win-5.1.3.62-webdeploy-k9.pkg 1 regex "Windows"
anyconnect enable
tunnel-group-list enable
cache

disable

error-recovery disable

// Bypass Access Control policy for decrypted traffic
// This setting is displayed in the 'show run all' command output
sysopt connection permit-vpn

// Configures the group-policy to allow SSL connections
group-policy ftdvpn-aaa-cert-grp internal
group-policy ftdvpn-aaa-cert-grp attributes
banner none

wins-server none

dns-server none

dhcp-network-scope none
vpn-simultaneous-Togins 3

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ss1-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-1ist none
default-domain none

split-dns none

split-tunnel-all-dns disable
client-bypass-protocol disable

vlan none

address-pools none

webvpn

anyconnect ss1 dtls enable

anyconnect mtu 1406

anyconnect firewall-rule client-interface public none
anyconnect firewall-rule client-interface private none
anyconnect ss1 keepalive 20

anyconnect ss1 rekey time none

anyconnect ss1 rekey method none

anyconnect dpd-interval client 30
anyconnect dpd-interval gateway 30
anyconnect ss1 compression none

anyconnect dtls compression none

anyconnect modules value none

anyconnect ask none default anyconnect
anyconnect ss1 df-bit-ignore disable

// Configures the tunnel-group to use the aaa & certificate authentication
tunnel-group ftdvpn-aaa-cert-auth type remote-access

tunnel-group ftdvpn-aaa-cert-auth general-attributes

address-pool ftdvpn-aaa-cert-pool

default-group-policy ftdvpn-aaa-cert-grp

// These settings are displayed in the 'show run all' command output. Start



authentication-server-group LOCAL
secondary-authentication-server-group none

no accounting-server-group

default-group-policy ftdvpn-aaa-cert-grp
username-from-certificate CN OU
secondary-username-from-certificate CN OU
authentication-attr-from-server primary
authenticated-session-username primary
username-from-certificate-choice second-certificate
secondary-username-from-certificate-choice second-certificate
// These settings are displayed in the 'show run all' command output. End
tunnel-group ftdvpn-aaa-cert-auth webvpn-attributes
authentication aaa certificate

pre-fill-username client

group-alias ftdvpn-aaa-cert-auth enable

Bestatigung in VPN-Client
Schritt 1: Clientzertifikat bestatigen

Navigieren Sie zu Zertifikate - Aktueller Benutzer > Persdnlich > Zertifikate, und Gberprufen Sie
das Client-Zertifikat, das fur die Authentifizierung verwendet wird.

@ Consolel - [Console Root\Cerificates - Cument User\Personal Certificates) - = *
i File  fAction  Niew Favgntes Window Help = 8 ™
| Hm 0|6 B

Console Root Issued To Issued By Expiration Date  Intended Purposes  Friendly Name tinns

3 i . - . - - . . .
v {tr‘:‘ “:““1 Current User F)ssVPNClientCN ftd-ra-ca-common-name 67162023 Client Authentication  ssBWPNClientCes [l Certificates &

w ] Persona

| Certificates More ... »

horities
Certificates
| Enterprise Trust

Clientzertifikat bestatigen

Doppelklicken Sie auf das Client-Zertifikat, navigieren Sie zu Details, tberpriifen Sie die Details
des Betreffs.

» Betreff: CN = ssIVPNClientCN



&  Certificate
General Detdls Certfication Path

Shivw :{ﬁ.l:- v |

Field Value

- Signature algorithm sha256R5A

../ Signature hash algorithm shalss

o Issuer fidra-ca-common-name, Cec...

Vabd from Sunday, June 16, 2024 6:12:0...
s Maonday, June 16, 2025 6:12:...

SENVPTHCEEATCN, ss=IVPRCEEnDD. ..

- EditProperties...  Copy to File...

Details zum Clientzertifikat
Schritt 2: Zertifizierungsstelle bestatigen

Navigieren Sie zu Certificates - Current User > Trusted Root Certification Authorities >




Certificates, und Uberprifen Sie die fir die Authentifizierung verwendete Zertifizierungsstelle.

+ Ausgestellt von: ftd-ra-ca-common-name

[ Conzolel - [Conzole Reot\ Certificates - Current User\ Trusted oot Centification hm.hﬁnhl}Cmrﬁcats]
@ File Afction View Favorites Windew Help

ol Am FABXE= B

1 Censole Rost lssuedTo Issued By Expiration Date  Intended Purposes  Friendly Man
v GV Cortificabes - Curment User () COMODO RSA Certificati.. COMODO RSA Certificati..  1/18/2038 Client Authenticati...  Sectigo (forr
v (& Persoral o) Copyright (<) 1997 Micras... Copyright (<) 1997 Micres... 12301999 Time Stamping Micrascft Ti
— Tm;ﬁ::';mmmm e Z2IDESKTOP-VCHHRG1 DESKTOP-VCKHRG 1072042022 Server Authenticsti..  waweinirasy
- o Cariiicates :_nj.DigiCelt BAsgured ID Root ... DigiCert Assured ID Root ... 117972031 <Al <Monex
——ret— LglDigsCert Assured ID Root ... DigiCert Assured ID Root... 117572031 Client Authenticati.. DigiCert
3 : Intermediate Cestification Authorities CglDigiCernt Global Reot CA  DigiCert Global Root CA 117573031 Client Authenticati.. DegiCert
3 (21 Active Divectory User Object ._ninigrl:entﬁlobal Root G2 DigiCert Global Root G2 11572038 Client Authenticati.. DegiCert Glol
5 [ Trusted Publishers ) DigeCent High Assurance ... DigiCert High Assurance ... 11/9/2031 <All= <Mone>
% : Untrusted Certificates LgIDigiCent High Assurance ... DigiCert High Assurance .. 11/%/2031 Client Authenticati.. DigiCert
» (1 Third-Party Root Centification Authoriti | Co/DigiCent Trusted Root 64 DigiCert Trusted Root G4 1/15/2038 Client Authenticati..  DigiCert Tru:
» [ Trusted People Iﬂ Sas ottt s == =
» [ Chent Authentication lssuers B4 fid-ra-ca-common-name  fd-m-ca-common-name 16/20 <None»
» ) Seart Card Trusted Roots |z AL R T S S S
» L Certificates (Local Computer) gl GlobalSign GlobalSign 12115/2021 Client Authenticsti... Google Trust

Zertifizierungsstelle bestatigen

Uberpriifung

Schritt 1: VPN-Verbindung initiieren

Initiieren Sie auf dem Endgerat die Cisco Secure Client-Verbindung. Der Benutzername wird aus

Actions

More ...

ftd-ra-ca-...

Mare ...

-

]

dem Client-Zertifikat extrahiert. Sie missen das Kennwort fir die VPN-Authentifizierung eingeben.



Hinweis: Der Benutzername wird aus dem CN-Feld (Common Name) des Client-
Zertifikats in diesem Dokument extrahiert.

@ Cisco Secure Client | 152.168.1.200

Schritt 2: Aktive Sitzungen in FMC bestéatigen

Navigieren Sie zu Analyse > Benutzer > Aktive Sitzungen, und Uberprifen Sie die aktive Sitzung
auf VPN-Authentifizierung.
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Aktive Sitzung bestatigen
Schritt 3: VPN-Sitzung in FTD CLI bestatigen

Flhren Sieshow vpn-sessiondb detail anyconnect den Befehl in der FTD (Lina) CLI aus, um die VPN-Sitzung zu bestétigen.

ftd702# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detailed

Username : sdVPNClientCN Index : 7

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-128 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA256 DTLS-Tunnel: (1)SHA384
Bytes Tx : 14780 Bytes Rx : 15386

PktsTx : 2 PktsRx : 37

Pkts Tx Drop : 0 PktsRx Drop : 0

Group Policy : ftdvpn-aaa-cert-grp Tunnel Group : ftdvpn-aaa-cert-auth

Login Time: 02:38:22 UTC Mon Jun 17 2024

Duration : Oh:01m:22s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : cb00718200007000666fal9e

Security Grp : none Tunnel Zone: 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID: 7.1

Public IP: 192.168.1.11

Encryption : none Hashing : none

TCP Src Port : 50035 TCP Dst Port : 443

Auth Mode : Certificate and userPassword

Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes
Client OS: win

Client OS Ver: 10.0.15063

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 7390 BytesRx : 0

PktsTx : 1 PktsRx: 0

Pkts Tx Drop : 0 PktsRx Drop : O

SSL-Tunnel:

Tunnel ID : 7.2

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11
Encryption : AES-GCM-128 Hashing : SHA256



Ciphersuite : TLS AES 128 GCM_SHA?256

Encapsulation: TLSv1.3 TCP Src Port : 50042

TCP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes

Client OS : Windows

Client Type: SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 7390 Bytes Rx : 2292

PktsTx : 1 PktsRx : 3

Pkts Tx Drop : 0 PktsRx Drop : 0

DTLS-Tunnel:

Tunnel ID : 7.3

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11
Encryption : AES-GCM-256 Hashing : SHA384

Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384
Encapsulation: DTLSv1.2 UDP Src Port : 56382

UDP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes

Client OS : Windows

Client Type: DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 0 Bytes Rx : 13094

Pkts Tx : 0 PktsRx : 34

Pkts Tx Drop : 0 PktsRx Drop : O

Schritt 4: Kommunikation mit Server bestétigen

Initiieren Sie ein Ping vom VPN-Client zum Server, und bestdtigen Sie, dass die Kommunikation zwischen dem VPN-Client und dem Server

erfolgreichist.

capture in interface inside real-time Fuhren Sie den Befehl in der FTD (Lina) CLI aus, um die Paketerfassung zu bestétigen.

<ttroot>



ftd702#

capture in interface inside real-tine

Use ctrl-c to terminate real-time capture

1: 03:39:25.729881 172.16.1.40 > 192.168.10.11 icmp: echo request
2: 03:39:25.730766 192.168.10.11 > 172.16.1.40 icmp: echo reply
3: 03:39:26.816211 172.16.1.40 > 192.168.10.11 icmp: echo request
4: 03:39:26.818683 192.168.10.11 > 172.16.1.40 icmp: echo reply
5: 03:39:27.791676 172.16.1.40 > 192.168.10.11 icmp: echo request
6: 03:39:27.792195 192.168.10.11 > 172.16.1.40 icmp: echo reply
7: 03:39:28.807789 172.16.1.40 > 192.168.10.11 icmp: echo request
8: 03:39:28.808399 192.168.10.11 > 172.16.1.40 icmp: echo reply
Fehlerbehebung

Informationen zur VPN-Authentifizierung finden Sie im Debug-Syslog der Lina-Engine und in der DART-Datei auf dem Windows-PC.

Diesist ein Beispiel fur Debug-Protokolleim Lina-Modul.

/I Certificate Authentication

Jun 17 2024 02:38:03: %FTD-7-717029: Identified client certificate within certificate chain. serial number: 6EC79930B231EDAF, subject name: CN=sslV
Jun 17 2024 02:38:03: %FTD-6-717028: Certificate chain was successfully validated with warning, revocation status was not checked.

Jun 17 2024 02:38:03: %FTD-6-717022: Certificate was successfully validated. serial number: 6EC79930B231EDAF, subject name: CN=ssl\VVPNClientCl

// Extract username from the CN (Common Name) field

Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has been requested. [Request 5]
Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has completed. [Request 5]

/I AAA Authentication

Jun 17 2024 02:38:22: %FTD-6-113012: AAA user authentication Successful : local database : user = ss'VPNClientCN

Jun 17 2024 02:38:22: %FTD-6-113009: AAA retrieved default group policy (ftdvpn-aaa-cert-grp) for user = sdVPNClientCN
Jun 17 2024 02:38:22: %FTD-6-113008: AAA transaction status ACCEPT : user = ss'VPNClientCN

Diese Fehlerbehebungen kénnen tber die Diagnose-CLI des FTD durchgefiihrt werden. Dort finden Sie Informationen, die Sie zur

Fehlerbehebung bei |hrer Konfiguration verwenden kdnnen.

e debugcryptocald

¢ debug webvpn anyconnect 25

e debug crypto ike-common 255

Referenz

Konfiguration von AnyConnect Remote Access VPN auf FTD


https://www.cisco.com/c/en/us/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html

Konfigurieren der zertifikatbasi erten AnyConnect-Authentifizierung fir den mobilen Zugriff


https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/217966-configure-anyconnect-certificate-based-a.pdf
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