Migration von Palalto zu Firepower Threat
Defense mit FMT
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Einleitung

In diesem Dokument wird das Verfahren zur Migration der Paloalto Firewall auf Cisco Firepower
Threat Device beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» FirePOWER Migrationstool

+ Paloalto Firewall

 Sichere Firewall-Bedrohungsabwehr (FTD)

» Cisco Secure Firewall Management Center (FMC)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Mac OS mit Firepower Migration Tool (FMT) v7.7
 PAN NGFW Version 8.0+
+ Secure Firewall Management Center (FMCv) v7.6



» Secure Firewall Threat Defense Version 7.4.2

Haftungsausschluss: Die in diesem Dokument erwahnten Netzwerke und IP-Adressen sind keinen
einzelnen Benutzern, Gruppen oder Organisationen zugeordnet. Diese Konfiguration wurde
exklusiv fur den Einsatz in einer Laborumgebung erstellt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Uberblick

Spezifische Anforderungen flr dieses Dokument:

+ PAN NGFW ab Version 8.4

« Secure Firewall Management Center (FMCv) Version 6.2.3 oder hdher
Das Firewall Migration-Tool unterstitzt diese Liste von Geraten:

» Cisco ASA (8,4+)

Cisco ASA (9.2.2+) mit FPS

» Cisco Secure Firewall Device Manager (7.2+)
Prifpunkt (r75-r77)

Prufpunkt (r80-r81)

Fortinet (5,0+)

Palo Alto Networks (8.0+)

Hintergrundinformationen
Flhren Sie vor der Migration lhrer Paloalto Firewall-Konfiguration folgende Schritte aus:
Laden Sie die ZIP-Datei fur die Palalto Firewall-Konfiguration herunter.

+ Paloalto Firewall muss Version 8.4+ sein.

» Exportieren Sie die aktuelle Konfiguration von der Palo Alto Firewall (*.xml muss im XML-
Format vorliegen).

* Melden Sie sich bei der Paloalto Firewall-CLI an, um die Show-Routing-Route auszufuhren
und die Ausgabe im TXT-Format (*.txt) zu speichern.

« Komprimieren Sie die aktuelle Konfigurationsdatei (*.xml) und die Routing-Datei (*.txt) mit
der Erweiterung *.zip.

Checkliste vor der Migration

+ Stellen Sie sicher, dass die FTD beim FMC registriert wurde, bevor Sie mit der Migration



beginnen.

» Auf dem FMC wurde ein neues Benutzerkonto mit Administratorberechtigungen erstellt. Sie
kénnen auch vorhandene Admin-Anmeldedaten verwenden.

» Exportierte Palo Alto-Konfigurationsdatei.xml muss mit der Erweiterung .zip gezippt werden
(befolgen Sie die Prozedur, die im vorherigen Abschnitt erwahnt wurde).

» Das FirePOWER-Gerat muss im Vergleich zu den Paloalto Firewall-Schnittstellen die gleiche
oder eine groRere Anzahl von physischen Schnittstellen oder Subschnittstellen bzw. Port-
Kanalen aufweisen.

Konfigurieren

Migrationsschritte

1. Laden Sie das neueste Firepower Migration Tool von Cisco Software Central herunter, das mit
Ihrem Computer kompatibel ist:

Software Download

ywnloads Home [ Security [ Firewalls § Secure Firewall Migration Tool § Firewall Migration Tool (FMT)- 7.7.0

: Expand All | Collapse All -::.
Latest Release
7.7.0
All Release hd

7 >

Firewall Migration Tool 7.7 for Windowsg 03-Feb-2025 69,54 MB s
Fin Migration_Tool_v7.7=12208. exa

FMT-Download

3. Offnen Sie die zuvor auf lhren Computer heruntergeladene Datei.



Anmerkung: Das Programm wird automatisch getffnet, und eine Konsole generiert
automatisch Inhalte fur das Verzeichnis, in dem Sie die Datei ausgefuhrt haben.

4. Nach dem Ausflihren des Programms wird ein Webbrowser gedffnet, in dem die
Endbenutzer-Lizenzvereinbarung angezeigt wird.
1. Aktivieren Sie das Kontrollkastchen, um die Geschaftsbedingungen zu akzeptieren.
2. Klicken Sie auf Fortfahren.
5. Melden Sie sich mit gultigen CCO-Anmeldeinformationen an, um auf die FMT-GUI
zuzugreifen.



cisco

Security Cloud Sign On

Ernail
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Daon't have an account? Sign up now

Other login options

System status  Policy statement
FMT-Anmeldeaufforderung

6. Wahlen Sie die zu migrierende Quell-Firewall aus, und klicken Sie auf Migration starten.
pi deoo

ciseo Firewall Migration Tool (Version 7.7)

Select Source Configuration o Palo Alto Networks (8.0+) Pre-Migration Instructions

This migration may take a while. Do not make any changes to the Firewall Management Center (FMC) when migration is in progress.

Session Telematry:

Cisco collects the firewall telemetry set forth below in connection with this migration. By completing the migration, you consent to Cisco's collection and use of this telemetry
data for purpeses of racking and following up on firewsll device migrations and performing related migration analytics.

Acronyms used:

FMT: Firewall Migration Tool FMC: Firewall Management Center

FTD: Firewall Threat Defense

Bedore you DEgII\ your Palo Alto Networks (PAN) to Firewall Threat Defense mu;'ahon. you must have the follows ng items:

» Stable IP Connection:
Ensure tat the connection is stable between FMT and FMC.

» FMC Version:
Ensure that the FMC version is 5.2.3 or later, For optimal migration time, improved software quality and stability, use the suggested release for your FTD
and FMC. Refer 1o the gold star on CCO for the suggested release.

® FMC Account:
Create a dedicated user account with administrative privileges for the FMT and use the credentials during migration

® FTD (Opticnal):
To migrate the dev
configurations like

configurations like inlemaces, routes, and £0 on, add the targed device 16 FMC. Skip this step if you wan 1o migrate only the shared
ects, NAT, ACL, and 50 on.

® Palo Alto Networks Configuration Requirements:

Export named configuration snapshaot file from palo alto firewall 1o ol format. f your NAT has polices with the same source and destination zone, then

FMT-GUI

7. Der Abschnitt "Extraction Methods" wird nun angezeigt, in dem Sie die Zip-
Konfigurationsdatei von Paloalto Firewall auf das FMT hochladen mussen.

"'_,'I's'('l;' Firewall Migration Tool (Version 7.7)

Extract Config Information ©
Extraction Methods

Manual Configuration Upioad

a zip e consisting of the felowing

trom the PAN Toal,

Assistent zum Hochladen von Konfigurationen

8. Die Zusammenfassung der analysierten Konfiguration wird jetzt angezeigt, nachdem die
Konfigurationsdatei hochgeladen wurde. Im Fall von VSYS stehen separate VSYS-Optionen



zur Verfugung. Jeder von ihnen muss analysiert und nacheinander migriert werden.
Validieren Sie die analysierte Zusammenfassung, und klicken Sie auf das Symbol Weiter.

. =i:' Firewall Migration Tool (Version 7.7)

dooo
-—— i
Extract Config Information Source:
184 208 150 49 9
15 73 4 13
L]

Succe
Caontext st Colecind Successhully

Zusammenfassung der Konfigurationsvalidierung

9. In diesem Abschnitt kdnnen Sie den Typ des FMC auswahlen. Geben Sie die Management-
IP-Adresse an, und klicken Sie auf Verbinden.

Es wird ein Popup mit der Aufforderung zur Eingabe der FMC-Anmeldeinformationen
angezeigt. Geben Sie die Anmeldeinformationen ein, und klicken Sie auf Anmelden.

FMC Login

Lo 3

FMC-Anmeldung

10. Nach erfolgreicher Verbindung mit FMC kdnnen Sie jetzt die Domane auswahlen (falls
vorhanden) und auf Proceed (Weiter) klicken.
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CI5Co

Sounce: Palo Allo Netwarks (8,

Select Target ©

Firewall Managemant
(®) On-Prem FMC (Hardware/Virtual) Cloud-delivered FMC Multicloud Defense

FMG ressHosmameFODN Cheose Domain

Domaéanenauswahl

11. Wahlen Sie das FTD aus, zu dem Sie migrieren mdchten, und klicken Sie auf Proceed

(Fortfahren).
el Firgwall Migration Tool (Version 7.7) 60 (-4 -]

clsco
-——
Select Target © Source: Pal Allo Netwarks (8,05
Firewall Management >
FMC 1P Address/HostnamaFQDN: 10225107 90 Sebectod Domain:  Global'Cse
v

Choose FTD

(8) Sewect FTD Device Procsed wihoul FTD
®

FWH (10.105.209.80) - NA (R} ~

(" Procees )

Ziel-FTD auswahlen

12. Das Tool listet nun die Funktionen auf, die migriert werden sollen. Klicken Sie auf Fortfahren.
it Firewall Migration Tool (Version 7.7) 6 0006
-——

Select Target © Sounce: Palo Alta Metwarks (8.0¢

Firewal Management
FMC iP AddressHostname FODN: 10, 225107 48 Sedected Domain:  GlobalClaco
Choose FTD
Selectsd FTD:  FW1
Select Fealures

Device Configuration Shared Configuration Advanced Configuration

Optimization

Intertaces o

[ Fownes

Sp—— ) Mhgrate Only Rederenced Objects

Access Control Options

Cescovered idendties
Route Based (VT1) Romaose Access VPN

Proceed

Funktionsauswahl



Anmerkung: Alle Funktionen sind standardmallig ausgewahlt. Sie kdnnen jede
Konfiguration deaktivieren, die nicht migriert werden soll.

13. Klicken Sie auf Konvertierung starten, um die Konfiguration zu konvertieren.

Das Tool analysiert die Konfiguration und zeigt die Konvertierungsibersicht an, wie im Bild
dargestellt. Sie kdnnen auch den Bericht zur Vormigration herunterladen, um die migrierte
Konfiguration auf Fehler oder Warnungen zu Gberprifen. Navigieren Sie zur nachsten Seite,



indem Sie auf Weiter klicken.

ClsEn ¢ e e e s s+ -
Select Target © Source:
Firewnl Management 5
FMC iP Address/Hostnamei FOODN: 10.225.107.40 Sedectnd Domain:  GlobalClsco
Choose FTD >
Selected FTD: FW/1
ect Features >
Rule Conversiony Process Config v

195 752 98 52 ]

Zusammenfassung der analysierten Konfiguration

14. Im Schnittstellenzuordnungsabschnitt kdnnen Sie die Schnittstellenzuordnung von Paloalto
zu FTD sowie den Schnittstellennamen flr jede Schnittstelle bearbeiten. Klicken Sie nach
Abschluss der Schnittstellenzuordnung auf Weiter.

alvale g P .
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-_—
Map FTD Interface & Source lotw
Target FTD:
PAN Interface Name
Ame cal edited
Etheenatis
Etherneti
Ethesnat!f7
Etherneti/s
Lo Mapping of FTD interfaces
o

Schnittstellenzuordnung

15. Sie kdnnen die Sicherheitszone entweder manuell fiir jede Schnittstelle hinzufligen oder sie
im Abschnitt Sicherheitszone zuordnen automatisch erstellen. Klicken Sie nach dem
Erstellen und Zuordnen von Sicherheitszonen auf Weiter.



il Firewall Migration Tool (Version 7.7) 6 9006

Map Security Zones (O Bouree: Palo Alio Natworks (8.0
Target FTO: P 1

First option is to add Security Zone manually and
second option is to aulo create Security Zone

fJ'J.’h‘ :
- .
:

Hoan; nerfacos that aro used in muliph cont

o kWG 1 A TR UNKGUD SBCLTTY Z0NGS. T SACUTty ZOND MARRNG S0tn S0 NASS INtortaces will bb grayod ot

0w |per page 1 2 |4 4 o

Erstellung von Sicherheitszonen

Manuelle Erstellung von Sicherheitszonen:

on Tool (Version 7.7) 69 ©0

writy Zones Saurce
Targat FTD:

= X
Add SZ

Security Zones (SZ)

Max 48 characters for 2one name. Allowed special characters are .+

Security Zones Type Actions
oMz |5alect ~ ° °
SWITGHED

:"

Manuelle Erstellung von Sicherheitszonen

Automatisches Erstellen von Sicherheitszonen:



16.

»n Tool (Version 7.7)

urity Zones

Source:
Target FTD:

the sama name. If o mach is found, tho Migrition

Auto-Create

Auto-create maps PAN interfaces o existing FTD securty

zones in MG that have

Torw with th 5ama name in FMG

Select the objects that you wan! 1o map 1o PAN inefaces

Security Zones

(canca ) { Fasotean )
| ncel | | 0
. Cancel J L Ausp-Creale J

Erstellung automatischer Sicherheitszonen

Sie kdnnen nun zum Abschnitt "Anwendungszuordnung" wechseln.

Validieren, um die Anwendungszuordnung zu validieren.

alife
CI5Co

Firewall Migration Tool (Version 7.7)
Application Mapping ©

(Z) vakid Mappings (BXT0)  \ Blank Mappings (770

\pplicatians.

Source: P\

1) invaikd Magpings (770}

dng-gverhips
dnmonypn

agercany
m-ocai-sacurity-maragement
L

semgng

Bemetpubiner

Fr-rgn

s

msedsesming

Anwendungszuordnung

apphcaton DS over HTTFS

appicaton Eaiseryst
appheaton tacarcate (Deprecaed)
apphcaton
applcaton
ppheaton
apphcaton
apleaton

appheaton

apphcaton

Klicken Sie auf

600606

deoe
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Application Mapping © Valkiaiion of application mapeing Is in peogress. Please wall
L X

Wald Source Applications.

Target AgpdicationPorts

Validierung der Anwendungszuordnung

Nach der Validierung listet FMT die leeren und ungultigen Zuordnungen auf. Ungdltige
Zuordnungen mussen korrigiert werden, bevor Sie fortfahren. Das Korrigieren von leeren
Zuordnungen ist optional.

Klicken Sie erneut auf Validieren, um die korrigierten Zuordnungen zu validieren. Klicken Sie
nach der erfolgreichen Validierung auf Weiter.

il Firewall Migration Tool (Version 7.7) eo 00

Application Mapping ©

Leere und ungultige Anwendungszuordnung

17. Die ACL kann bei Bedarf im néchsten Abschnitt optimiert werden. Uberpriifen Sie die
Konfiguration in den einzelnen Abschnitten, z. B. Zugriffskontrolle, Objekte, NAT,
Schnittstellen, Routen und RAS-VPN. Klicken Sie nach dem Uberpriifen der Konfigurationen
auf Validieren.
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Search
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Htwork Port
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Optimise access control list and validate

Validierung der Konfiguration

18. Nachdem die Validierung erfolgreich abgeschlossen wurde, wird eine Validierungsubersicht
angezeigt. Klicken Sie auf Push Configuration, um die Konfiguration an das Ziel-FMC
weiterzuleiten.

Firewall Migration Tc

(Version 7.7) oooe

Validation Status
Validation Summary (Pre-push)

[ I ]
o - o 2 S e |

Access Condrol List Lines Network Obpects Port Objects Nateork Address Teanslation Logical Interinces
2 0 62 9
L R & VPN Tu Apphcation
o

Zusammenfassung der Konfigurationsvalidierung

19. Der Fortschritt des Konfigurations-Pushvorgangs an FMC wird jetzt im Abschnitt
"Migrationsstatus" angezeigt. Sie kénnen das FMT-Terminalfenster auch zur Uberwachung
des Migrationsstatus verwenden.



seg Firewall Migration Tool (Version 7.7)

Complete Migration
PUSHING

Migration Status

Migrationsstatus

dooo

Target FTD:

20. Nach erfolgreicher Migration zeigt das Tool eine Migrationsibersicht an. Es werden auch
teilweise migrierte Konfigurationen aufgefiihrt, falls vorhanden. Beispiel: Konfiguration des
Remotezugriff-VPN in diesem Szenario aufgrund eines fehlenden Secure Client Package.
Sie kénnen auch den Bericht nach der Migration herunterladen, um die migrierten
Konfigurationen zu Uberprifen und festzustellen, ob Fehler oder Korrekturen erforderlich

sind.
'r_lsg':' Firewall Migration Tool (Version 7.7)
Complete Migration
Migration Status.
Mai
195 752 100

Zusammenfassung der erfolgreichen Migration

52

63

dooeo

Seuree
Target FTO:

Tor procesd, log in %0
FRIC, review and depioy
rance

21. Der letzte Schritt besteht darin, die migrierte Konfiguration von FMC zu Uberprifen und die

Konfiguration auf FTD bereitzustellen.
So stellen Sie die Konfiguration bereit:
1. Melden Sie sich an der FMC-GUI an.

2. Navigieren Sie zur Registerkarte Bereitstellen.



3. Wahlen Sie die Bereitstellung aus, um die Konfiguration per Push an die Firewall
weiterzuleiten.
4. Klicken Sie auf Bereitstellen.

Fehlerbehebung

Fehlerbehebung Secure Firewall Migration-Tool
Haufige Migrationsfehler:

« Unbekannte oder ungtltige Zeichen in der PaloAlto-Konfigurationsdatei.

* Fehlende oder unvollstandige Konfigurationselemente.

* Probleme mit der Netzwerkverbindung oder Latenz.

« Probleme beim Hochladen der PaloAlto-Konfigurationsdatei oder beim Ubertragen der
Konfiguration an das FMC.

Verwenden des Support-Pakets zur Fehlerbehebung:

+ Klicken Sie im Bildschirm "Complete Migration" (Migration abschlie3en) auf die Schaltflache
Support.

» Wahlen Sie Support Bundle und die herunterzuladenden Konfigurationsdateien aus.

 Protokoll- und DB-Dateien sind standardmafig ausgewahilt.

+ Klicken Sie auf Herunterladen, um eine ZIP-Datei herunterzuladen.

» Extrahieren Sie die ZIP-Datei, um Protokolle, DB- und Konfigurationsdateien anzuzeigen.

+ Klicken Sie auf Uns per E-Mail kontaktieren, um Fehlerdetails an das technische Team zu
senden.

* Hangen Sie das Support-Paket an lhre E-Mail an.

 Klicken Sie auf die Seite "TAC aufrufen", um ein Cisco TAC-Ticket zu erstellen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



