Fehlerbehebung: FMC Host Limit License-
Fehler: "Es verbleiben 0 von xxxxxx FireSIGHT-
Host-Lizenzen "

Inhalt

Problem

Ein Firewall Management Center (FMC) zeigt eine Statusmeldung an, die besagt, dass das
Lizenzlimit des Hosts erreicht wurde. Die entsprechende Fehlermeldung zeigt Folgendes an:

FireSIGHT Host Limit - [FMC-Hostname]
Es verbleiben 0 von xxxxxx FireSIGHT Host-Lizenzen.

Beispiele:

Dismiss all notifications

o FireSIGHT Host Limit - FMC1700-1
You have 0 out of 50000 FireSIGHT host
licenses remaining



Deployments 0@ Health Tasks

1 total 0 warnings 1 critical 0 errors
fmc
@ FireSIGHT Host Limit You have 0 out of 50000 FireSIGHT host licenses
remaining

Anmerkung: Die Gesamtzahl der Hostlizenzen hangt von der FMC-Plattform ab.

AuRerdem wird auf der Seite Overview > Summary > Discovery Statistics eine 100-prozentige
Nutzung angezeigt:

aluh.  Firewall Management Center

CIS€O  Qverview | Summary / Discovery Statistics

o Select Device:
Home All v
s Statistics Summary
Overview Total Events 182,992
Total Events Last Hour 182,992
Total Events Last Day 182,992
il . Total Application Protocols 0
Analysis  [™J5tal 1P Hosts 50004
fotal MAC HOSTS U
] Total Routers 0
Policies Total Bridges 0]
Host Limit Usage 100.01%
Last Event Received 2026-08-06 14:50:01
= Last Connection Received 2026-08-06 14:49:35
Devices
Umwelt

« FMC 7.7.10. Andere Softwareversionen konnen ebenfalls betroffen sein.

* Netzwerkerkennung konfiguriert mit aktivierter Hostnachverfolgung.



Auflosung

Die Warnung zum FMC-Host-Grenzwert verursacht keinen Ausfall des Firewall-Datenverkehrs.
Zugriffskontrolle und Inspektion funktionieren weiterhin normal. Die Hauptauswirkung liegt auf der
Host-Transparenz und der Kontextverfolgung im FMC.

Diese Benachrichtigung wird angezeigt, wenn das FMC seine maximale Kapazitat fur die
Verfolgung von Hosts in der Netzwerkibersicht und Hostdatenbank erreicht hat.

Uberpriifung des Netzwerkerkennungsbereichs:

Stellen Sie sicher, dass die Erkennung auf die erforderlichen internen Netzwerke beschrankt ist.
Vermeiden Sie es, unnétige offentliche, NAT-, Gast-, Load Balancer- oder voribergehende
Adressbereiche zu erkennen, sofern dies nicht aus Griinden der Sicherheitstransparenz
erforderlich ist.

In diesem Fall missen Sie die Netzwerkerkennungskonfiguration dndern und nur die internen
Netzwerke angeben, die Uberwacht werden sollen. Andernfalls kbnnen externe (Internet-) Hosts
die Discovery-Datenbank flllen:
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Aktuelle Konfigurationsanalyse

Uberpriifen Sie das aktuelle Host-Limit, indem Sie die Netzwerkerkennungseinstellungen unter
Richtlinien > Netzwerkerkennung > Erweitert > Netzwerkerkennungsdaten-Speichereinstellungen
Uberprifen:



-lusls.  Firewall Management Center
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Die Konfiguration zeigt normalerweise Folgendes:

Bei Erreichen des Host-Grenzwerts: Keine neuen Hosts einfligen
* Host-Timeout: 10080 Minuten/7 Tage

» Server-Timeout: 10080 Minuten/7 Tage

Client-Zeituberschreitung: 10080 Minuten/7 Tage

Bei der aktuellen Einstellung "Keine neuen Hosts einfiigen" und vollstandiger Host-Datenbank fligt
FMC erst neu erkannte Hosts hinzu, wenn die Anzahl der Hosts unter den Grenzwert absinkt, was
zu unvollstandiger Host-Transparenz fuhrt.

Optionale Konfigurationsanderung

Sie kbnnen das Host-Limit-Verhalten andern, um eine kontinuierliche Nachverfolgung aktiver
Hosts zu ermdglichen:

Schritt 1: Navigieren Sie zu Richtlinien > Netzwerkerkennung.
Phase 2: Klicken Sie auf die Registerkarte "Erweitert".
Schritt 3: Klicken Sie unter Netzwerkerkennungsdaten-Speichereinstellungen auf Bearbeiten.

Schritt 4: Andern Sie When Host Limit Reached from "Don't insert new hosts" to Drop hosts.



Schritt 5: Speichern Sie die Anderungen.

Schritt 6: Stellen Sie die Konfiguration bereit, um die Anderungen zu (ibernehmen.

Erwartete Auswirkungen und Verhaltensweisen

Bei aktivierter Einstellung "Hosts I6schen™:

Kein Ausfall des Firewall-Datenverkehrs erwartet.
+ Zugriffskontrolle und -inspektion werden normal fortgesetzt.

* FMC entfernt beim Hinzufigen neu erkannter Hosts den am langsten inaktiven Host aus der
Netzwerkibersicht.

 Die fortlaufende Nachverfolgung der aktuell aktiven Hosts wird aufrechterhalten.
» Verlaufskontext fir verworfene Hosts kann nicht mehr angezeigt werden, bis diese Hosts
wieder aktiv sind.

Host-Timeout-Uberpriifung:

Die Standard-Timeout-Werte von 10080 Minuten (7 Tage) sind in der Regel angemessen.
Anpassungen sollten nur in Betracht gezogen werden, wenn inaktive Hosts zu lange beibehalten
werden.

Manuelle Host-Bereinigung (falls erforderlich):

Wenn eine sofortige Reduzierung der Serveranzahl erforderlich ist, konnen veraltete Hosts aus
Analyse > Hosts > Tabellenansicht der Hosts geléscht werden. Beachten Sie, dass es sich hierbei
nur um eine Bereinigungsaktion handelt. Bleibt der Erkennungsbereich zu breit, erkennt FMC
dieselben Hosts erneut.

Alternativ kdnnen Sie alle Hosts aus der Discovery-Datenbank I6schen. Wahlen Sie dazu System
> Tools > Data Purge:
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Ursache

Das FireSIGHT-Hostlizenzlimit wird erreicht, wenn das FMC die maximale Anzahl von Hosts in der
Netzwerkubersicht und Hostdatenbank ermittelt und verfolgt. Zu den gangigen Faktoren gehoren:

» Der Netzwerkerkennungsbereich ist zu breit konfiguriert, einschliel3lich unnétiger externer
oder o6ffentlicher Adressbereiche.

Erkennung von NAT-, Load Balancer- oder Ubergangsadressen, die Hostlizenzen nutzen.

Host-Timeout-Einstellungen, die inaktive Hosts fur langere Zeitrdume beibehalten.

Naturliches Netzwerkwachstum erreicht FMC-Host-Kapazitatsgrenze.

Verwandte Inhalte

» Geratekonfigurationsleitfaden fir Cisco Secure Firewall Management Center - Richtlinien flr
die Netzwerkerkennung

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/discovery-policies.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/discovery-policies.html
https://www.cisco.com/c/de_de/support/index.html
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