Fehlerbehebung FMC Vulnerability Database
Nicht automatisch mit geplanten Downloads
aktualisieren

Inhalt

Problem

Die Vulnerability Database (VDB) auf Cisco Secure Firewall Management Center (FMC) wird nicht
automatisch aktualisiert, wenn ein wochentlicher Software-Download konfiguriert wird. Die aktuelle
VDB-Version blieb bei Build 423 (2026-02-09 10:00:52), obwohl fur jeden Samstagabend ein
wochentlicher Software-Download geplant war, bei dem die Update-Option fir die
Schwachstellendatenbank in der Konfiguration ausgewahlt wurde. Die manuellen Aktualisierungen
der VDB sind erfolgreich, wie die Fahigkeit zeigt, manuell von Build 423 auf Build 425 (2026-03-10
08:32:15) Uber den Bildschirm "Inhaltsaktualisierungen" zu aktualisieren, aber die automatisierten
geplanten Aktualisierungen funktionieren nicht wie erwartet.
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Umwelt

» Secure Firewall Management Center (FMC)

 Aktualisierungsoption flir Schwachstellendatenbank in wéchentlicher Konfiguration fir
Software-Downloads aktiviert

Auflosung

Folgende Schritte kdnnen zur Fehlerbehebung und Behebung des Problems mit dem
automatischen VDB-Update ausgefiihrt werden:



Schritt 1: Uberpriifen der Konfiguration der geplanten Aufgabe im FMC

Navigieren Sie zu System > Configuration > Scheduled Tasks. Bei neueren FMC-Versionen ist der
Pfad: Administration > Advanced > Scheduling.

Schritt 2: Erstellen Sie einen neuen geplanten Task, um die Software zu installieren:
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Hinweise:

+ Stellen Sie sicher, dass zwischen den Download- und Installationsaufgaben eine
ausreichende Llcke besteht.

* Der Job Scheduler fiihrt die Tasks in UTC aus.
Zusétzliche Uberwachung

Uberwachen Sie nach der Implementierung der Konfigurationsempfehlungen die geplante



Aufgabenausfuihrung, um sicherzustellen, dass die Aktualisierungen der
Schwachstellendatenbank automatisch wie erwartet durchgefiihrt werden. Das System muss
mehrere geplante Aktualisierungszyklen durchlaufen, um einen konsistenten Betrieb zu
gewahrleisten.

Ursache

Die heruntergeladene Software wird nicht automatisch von der Funktion "Download Latest
Update" (Neueste Aktualisierung herunterladen) installiert. Sie missen au3erdem einen Task
"Neueste Aktualisierung installieren” erstellen, um die Software zu installieren.
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https://www.cisco.com/c/de_de/support/index.html
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