Clarify Direct Upgrade-Pfad fur FTD-
Kompatibilitat von FMC 7.0.x auf 7.4.x und CSF
3105
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Problem

Ein Unternehmen, das ein Firewall Management Center (FMC) mit Version 7.0.9 betreibt und
mehrere Firewall Threat Defense (FTD)-Gerate verwaltet, bendtigt Beratung zum empfohlenen
Upgrade-Pfad. Die Umgebung besteht aus FPR2100-Geraten und FPR1000-Geraten, auf denen
die FTD-Version 7.0.8.1 ausgefuhrt wird. Au3erdem ist geplant, bei FMC ein Cisco Secure
Firewall (CSF) 3105-Gerat zu registrieren, auf dem die FTD-Software ausgeflihrt wird.

Die Organisation muss folgende Punkte klaren:

» Ob ein direktes Upgrade von FMC Version 7.0.9 auf 7.4.7 unterstitzt wird oder ob ein
intermediares Upgrade auf Version 7.2 erforderlich ist.

* Welche FTD-Mindestversion wird fur 3105 unterstutzt?

Umwelt

FMC 1600 mit Version 7.0.9.
» Firepower 2100 Appliances mit FTD Version 7.0.8.1.

» Firepower 1000 Appliances mit FTD Version 7.0.8.1.

3105-Appliance mit FTD

Auflosung



Zur Uberpriifung des Upgrade-Pfads fiir FMC- und FTD-Gerate miissen die unterstiitzten
Upgrade-Hops und die Kompatibilitadtsanforderungen fir die Versionen von FMC zu Gerat ermittelt
werden. In dieser EntschlieBung wird auf die einzelnen spezifischen Anliegen eingegangen:

Direktaktualisierungspfad fur FMC von 7.0.9 auf 7.4.7

Die Upgrade-Matrix von Cisco fur den 7.4-Zug bestatigt, dass die Versionen 7.0 bis 7.4 als
direkter Upgrade-Pfad unterstiitzt werden. Daher wird ein Upgrade von FMC von Version 7.0.9 auf
7.4 .x unterstitzt, ohne dass ein zwischenzeitiges Upgrade auf Version 7.2.x erforderlich ist. Der
direkte Upgrade-Pfad macht einen stufenweisen Ansatz bis Version 7.2 UberflUssig.

Kompatibilitdt von gemischten Versionen zwischen FMC- und FTD-Geraten

Der FMC-Kompatibilitatsleitfaden zeigt an, dass FMC Version 7.4 FTD-Geréate verwalten kann, auf
denen die alteste unterstutzte Version von 7.0 ausgefuhrt wird. Dies bedeutet, dass FMC Version
7.4.7 vorhandene FTD-Gerate, auf denen Version 7.0.8.1 ausgefuhrt wird, erfolgreich verwalten
kann, ohne dass sofortige Upgrades dieser Gerate erforderlich sind. Diese Kompatibilitat
ermdglicht einen schrittweisen Ansatz, bei dem das FMC zuerst aktualisiert wird, gefolgt von
selektiven Gerate-Upgrades basierend auf den betrieblichen Anforderungen.

Versionsanforderungen der Secure Firewall 3105

Der Kompatibilitatsleittaden zur Abwehr von Bedrohungen legt fest, dass flir Appliances der Serie
Secure Firewall 3105 eine FTD-Mindestversion 7.3.x erforderlich ist und die FTD-Version 7.0.x
nicht unterstitzt wird. Da das FMC auf Version 7.4.7 aktualisiert wird, muss vor der FMC-
Registrierung ein Image der neuen 3105-Appliance auf die Version 7.3.x oder 7.4.x (< 7.4.7)
erstellt werden. Diese Einschrankung bedeutet, dass vorhandene FPR2100- und FPR1000-Gerate
zwar auf Version 7.0.8 verbleiben kdnnen, der neue 3105 jedoch Version 7.4.7 oder niedriger
ausfuhren muss.

Sicherheitsverfahren vor dem Upgrade



Vor der Durchfihrung wichtiger Upgrades sind die folgenden Sicherheitsmalinahmen von
entscheidender Bedeutung:

 Erstellung von externen Backups des FMC und der verwalteten Gerate (sofern moglich).

» Fuhren Sie die Funktion zur Bereitschaftsprtfung in FMC flr das Ziel-Upgrade-Paket aus,
bevor Sie mit dem Upgrade beginnen.

« Uberpriifen der Anforderungen an die Hardwarekompatibilitdt und Softwareversion fiir alle
Gerate in der Bereitstellung

Weitere Informationen finden Sie im Cisco Secure Firewall Threat Defense Upgrade Guide for
Management Center (Cisco Secure Firewall Threat Defense Upgrade-Leitfaden fur Management
Center).

Empfohlene Upgrade-Reihenfolge

Schritt 1: FMC von Version 7.0.9 auf 7.4.7 aktualisieren.

Phase 2: Erstellen Sie ein neues Image der neuen Secure Firewall 3105 mit FTD-Version 7.3.x
oder 7.4.x (bis zu einer Version, die kleiner oder gleich FMC ist), und bootstrappen Sie sie.

Schritt 3: Registrieren Sie die 3105-Appliance beim aktualisierten FMC.

Schritt 4: Aktualisieren Sie vorhandene FPR2100- und FPR1000-Gerate je nach
Betriebsanforderungen optional auf Version 7.4.7, oder warten Sie sie auf Version 7.0.8.1 fir den
Betrieb mit gemischten Versionen.

Ursache

Die Notwendigkeit der Verifizierung des Upgrade-Pfads ergibt sich aus der Einfihrung neuerer
Hardwareplattformen, fur die Software-Versionen erforderlich sind, die Gber denen alterer
Bereitstellungen liegen. Die Anforderung der Secure Firewall 3105-Plattform fir FTD Version 7.3.x
oder hoher schafft eine Kompatibilitatseinschrankung, die eine sorgfaltige Planung bei der
Integration in vorhandene FMC- und FTD-Infrastrukturen mit alteren Softwareversionen erfordert.
Um die Betriebskontinuitat aufrechtzuerhalten und gleichzeitig neue Sicherheits-Appliances zu
integrieren, mussen Sie die unterstitzten Upgrade-Hops und die Matrizen zur


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/upgrade-mgmt-center.html#g_upgrade-fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/upgrade-mgmt-center.html#g_upgrade-fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/upgrade-mgmt-center.html#g_upgrade-fmc

Versionskompatibilitat verstehen.
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/de_de/support/index.html
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