Clarify FMC 7.7.x Upgrade-Kompatibilitat mit
Firepower 2100 Appliances
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Problem

Benutzer mit Secure Firewall Management Center (FMC) Version 7.6.5, die Bereitstellungen von
Firewall Threat Defense (FTD) verwalten, kdnnen bei der Planung eines Upgrades von FMC auf
Version 7.7.x auf Unsicherheiten hinsichtlich der Upgrade-Kompatibilitat stoRen. Das besondere
Anliegen besteht darin, die unterstitzten Verwaltungsfunktionen fir Firepower 2100-Appliances
mit FTD Version 7.4.x beizubehalten und gleichzeitig neuere Secure Firewall 3100-Appliances mit
FTD Version 7.6.x zu verwalten.

Das Hauptproblem liegt in unklaren oder widersprichlichen Informationen in der verdffentlichten
Dokumentation von Cisco zur Unterstlitzung von FMC 7.7 .x flir Firepower 2100-Appliances,
insbesondere wenn auf diesen Geraten die FTD-Version 7.4.x ausgefuhrt wird. Diese
Mehrdeutigkeit der Dokumentation fluhrt dazu, dass FMC-Upgrades, die flr den Zugriff auf neuere
Funktionen erforderlich sind, wie z. B. Standortabhangige Steuerung von Remote Access VPN-
Zugriffsbeschrankungen nach Land, nur zdgerlich durchgefihrt werden.

Umwelt

* FMC Version 7.6.5, aktualisiert auf 7.7 .x.
 Sichere Firewall 3100-Appliances mit FTD-Version 7.6.x

» Firepower 2100 Appliances mit FTD Version 7.4.4.

Auflosung

Die FMC-Version 7.7 .x unterstitzt die Verwaltung von Firepower 2100-Appliances mit der FTD-



Version 7.4 .x, einschlie8lich 7.4.4. Mit dem Upgrade von FMC 7.6.5 auf 7.7.x werden die
unterstutzten Verwaltungsfunktionen fur alle Gerate in der gemischten Bereitstellungsumgebung
beibehalten.

Versionskompatibilitatsbestatigung

FMC 7.7.x kann mindestens die FTD-Version 7.2.x verwalten. Da auf den Firepower 2100-
Appliances die FTD-Version 7.4.4 ausgefuhrt wird, fallen sie in den unterstitzten
Verwaltungsbereich fur FMC 7.7 .x.

Plattformspezifische Versionsbeschrankungen

Fir die Firepower 2100-Plattform gelten maximal unterstitzte Softwareversionen. Diese Plattform
istam FTD 7.4 Hauptzug begrenzt und kann nicht auf FTD Versionen 7.6, 7.7 oder 10.x
aufgerlstet werden. Diese Einschrankung ist unabhangig von der fur die Verwaltung verwendeten
FMC-Version.

Im Gegensatz dazu kénnen die Secure Firewall 3100-Appliances weiterhin FTD Version 7.6.x
ausfuhren und auf neuere FTD-Versionen aktualisiert werden, sobald diese verfligbar sind und
von diesen Plattformen unterstiitzt werden.

Dokumentationsreferenzen

Die offiziellen Kompatibilitatsinformationen finden Sie in der Cisco Dokumentation:

« Kompatibilitatsleitfaden flir Cisco Secure Firewall Management Center fir
Kompatibilitdtsmatrizen flr das Geratemanagement.

» Cisco Secure Firewall Threat Defense Compatibility Guide fir plattformspezifische
Versionsbeschrankungen.

Upgrade-Empfehlung



Das FMC-Upgrade auf Version 7.7.x kann mit der aktuellen Geratekonfiguration sicher fortgesetzt
werden. Die heterogene Umgebung bietet weiterhin folgende Vorteile:

» Firepower 2100 Appliances verbleiben auf FTD Version 7.4.x (aufgrund von
Plattformeinschrankungen).

+ Secure Firewall 3100-Bereitstellungen werden mit FTD Version 7.6.x fortgesetzt oder auf
neuere kompatible Versionen aktualisiert.

« FMC 7.7.x verwaltet alle Gerate innerhalb der jeweils unterstitzten Versionsbereiche.

Ursache

Die Unsicherheit hinsichtlich der Kompatibilitat rihrt von Schwierigkeiten bei der Interpretation der
Dokumentation her, wenn es um Bereitstellungen auf verschiedenen Plattformen geht, auf denen
verschiedene FTD-Softwareversionen ausgefiihrt werden. Die Cisco Secure Firewall-
Dokumentation deckt mehrere Produktlinien und Versionskombinationen ab. Dadurch kénnen
Unklarheiten entstehen, wenn bestimmte Kompatibilitdtsmatrizen fir komplexe
Bereitstellungsszenarien mit alteren und aktuellen Plattformen bestimmt werden.

Verwandte Inhalte

« Kompatibilitatsleitfaden fir Cisco Secure Firewall Management Center
+ Kompatibilitatsleitfaden fir Cisco Secure Firewall Threat Defense
» Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html#device-management-onprem
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/de_de/support/index.html
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