
Fehlerbehebung bei Malware-Lizenzfehler bei 
FTD-Richtlinienbereitstellung
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Problem

Bei dem Versuch, Richtlinienänderungen im Cisco Secure Firewall Management Center (FMC) 
vorzunehmen, wird eine Fehlermeldung angezeigt, die besagt, dass diese Regel eine Malware-
Lizenz erfordert, aber mindestens ein Gerät keine Malware-Lizenz besitzt. Dieser Fehler 
verhindert, dass Richtlinienbereitstellung und Konfigurationsänderungen auf die betroffenen 
Firewall-Geräte angewendet werden.

Umwelt

FMC 7.4.2. Weitere Softwareversionen sind ebenfalls betroffen.•



FPR1140 mit Firewall Threat Defense (FTD) Auch andere Plattformen sind betroffen.•

FTD verwendet eine Zugriffskontrollrichtlinie (Access Control Policy, ACP) mit aktivierter 
Dateirichtlinie für eine oder mehrere Regeln.

•

Auflösung

Zur Behebung dieses Malware-Lizenzfehlers muss die erforderliche Malware-Lizenz auf dem 
betroffenen Gerät erworben und installiert werden. Gehen Sie folgendermaßen vor, um das 
Problem zu beheben: 

Schritt 1: Identifizierung der Lizenzlücke

Vergewissern Sie sich, dass auf dem betroffenen Firewall-Gerät Dateirichtlinien für Advanced 
Malware Protection (AMP) konfiguriert sind, aber keine entsprechende Lizenz für Malware 
Defense vorhanden ist. Dies kann durch Überprüfung der Gerätekonfiguration und einen Vergleich 
mit den verfügbaren Lizenzen bestätigt werden.

In diesem Fall verfügt nur das FTD_HA2-Paar über die Malware-Lizenz. Das FTD_HA1-Paar 
verfügt nicht über Folgendes:



Für das FTD_HA1 Firewall-Paar wurde die Malware-Lizenz auf "Nein" festgelegt:

Schritt 2: Anfordern der erforderlichen Lizenz

Wenden Sie sich an Ihren Cisco Vertriebsmitarbeiter oder autorisierten Partner, um die 
erforderliche Malware-Lizenz für das betroffene Gerät zu erhalten. Die Lizenz muss für Ihr 
spezifisches Firewall-Modell und Ihre Bereitstellungsanforderungen geeignet sein. 



Schritt 3: Installieren der Malware-Lizenz

Sobald Sie die Lizenz erhalten haben, installieren Sie sie über den Cisco 
Standardlizenzierungsprozess auf dem betroffenen Gerät. Dies beinhaltet in der Regel die 
Anwendung der Lizenz über das FMC oder direkt auf dem Gerät, abhängig von Ihrer 
Verwaltungskonfiguration. 

Schritt 4: Überprüfen der Lizenzinstallation

Überprüfen Sie nach der Lizenzinstallation, ob die Malware Defense-Funktion jetzt 
ordnungsgemäß aktiviert ist und ob der Lizenzfehler behoben wurde. 

Schritt 5: Testen der Richtlinienbereitstellung

Versuchen Sie erneut, Ihre Richtlinienänderungen bereitzustellen, um sicherzustellen, dass das 
Lizenzierungsproblem behoben wurde und die Richtlinienvorgänge normal fortgesetzt werden 
können.

Ursache

Der Fehler tritt auf, weil die Lizenzvalidierung nicht übereinstimmt, wenn Dateirichtlinien für die 
Verwendung der AMP-Funktionalität konfiguriert sind, die entsprechende Lizenz für Malware 
Defense jedoch nicht auf dem betroffenen Firewall-Gerät installiert oder aktiviert ist. Das FMC 
erzwingt die Einhaltung von Lizenzbestimmungen und verhindert die Bereitstellung von 
Richtlinien, wenn erforderliche Lizenzen fehlen, selbst wenn die Richtlinien technisch konfiguriert 
sind.

Durch diese Validierung wird sichergestellt, dass nur ordnungsgemäß lizenzierte Funktionen auf 
den Geräten bereitgestellt werden. Dadurch wird die Einhaltung der Lizenzanforderungen von 
Cisco gewährleistet und die Verwendung nicht lizenzierter Funktionen verhindert.
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